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证券代码：300352                                      证券简称：北信源 

北京北信源软件股份有限公司投资者关系活动记录表 

编号：2024-011 

投资者关系活动

类别 

 

 特定对象调研□分析师会议 

□媒体采访业绩说明会 

□新闻发布会路演活动 

□现场参观  

 其他（电话会议） 

参与单位名称及

人员姓名 

海通证券：杨林、魏宗；上海世诚：沙小川；中英人寿：郑

琳；中邮保险：朱战宇；银河金汇：赵汝鑫；银河基金：王

加煨；新华养老：邱颖；广东正圆：戴旅京；中加基金：孙

瑞；华富基金：高靖瑜；金翼私募：周桓葳；上海伯兄：蔡

天夫；华夏久盈：杨子霄；循远资产：田超平；招商基金：

蔡宇滨；海通权益：黄晓明；中国人寿：马志强；建信理财：

何航；易知：郭党钰；厦门坚果投资：姚铁睿；建信养老金：

王天乐；鸿道投资：方云龙；诚盛投资：完永东；弘毅远方：

马佳；信泰人寿：云昀；红石榴投资：何英；中信证券：刘

琨；浙江浙商：方一琛；建信保险：熊晓峰；财通证券：郭

琦；上海坤阳：焦庆；浦银安盛：罗兰；易方达：刘岚；光

大自营：冷昊；国寿安保：余罡；西部利得：吴畏；长江证

券：刘舒畅；九泰基金：杜京果、赵万隆；上海峰境：黄宁；

建信理财：栾天悦；浙江巴沃：张春；China Merchants Fund 

Management Company, Limited：ZhangShenping；Haitong 

International Securities Company Limited：Gloria Lam；

JinYi Capital Multi-Strategy Fund SPC Ltd.：冯天佑；

国泰证券：Albert Cheng；红杉中国：Yan Huichen；Marco Polo 

Pure China Fund：Chris Tang；Sun Wing International Asset 

Management Limited ： Bin Li ； Ten Asset Management 
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Limited：汪琪；Harmony Capital Global Asset Management 

Limited：王灿；Sumitomo Mitsui Trust Hong Kong Limited：

胡雯矜；Golden Pine Fund：Shu LI；Manulife Investment 

Management Hong Kong Limited：李文琳；财联社：付静；

谢丰等投资者。 

（以上排名不分先后） 

时间 2024年 7 月 22日 10:00-11:00 

地点 电话会议形式 

上市公司接待人

员姓名 

执行总裁、董事会秘书：王晓娜女士 

副总裁：杨华先生 

投资者关系活动

主要内容介绍 

 

一、公司副总裁杨华博士就近日发生的微软蓝屏事件做

详细解读 

杨华博士指出，7月 19日，微软蓝屏事件迅速攀升至微

博热搜首位，微软宣布其 Microsoft 365 服务在全球范围内

遭遇中断。这一技术故障影响深远，波及金融、航空、医疗、

交通等多个关键行业，并在包括美国、英国、德国在内的十

多个国家引发了一系列运营问题，影响了机场、车站、码头

以及媒体、电信、银行等领域的正常运作。马斯克对此事件

提出严厉批评，称其为“史上最大 IT失败”。经过调查，事

故原因被追溯到国外著名网络安全企业 CrowdStrike 的软件

升级错误，该错误导致 Windows 系统程序出错并触发了系统

的自我保护机制。 

杨华博士强调，终端安全产品不仅仅是防病毒软件，它

们具备 EDR、高级威胁检测等广泛功能，通过 AI和行为分析

技术有效防御网络攻击，并通过产品联动提升安全管理效率

和可见性。他进一步指出，终端安全对关键基础设施至关重

要，其稳定性直接关系到政府、企业及公共服务机构的运营

安全。因此，提升终端安全防护能力是保障基础设施安全的
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关键，而这要求安全厂商与操作系统厂商深度合作，通过技

术创新和策略优化来应对复杂网络安全挑战。 

 

二、投资者问答情况 

问题 1：此事件是否反映了微软在软件管理方面的一些

缺陷？为什么我们需要重视终端安全？ 

回复：杨华博士指出，此次微软蓝屏事件确实揭示了微

软及其合作伙伴 CrowdStrike的软件管理方面的一些缺陷，特

别是在发布安全更新前的测试流程上。CrowdStrike的软件升

级错误导致 Windows系统程序出错，并引发了全球范围内的

严重运营问题，说明了终端安全产品与操作系统的紧密关联

性，强调了在发布更新和管理过程中所需的严格测试和审慎

态度。 

一次软件更新即引发全球宕机，事件背后不仅暴露了对

外依赖的风险，也表明了国产关键技术自主可控的必要性和

紧迫性。北信源以杀毒软件“起家”，随后成为终端安全领

域的先行者并持续深耕，目前已累计 15年实现国内终端安全

管理市场占有率第一，终端安全部署超过 6000 万点，为众多

政府和央国企机构提供服务。公司重视终端安全有两方面原

因：首先，终端安全是网络安全防御的关键点，覆盖 PC、服

务器、云端设备及物联网终端等多个领域，这些设备已成为

黑客攻击的主要目标。其次，终端安全与操作系统的紧密关

联性要求必须提高对其重要性的认识。终端安全不仅涉及技

术层面的要求，还涉及到安全厂商的能力和素质。这次事件

强调了终端安全产品与操作系统的深度融合，需要双方在技

术研发、更新支持、维护等环节上进行深入合作。 

杨华博士强调，确保产品在不同应用场景下的稳定性和

安全性，可以有效防止类似事件的发生，保障信息安全。公

司将继续优化更新策略，确保产品符合最高安全标准，为客
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户提供更安全、更可靠的产品和服务。这不仅是作为行业领

军企业的自我要求，更是对客户和市场的庄严承诺。 

 

问题 2：是否是小概率事件，以后会不会再发生？会不

会有后续长尾次生影响？ 

回复：杨华博士指出，从技术层面来看，由于终端安全

和底层驱动层的紧密关联性，类似事件的风险确实存在。然

而，实际表现表明，此类大规模事件并不常见，这主要依赖

于终端安全厂商在技术风险管理上的成熟经验和严格的更新

策略。北信源自 1996 年成立以来，历经 28 年发展，在这期

间，北信源始终保持着终端安全领域的领先地位，从未发生

过类似的大规模安全事件，这一事实充分证明了公司在技术

风险管理上的成熟经验和严格的更新策略。 

对于此次事件可能带来的长期影响，虽然目前尚不能确

定具体后果，但需要深刻反思和优化技术设计及更新流程，

以防止类似问题再次发生。此外，操作系统的信创发展与终

端安全企业的合作模式也应得到关注和调整，以促进安全行

业的整体进步和对终端安全的重视。通过加强对终端安全的

管理和技术提升，有助于减少类似事件的发生频率，提升整

体网络安全水平。 

总的来说，尽管从技术角度来看，类似事件的风险较高，

但实际发生的概率较低。通过反思和改进技术与管理流程，

终端安全行业将进一步发展和提升，确保更高的安全标准和

防护能力。 

 

问题 3：会对网安公司、操作系统公司格局产生影响吗？

是否意味着很多领域必须要换国产操作系统、网安软件？ 

回复：杨华博士指出，国内操作系统厂商和网络安全公

司正在通过加强合作，共同提供更为完善的解决方案。随着
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国家对信息创新的重视，国产操作系统如麒麟、统信等正在

迅速发展，其用户体验和安全性能逐步提升。满足了越来越

多用户对数据安全和隐私保护的需求，为网络安全公司提供

了新的市场机会。 

北信源作为国内领先的网络安全公司，已与多家国产操

作系统厂商建立了深度合作关系，提供全面的安全解决方案。

公司终端安全产品线，包括杀毒和数据安全产品，与操作系

统的技术紧密结合，特别是在处理数据全生命周期安全方面。

这些产品的设计和实施需要对操作系统内部结构和功能有深

入理解和适配。例如，在本次事件中，更新与内容安全策略

的关系凸显了操作系统内部安全机制的重要性。 

国产操作系统和网络安全软件的推广是应根据各领域的

具体需求和安全性要求逐步推进。这一趋势已经成为网络安

全行业的一个重要方向，并且正在逐渐改变行业的格局。公

司将继续与合作伙伴共同推动这一进程，确保用户的数据和

系统安全。 

 

问题 4：CrowdStrike 主营业务国内竞对？竞争力对比？ 

回复：CrowdStrike 公司成立于 2011 年，市值接近千亿

美金，是国外知名的网络安全企业。在国内，北信源在终端

安全领域的地位与CrowdStrike较为接近。北信源成立于 1996

年，比 CrowdStrike 成立更早，并于 2012 年在创业板上市，

累计 15年国内终端安全管理市场占有率第一，是中国终端安

全管理领域的市场领导者，也是信创安全的领军企业和数字

化业务应用的通信安全底座奠基者。 

北信源经过 28年的发展，从终端安全和数据安全拓展到

安全通讯、大数据安全、云安全、移动安全和物联网安全等

多个领域，持续为党政机关、国防军工、科研院所、金融机

构和能源医疗等客户提供高品质的安全产品和场景化安全解
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决方案，为中国的数字化腾飞保驾护航。北信源与操作系统

和硬件厂商建立了良好的生态，国内也有许多优秀厂商在终

端和数据安全领域做出贡献。公司欢迎更多的安全厂商加入

这一细分领域，并呼吁国内投资关注终端和数据安全赛道，

这将对国家和行业的发展起到积极作用。 

附件清单（如有） 无 

日期 2024年 7 月 22日 

 


