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1、为什么现在关注国产密码？ 

国产密码是实现自主可控的关键，属于刚需；国密算法拥有更优越的性能，有望对RSA形成替代。 

 

2、国产密码市场空间与发展节奏？ 

我们认为，国产密码市场间接可达百亿元规模，短期由政策推动，长期依托物联网发展而扩张。 

受益于密码法落地节奏加快，国密潮有望提前来临。 

 

3、竞争格局与投资机会？ 

资质认证形成准入门槛，客户资源构筑持续竞争力；PKI市场有望维持双寡头格局。 

 

建议关注：启明星辰、数字认证、格尔软件、卫士通等 

 

风险提示：密码法落地节奏不及预期；国密行业竞争加剧 



 
为什么现在关注国产密码? 
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资料来源：FreeBuf、天风证券研究所 

图1：委内瑞拉遭遇电力攻击导致三次断电 

多国电力系统遭遇攻击，密码国产化值得高度重视 

根据《纽约时报》2019年6月15日消息，美国已经在俄罗斯的电力网络系统中植入进攻性的恶意软件，未来

如果与俄罗斯间的网络战进一步升级的话，可以作为美方的威慑力量与筹码。据新华网消息称，2019年3月，

委内瑞拉的基础设施遭遇网络攻击，导致电力中断。据环球时报消息，美媒披露美国对伊朗实施“宙斯炸

弹”计划，通过该行动，美国可以令伊朗防空、通信系统以及关键性的电网瘫痪。 

多国电力基础设施遭遇网络攻击，威胁民众生活及国家利益，网络安全值得引起重视。 

图2：美媒称美欲“网攻”俄电网 

资料来源：CCTV、天风证券研究所 
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国产密码是实现自主可控的关键，属于刚需 

密码技术是保障网络安全的核心技术，密码算法和密码产品的自主可控是确保我国信息安全的重中之重。

当前我国大多采用国外制定的加密算法，存在着大量的不可控因素，一旦被不法分子利用攻击，所产生的

损失将不可估量。实现密码产品自主可控软硬件全国产化替换，是防止后门漏洞的最有效方法，是保障网

络安全的终极举措。国密算法具备自主知识产权，符合国家信息产品国产化战略。我们认为随着国产替代

趋势的进一步加强，存量市场上，国密算法将有望实现对RSA等国际算法的加速替代。 
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图3：政府行业移动安全解决方案 

资料来源：江南信安官网、天风证券研究所 



国产密码性能优越，更快更安全 
 国家将密码分为核心密码、普通密码、商用密码，实行分类管理。以商用密码SM2算法为例，SM2拥有

更高的安全性能和更快加密速度。目前主流的RSA算法是基于大整数因子分解数学难题(IFP)进行设计，其

数学原理相对简单，单位安全强度相对较低。SM2是基于ECC（Elliptic Curves Cryptography，椭圆曲线密

码编码学），单位安全强度相对较高。基于ECC的SM2证书普遍采用256位密钥长度，加密强度等同于

3072位RSA证书，高于业界普遍采用的2048位RSA证书。更长的密钥意味着必须来回发送更多的数据以验

证连接，产生更大的性能损耗和时间延迟。因此，SM2算法能够以较小的密钥和较少的数据传递建立

HTTPS连接，在确保相同安全强度的前提下提升连接速度。 
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RSA密钥长度 ECC密钥长度 保密年限 

1024 160 2010 

2048 224 2030 

3072 256 2040 

7680 384 2080 

15360 512 2120 

表1：SM2在同等加密强度下采用更短的密钥长度，连接速度更快 

资料来源：沃通官网、天风证券研究所 



 
产业链及市场空间 
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国密算法的应用兼顾软硬件，应用空间广泛 
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图4： 国产密码产业链 

资料来源：格尔软件官网、江南天安官网、炼石网络等、天风证券研究所 

密码作为保护网络与信息安全的重要手段，在身份识别、安全隔离、信息加密、完整性保护和抗抵赖

等方面发挥着不可替代的重要作用。国产密码产业涉及以基础密码设备为主的硬件产品及安全信息系

统为主的软件产品，并衍生出相关安全运维服务，运用范围广，应用场景复杂多变，目前广泛运用于

金融、政务、电子商务等领域。 

金融 
金融数据密码机、
ATM/POS机系统等 
 

电子政务 
安全浏览器、安全电子
邮件系统等 
 

电子商务 
动态令牌、电子签名等 
 

······ 
 



目前，已在金融、政务等领域得到广泛应用 

金融方面，2013年，中国人民银行发布《中国金融集成电路（IC）卡规范》，首次支持SM算法；

2014年，中国银联修订发布《中国银联金融IC卡技术规范》支持SM算法。自此，金融IC卡开始试点应

用SM算法并逐步规模化应用。2014年以来，中国银联先后修订发布了交换系统、受理终端规范支持

SM算法，并成功实施改造推广。政务方面，截至2018年上半年，随着CA系统SM2国产算法升级的加

速推进，目前已有26个省及5个部委完成算法升级工作；新CA系统签发国密算法SM2证书总计60256

张，同比增长近7.6倍，国密产品得到广泛应用。 
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图5：银行卡交易报文处理加解密示意图 

资料来源：《实战：银行卡领域SM系列算法应用技术分析》（《金融电子化》王欢、陈芳）、天风证券研究所 



未来，有望进一步应用于安防、车联网等新兴领域 

从安防角度，国密产品可运用于视频监控系统安全解决方案，通过终端接入管理，加强安全认证，保

障视频安全传输，免受人为破坏。从车联网角度，以密码技术为核心的安全支撑平台主要由证书认证

系统、授权管理系统、密钥管理系统和安全管理系统共同构成，可为智能运输系统提供身份鉴别、授

权管理、安全传输、数据保护、责任认定和安全管理六项数据安全服务。从工业互联网角度，国密相

关产品可用于加强平台双方的身份认证，防止数据被篡改，实现安全连接、安全执行和安全存储。 
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图6：基于国密算法的视频监控系统安全解决方案 

资料来源：奥联官网、天风证券研究所 

图7：车联网安全认证解决方案 

资料来源：东进官网、天风证券研究所 



坚定不移推进密码应用，密码应用领域和范围快速拓展 
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产品名称 产品型号数量（个）

安全芯片 127 

POS密码应用系统 103 

智能IC卡 98 

智能密码钥匙 48 

密码键盘 42 

电子签章系统 34 

SSL VPN安全网关 33 

动态令牌 32 

签名验签服务器 32 

蓝牙型智能密码钥匙 31 

表2：国产密码主要产品形态 

资料来源：国家密码局（2019）、天风证券研究所 

单位 

•736家商用密码产品生成单位（2017年） 

•975家商用密码产品销售许可单位（2017年） 

产品 

•1390多款商用密码产品 

•127款安全芯片 

销量 

•13.2亿台商用密码产品销售量（2017年） 

•239.3亿元商用密码产品销售额（2017年） 

应用 

•金融领域：93家银行参与的密码应用示范工程，累计发行标准金融IC
卡2.34亿张，完成POS终端升级353万台，ATM机升级58万台，新
发行网银设备7977万个。 

•其他领域：应用商用密码的第二代居民身份证发放15亿张；应用商用
密码的智能电表超4亿只；数字证书发放超 20 亿张，以电子认证服务
体系为基础的网络信任体系逐步建立健全。 

资料来源：《中国信息安全》、国家密码局、天风证券研究所 

图8：密码应用领域和范围快速拓展 

密码产业支撑能力显著增强。密码供给能力进一步提升，在国家专项支持和应用需求的有力牵引下，支持商用密码算

法的密码产品已达 1390多款，其中安全芯片 127款。密码产品检测能力显著提升，信息系统的密码应用安全性评估

试点逐步展开，首批 10 家密评机构已经国家密码管理局认定，稳步开展密码应用安全性评估试点工作。密码标准体

系建设逐步健全，已发布68 项商用密码行业标准；密码标准国际化实现重要突破，祖冲之算法成为 3GPP 标准、

SM2 和SM9 算法成为 ISO 国际标准。 



商用密码产业市场超百亿规模 
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资料来源：数观天下、天风证券研究所 

图9： 国产密码产业规模 

根据数观天下统计，2017年我国商用密码产业规模达到 239.41亿，较2016年增长57.9%。2015-2017

年复合增长率为37%。我们认为，随着商用密码技术不断创新，我国商用密码产业有望持续蓬勃发

展，未来市场规模持续超过百亿元。  
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短期来看，政策通过推动渗透率，驱动行业增长 

国密市场有望率先由政府及央企打开。从政府角度来看，根据《电子政务电子认证服务质量评估要求》

国家政策要求，用户证书应当是基于SM2密码算法的签名证书和加密证书。根据密码法草案征求意见稿，

县级以上人民政府应当将密码工作纳入本级国民经济和社会发展规划，所需经费列入本级预算。我们认

为，国密产品有望实现从国家级机关到县级机关的逐步渗透。从央企角度来看，央企涉及国有资产且资

产规模大，业务范围广且子公司较多，在经营过程中需要通过加强身份认证等实现安全保障。且国家密

码局规定自2011年3月1日起，国家政府机关、事业单位、大型央企等都应使用SM2算法，我们认为全面

推广SM2算法，提高国密产品渗透率，将为国密行业带来重大机遇。 
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图10：信息安全下游行业以政府为主，短期来看市场受政策驱动明显 

资料来源：前瞻产业研究院、天风证券研究所 
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长期来看，物联网推动使用场景多样化，提升增长中枢 

物联网安全事件频发，全球物联网安全支出将不断增加。当前，基于物联网（IoT）的攻击已经成为现实。据 

Gartner调查，近 20％的企业或相关机构在过去三年内遭受了至少一次基于物联网的攻击。当前，大量物联

网设备及云服务端直接暴露于互联网，容易遭到网络攻击，若物联网设备存在的漏洞被发起攻击，不仅用户

隐私将被暴露，而且还会影响基础通信网络的正常运行。我们认为，在物联网的发展过程中，物联网安全也

应该得到足够重视，万物互联的发展趋势推动安全产品的使用场景多样化发展，有望提升国密行业增长中

枢。 

14 请务必阅读正文之后的信息披露和免责申明 

资料来源：Gartner、天风证券研究所 

图12：安全事件频发，物联网安全支出将不断增长 图11：全球联网设备高速增长，万物互联成为趋势 

资料来源：GSMA、天风证券研究所 
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受益于政策驱动，国密产品得到进一步应用 

2011  

《关于做好公钥
密码算法升级工
作的通知》 

2012  

成立“金融领域
商用密码应用推
进工作协调小

组” 

2014  

关于银行业的商
用密码推广试点

工作 

2015  

《电子签名法》 

2018  

《政务信息系统
政府采购管理暂

行办法》 

2018  

《公共安全视频
监控联网信息安
全技术要求》 

《“十三五”国家信息化规划》提出，构建关键信息基础设施安全保障体系，要加强密码应用，国家互

联网大数据平台建设，要推进数据加解密、完整性验证等安全技术的应用。银行业清算办法、网络安全

等级保护管理要求、政务信息化规划，也都提出密码应用要求。我们认为，越来越多的国家相关法规落

地到国密具体产品，不断强化密码应用与国家战略的融合，将促进国密产品得到进一步应用。 

资料来源：中国政府网、财政部、天津市电子认证中心、中国国家标准化管理委员会等、天风证券研究所 

图13： 政策驱动行业发展 
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密码法草案已提交审议，落地节奏有望加快 
国产密码因所处行业特殊性较容易受到政策驱动影响。《密码法》作为统领全国密码工作的国家层面综

合性法律，其的出台将填补密码领域的法律空白，推动密码在网络安全与信息化发展中发挥更大作用。

据中国人大网公告，密码法草案的议案于2019年6月25日至29日在十三届全国人大常委会第十一次会议进

行审议，我们认为密码法落地节奏有望得以加速。 
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资料来源：中国政府网、中国人大网、天风证券研究所 

图14： 密码法落地节奏加快 

2014.12  国家密码局成
立起草小组，着手密码法
起草工作 

2016.01  形成草案征求
意见稿，向中央和国家机
关有关部门以及专家学者
征求意见 

2017.04 《中华人民共
和国密码法(草案征求意
见稿)》，向社会公开征
求意见  

2018.04  纳入《国务院
2018年立法工作计划》 

2018.09  纳入十三届全
国人大常委会五年立法规
划  

2019.05  纳入《国务院
2019年立法工作计划》 

2019.06  密码法草案的
议案在十三届全国人大常
委会进行审议 

资料来源：中国新闻网、天风证券研究所 

图15： 密码法已提交审议 



资质认证形成准入门槛 

信息安全行业具有特殊性和敏感性，专业技术水平要求较强，为了保证我国信息安全产业的稳定、规范和健

康发展，国家规定信息安全行业内企业从事研发、生产和经营需要取得各类相应的资质认证。获取资质认证

是新进入者参与竞争的先决条件，由于相关资质认证的要求较高且申请周期相对较长，因此新进入者难以在

短期内进入市场并参与竞争。以CA为例，按照信息产业部《电子认证服务管理办法》的规定，CA的密码方

案必须经过国家密码管理局的审批认证，CA信息系统必须通过国家信息安全产品的评测认证，取得国家认

可的资质，才能投入运营。 

资料来源：吉大正元官网、天风证券研究所 

图16： 涉密信息系统集成资质证书 
格尔软件资质 

软件企业认定证书 

涉及国家秘密的计算机信息系统集成资质证书（甲级） 

涉及国家秘密的计算机信息系统集成资质证书单项（软件开发） 

商用密码产品生产定点单位证书 

商用密码产品销售许可证 

高新技术企业证书 

国家火炬计划重点高新技术企业证书 

CMMI3级认证证书 

质量管理体系认证证书 

计算机信息系统集成企业资质三级 

资料来源：格尔软件官网、天风证券研究所 

表3： 格尔软件相关资质证书 
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优质客户资源保障持续发展 
由于行业的特殊性，信息安全行业的下游客户对上游产品供应厂商存在一定的依赖性，优质的客户资源不仅

是上游厂商业务收入的稳定来源，也是宣传和扩大知名度的良好载体。信息安全行业的客户主要为国家部

委、地方政府部门、军工企业、金融机构等，由于涉及安全保密问题等特殊性，其对信息安全厂商的选择极

为慎重，且通常存在一定的路径依赖，不会轻易更换厂商。我们认为，拥有优质客户资源，可以为公司提供

持久竞争力。 

所属行业 客户名称 

国家部委 国家发改委、国家安全部、全国人大、最高人民法院、公安部、外交部、民政部、国土资源部、国家统计局、国家药监局、
国家密码管理局、国家审计署、国家信息中心、国家气象局、全国总工会、国务院法制办、国家外汇管理局、国家知识产
权局等 

地方政府部门 上海经信委、天津经信委、福建经信委、浙江工信厅、上询市委机要局、云南省委机要局、江苏省委机要局、新疆党委机
要局、湖两省委机要局、福建省委机要局，河北省委机要局、陕西司法厅、安徽司法厅、安徽财政厅以及全国多地政府信
息中心等 

公安 各省市自治区公安厅局、公安部第一研究所、公安部第三研究所等 

军工 中国航空工业集团公司、中国航天科技集团公司、中船重工集陌公司、中国工程物理研究院、中核工业集团公司等 

金融机构 中国人民银行、中国银联、中国银行、中国工商银行、中国农业银行、中国建设银行、交通银行、招商银行、广发银行、
平安银行、反洗钱监测中心、印钞造币总公司、上海银行、上海农商银行司、山东省城市商业银行合作联盟、山东省农村
信用联合社、浙江省农村信用社联合社等 

CA公司 新疆CA 公司、浙江CA 公司、安徽CA 公司、湖南CA 公司、河北CA公司、天津政务CA 公司、福建CA 公司、云南CA 公司
等 

大中型企事业单位 中海运集团、歌华集团、广东电信、福建联通、华力微电子、湖北电力、福建电力、深圳超算中心、新疆众和等 

资料来源：格尔软件招股书、天风证券研究所 

表4：信息安全厂商主要为国家部委及政府部门 
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以PKI市场为例，双寡头格局有望持续 
结合目前国产密码厂商在参与业内标准制定情况、身份和数字认证软件的市占率情况，我们认为，以在国产

密码细分行业下PKI领域，形成以吉大正元和格尔软件为首的双寡头格局。鉴于信息安全行业的特殊性和敏

感性，对专业技术水平要求较强，客户忠诚度较高，资质认证要求较高且周期较强，我们认为当前PKI市场

的双寡头格局有望延续。 
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资料来源：赛迪顾问、天风证券研究所 

图17：PKI竞争格局 

资料来源：IDC、天风证券研究所 
注释：国密产品不是亚信安全主要业务 

图18：2018年身份和数字信任软件市场格局 
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投资机会 

我们认为，密码法节奏加快，国密潮有望提前来临。短期来看，政策推动国密产品渗透

率提高；长期来看，国密产品有望在物联网行业得到进一步应用，相关上市公司长期成

长空间有望打开。 

基于此，我们建议关注标的：启明星辰、数字认证、格尔软件、卫士通等。 
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风险提示 

24 请务必阅读正文之后的信息披露和免责申明 

1、密码法落地节奏不及预期。存在密码法推进过程遇到阻碍，导致落地进度不及预期的

风险。 

2、国密行业竞争加剧。行业存在竞争加剧，毛利率下降风险。 
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 股票投资评级 
 自报告日后的6个月内，相对同期沪 
 深300指数的涨跌幅 

 行业投资评级 
 自报告日后的6个月内，相对同期沪 
 深300指数的涨跌幅 

 买入  预期股价相对收益20%以上 

 增持  预期股价相对收益10%-20% 

 持有  预期股价相对收益-10%-10% 

 卖出  预期股价相对收益-10%以下 

 强于大市  预期行业指数涨幅5%以上 

 中性  预期行业指数涨幅-5%-5% 

 弱于大市  预期行业指数涨幅-5%以下 
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