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[Table_Summary] 投资要点 

◼ 数据安全是对数据资产的保护，区别于网络安全：数据安全，是指通过
采取必要措施，确保数据处于有效保护和合法利用的状态，以及具备保
障持续安全状态的能力。数据安全和网络安全有所交集，但却相对独立。
网络安全是数据安全的基础。网络安全是基于边界的，边界内就是网络
安全要守护的范围。数据安全是没有边界的，数据资产在哪里，数据安
全就在哪里。 

◼ 数据安全是数据要素市场化正常运转的保障：数据安全是数据要素市场
化的保障。数据作为生产要素，要产生价值，就需要被使加工、传输、
使用。当数据“动”起来的时候，其有效保护和合法利用的状态需要数
据安全技术来维持，从而保障市场参与者的权益，促使市场正常运转。
中国数据量庞大，数据风险造成损失较大。根据 IDC 数据，2022 年中
国产生的数据规模达 23.3ZB，全球占比达 23%，并有望在 2026 年超过
美国成为全球产生数据最多的国家。数据安全技术能够大大减少数据事
故带来的损失。 

◼ 数据安全更加需要对业务的了解，而不仅仅是基础安全：网络安全更多
的是静态、状态性保护。而数据安全是过程性、流动性保护，要和业务
紧密结合，了解数据属性，对数据进行有效分级分类，因此要求数据厂
商对业务进行深入了解。 

◼ 数据安全千亿市场，综合性和专业性厂商各显神通：政策明确提出到
2025 年数据安全产业规模超过 1500 亿元，年复合增长率超过 30%。数
据安全产业链参与者主要分为综合性安全厂商和专业数据安全厂商。综
合性安全厂商的产品线较全面，销售途径较广。专业数据安全厂商对特
定领域业务了解，专攻相应领域的数据安全产品。不论是传统网安巨头
还是专业数据安全厂商，都需要转变自我，结合业务与基础网安技术，
快速适应市场需求。 

◼ 国资背景厂商更具备社会信任度：公共数据安全涉及国计民生，数据安
全厂商直接接触原始数据，需要统筹发展和安全，兼顾风控和效率，国
资背景厂商更具备社会信任度。国资背景厂商在平台、资源、市场、技
术、人才等方面具备天然的优势，因此央国企在数据安全建设中承担主
力军作用。 

◼ 投资建议：我们认为数据安全是数据要素市场化顺利开展的保障。数据
安全区别于传统的网络安全，需要参与者对业务流程有更深了解，是全
新的千亿级市场。我们建议关注背靠数据要素巨头、具备央国企背景的
网络安全巨头启明星辰（中国移动），奇安信（中国电子），安恒信息（中
国电信、浙江省），电科网安（中国电科）；也建议关注专精于部分领域
的专业数据安全厂商信安世纪、格尔软件、三未信安、吉大正元、山大
地纬等。 

◼ 风险提示：政策推进不及预期；行业竞争加剧。 
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1.   数据安全是对数据资产的保护，独立于网络安全 

数据安全，是指通过采取必要措施，确保数据处于有效保护和合法利用的状态，以

及具备保障持续安全状态的能力。 

数据安全和网络安全有所交集，但却相对独立。数据安全技术最初是网络安全技术

的一个分支。随着数字经济的发展，数据逐渐增多，数据安全逐渐形成一套独立的技术

体系。 

网络安全是基于边界的，边界内就是网络安全要守护的范围。网络是指由计算机或

者其他信息终端及相关设备组成的按照一定的规则和程序对信息进行收集、存储、传输、

交换、处理的系统。网络是系统就会有边界，网络安全对于网络就像城墙对于城堡的作

用。获得允许，才可以从城墙进入城堡，强行进入就会受到城墙的阻止。 

数据安全是没有边界的，数据资产在哪里，数据安全就在哪里。数据是指任何以电

子或者其他方式对信息的记录。数据是可以流通的，可以从 A 系统流通到 B 系统，是

没有绝对意义上的边界的。 

网络安全是数据安全的基础。如果网络安全得不到保障，数据安全保护是无从谈起

的。《数据安全法》第二十七条也明确规定了“利用互联网等信息网络开展数据处理活

动，应当在网络安全等级保护制度的基础上，履行上述数据安全保护义务。”这也明确了

数据安全与网络安全的关系。 

图1：网络安全和数据安全的区别 

 

数据来源：安全牛，东吴证券研究所绘制 

2.   数据安全是数据要素市场化正常运转的保障 

数据安全保障数据要素市场正常运转。任何一种生产要素，只有在社会生产活动中

被利用才能创造价值。数据作为生产要素，要产生价值，就需要被使加工、传输、使用。
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当数据“动”起来的时候，其有效保护和合法利用的状态需要数据安全技术来维持，从

而保障市场参与者的权益，促使市场正常运转。 

中国数据量庞大，数据风险造成损失较大。根据 IDC 数据，2022 年中国产生的数

据规模达 23.3ZB，全球占比达 23%，并有望在 2026 年超过美国成为全球产生数据最多

的国家。根据 IBM 发布《2021 年数据泄露成本报告》，2020 年至 2021 年，企业数据泄

露事件成本平均已经达到 424 万美元，同比增长 10%。数据泄露事件导致的最大损失是

业务损失，平均为 159 万美元，占比为 38%。 

图2：2022 年中国占全球数据产生量高达 23% 

 

数据来源：IDC，东吴证券研究所 

3.   数据安全相比网络安全更需要对业务了解 

数据安全更加需要对业务的了解，而不仅仅是基础安全。网络安全更多的是静态、

状态性保护。而数据安全是过程性、流动性保护，要和业务紧密结合，了解数据属性，

对数据进行有效分级分类，因此要求数据厂商对业务进行深入了解。 

数据安全是个新兴市场，进入者需要尽快补齐短板，做好准备。基于对业务、法律、

财务的了解，律师事务所、会计审计公司、隐私计算公司、区块链公司，这些公司去做

数据安全，可能比传统网络安全厂商更有优势。而传统的网络安全厂商虽然熟悉基础安

全，但要想进入数据安全市场，也需要尽快熟悉业务、数据价值。数据安全新市场的开

启，将给新进入者机遇，也给传统网安公司带来了挑战。 

数据安全技术视图总体可以分为三层。 

基础安全技术层。主要包括密码技术、访问控制、可信计算等共性安全技术，是网

络安全与数据安全技术体系构建的基础，在网络安全领域，这些技术用于保护网络与信

息系统的安全: 在数据安全领域，这些技术用于保护计算对象一一数据的安全。 

数据安全技术层。以数据为核心，围绕数据要素在全生命周期中的安全需求，对数

据实施识别、变形、标记、计算等操作的技术集合，包括采集阶段的数据识别、分类分
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级标记，存储与应用阶段的加密、脱敏、去标识化，以及共享流通阶段的隐私计算、数

据水印等。 

数据安全技术应用层。利用一种或多种数据安全技术组合，实现数据安全保护、安

全检测/监测、隐私保护追踪溯源等应用场景下的数据安全功能。 

基础安全技术层较为通用，数据安全技术层和应用层则需要对业务有深入了解。 

图3：数据安全技术 

 

数据来源：中国信通院，东吴证券研究所 

 

4.   数据安全千亿市场，综合性和专业性厂商各显神通 

2025 年中国数据安全行业规模超 1500 亿元。 2023 年 01 月 3 日，工业和信息化部

等十六部门发布《关于促进数据安全产业发展的指导意见》，明确提出到 2025 年数据安

全产业规模超过 1500 亿元，年复合增长率超过 30%。 

数据安全产业链参与者主要分为综合性安全厂商和专业数据安全厂商。综合性安全

厂商的产品线较全面，销售途径较广，且具备提供网络安全、数据安全整体解决方案的

能力，比如启明星辰、奇安信等厂商。专业数据安全厂商对特定领域业务了解，专攻相

应领域的数据安全产品，比如山大地纬、吉大正元、格尔软件等。两者皆有优势，有望

在数据安全新兴市场各显神通。 

公共数据安全涉及国计民生，数据安全厂商直接接触原始数据，需要统筹发展和安
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全，兼顾风控和效率，国资背景厂商更具备社会信任度。国资背景厂商在平台、资源、

市场、技术、人才等方面具备天然的优势，因此央国企在数据安全建设中承担主力军作

用。 

 

图4：数据安全产业链图谱 

 

数据来源：数说安全研究院，东吴证券研究所 

 

5.   投资建议与相关标的 

我们认为数据安全是数据要素市场化顺利开展的保障。数据安全区别于传统的网络

安全，需要参与者对业务流程有更深了解，是全新的千亿级市场。我们建议关注背靠数

据要素巨头、具备央国企背景的网络安全巨头启明星辰（中国移动），奇安信（中国电

子）、安恒信息（中国电信、浙江省），电科网安（中国电科）；也建议关注专精于部分领

域的专业数据安全厂商信安世纪、格尔软件、三未信安、吉大正元、山大地纬等。 

6.   风险提示 

政策推进不及预期。相关政策推进受到多种因素影响，节奏和力度可能不及预期。 

行业竞争加剧。行业市场空间广阔，可能吸引更多公司参与行业竞争。 
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