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建议关注 AI 技术应用引发的网络空间安全需求市场   

——计算机行业点评报告 
  

事件 

❑ 根据 OpenAI 官网公告表示，3 月 20 日以前，一个名为 Redis-py 的开源库中的错

误造成了缓存问题，该问题会导致用户可能看到其他人聊天记录的片段，甚至会

向一些活跃用户显示其他用户信用卡的最后四位数字、到期日期、姓名、电子邮

件地址和付款地址；美国时间 3 月 25 日，OpenAI 官方发布了 3 月 20 日 ChatGPT

临时中断服务的调查报告，并表示有 1.2%的 ChatGPT Plus 用户可能数据被泄露。 

❑ 同时针对以上事件，意大利个人数据保护局在当地时间 3 月 31 日宣布，从即日起

禁止使用聊天机器人 ChatGPT，限制其开发公司 OpenAI 处理意大利用户信息，

并开始立案调查。 

投资要点 

❑ 我们认为随着以 ChatGPT 为代表的 AI 技术应用加深，其背后潜在存在的网络空

间安全问题值得关注。其中事前监控领域，我们看好基于 NLP 技术的舆情监测

与分析；事后处置领域，我们看好针对深度合成和生成式 AI 的鉴定与取证。 

❑ 事前监控：基于 NLP 技术的舆情监测与分析 

以 NLP 为核心的人工智能结合大数据、云计算等技术，可实时针对互联网舆情信

息进行实时监测与分析，同时文字、音频、视频等多模态数据的融合能够更有效

地实现网络舆情洞察与研判。 

拓尔思网察大数据分析平台结合互联网舆情监测分析的实际业务流程，依托人工

智能、大数据、云计算等技术，实现了全舆论场的网络舆情洞察与研判。同时，

顺应互联网视频内容快速发展等趋势，拓尔思网察大数据分析平台融合了视音频

分析等语义智能技术最新成果，全面提升网络舆情分析的智能化、自动化水平，

解决了网络舆情监测中短视频内容分析等新的痛点难点问题，实现了全舆论场、

全媒体形式的网络舆情监测、分析、决策一站式服务。 

在安全领域，拓尔思子公司天行网安形成了以数据交换为核心的边界安全、物联

网安全、大数据安全三大阵营产品线和解决方案，持续为客户的数据安全提供全

面、专业的安全能力，构建了“大数据+人工智能+网络安全”的全方位服务生态体

系。 

❑ 事后处置：深度合成和生成式 AI 的鉴定与取证 

深度合成和生成式 AI 技术作为人工智能领域的创新应用技术，以其较低的应用门

槛、较强的娱乐属性、丰富的应用场景备受关注。但 AIGC 技术本身具备一定欺

诈性，如利用深度伪造（Deepfakes)技术和智能化算法（如 Deepfake 和 GPT）自

动生成虚假信息内容，可实现视频伪造、声音伪造、文本伪造和微表情合成等多

模态视频欺骗，或对个人隐私数据，经济利益、社会稳定和国家安全等造成潜在

威胁。 

AIGC 的潜在安全风险已经受到广泛关注，部分国家已采取一定手段进行干预。

如 2020 年 5 月澳大利亚战略政策研究所发布《深度伪造技术武器化》报告，详细

介绍了七个常见的深度造假工具：换脸、重新投射、口型同步、动作传递、图像

生成、音频生成、文字生成；2020 年 8 月，美国会研究服务处发布《深度伪造与

国家安全》和《人工智能与国家安全》两大报告，提示深度伪造已成为对手信息

战的一部分；2022 年 11 月，我国网信办、工信部、公安部联合发布《互联网信息

服务深度合成管理规定》，首次回应对深度合成服务的管理要求，为互联网信息服

务深度合成的规范发展提供了基本遵循和合法依据。 
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美亚柏科 2017 年成立 AI 研发中心，深度开展人工智能技术研究，同时为了应对

利用人工智能技术可能带来的安全问题，公司 2019 年针对深度合成技术又特别

成立专项研究团队，自主研发深度伪造视频图像检测鉴定的核心引擎，推出视频

图像检测鉴定的一体化智能装备“AI-3300 慧眼视频图像鉴真工作站”系列产品，

可同时实现对利用传统伪造手段篡改的影像和利用深度伪造技术进行换脸、美颜、

生成人脸、同图或异图复制篡改的影像进行检测识别，为司法鉴定人员提供一站

式视频图像检验鉴定服务。根据公司披露，未来公司还将持续钻研，针对生成式

AI 技术、人工智能安全等问题，不断打磨推出更为安全、可信、可靠的人工智能

技术产品。 

 

❑ 投资标的推荐 

1） 事前监测领域：拓尔思 

我们预测公司 2023-2024 年营业收入分别为 16.45、20.4 亿元，归母净利润 4.01、

5.14 亿元。参考 2023 年 4 月 2 日收盘价，现价对应 PE 倍数 56、44 倍，维持“买

入”评级。 

2） 事后检测取证领域：美亚柏科 

我们预测公司 2023-2025 年营业收入分别为 30.91、41.1、51.45 亿元，归母净利润

3.16、4.17、5.16 亿元。参考 2023 年 4 月 2 日收盘价，现价对应 PE 倍数 56、43、

35 倍，维持“买入”评级。 

 

❑ 风险提示 

AI 相关产品研发和落地技术不及预期、核心技术人才流失、市场竞争加剧、宏

观经济环境发生重大变化 
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股票投资评级说明 

以报告日后的 6 个月内，证券相对于沪深 300 指数的涨跌幅为标准，定义如下： 

1.买 入 ：相对于沪深 300 指数表现＋20％以上；   

2.增 持 ：相对于沪深 300 指数表现＋10％～＋20％；   

3.中 性 ：相对于沪深 300 指数表现－10％～＋10％之间波动；   

4.减 持 ：相对于沪深 300 指数表现－10％以下。 

 

行业的投资评级：  

以报告日后的 6 个月内，行业指数相对于沪深 300 指数的涨跌幅为标准，定义如下： 

1.看 好 ：行业指数相对于沪深 300 指数表现＋10%以上；   

2.中 性 ：行业指数相对于沪深 300 指数表现－10%～＋10%以上；   

3.看 淡 ：行业指数相对于沪深 300 指数表现－10%以下。   

我们在此提醒您，不同证券研究机构采用不同的评级术语及评级标准。我们采用的是相对评级体系，表示投资的相对比

重。 

建议：投资者买入或者卖出证券的决定取决于个人的实际情况，比如当前的持仓结构以及其他需要考虑的因素。投资者

不应仅仅依靠投资评级来推断结论。 

 

法律声明及风险提示 

本报告由浙商证券股份有限公司（已具备中国证监会批复的证券投资咨询业务资格，经营许可证编号为：Z39833000）

制作。本报告中的信息均来源于我们认为可靠的已公开资料，但浙商证券股份有限公司及其关联机构（以下统称“本公

司”）对这些信息的真实性、准确性及完整性不作任何保证，也不保证所包含的信息和建议不发生任何变更。本公司没

有将变更的信息和建议向报告所有接收者进行更新的义务。 

本报告仅供本公司的客户作参考之用。本公司不会因接收人收到本报告而视其为本公司的当然客户。 

本报告仅反映报告作者的出具日的观点和判断，在任何情况下，本报告中的信息或所表述的意见均不构成对任何人的投

资建议，投资者应当对本报告中的信息和意见进行独立评估，并应同时考量各自的投资目的、财务状况和特定需求。对

依据或者使用本报告所造成的一切后果，本公司及/或其关联人员均不承担任何法律责任。 

本公司的交易人员以及其他专业人士可能会依据不同假设和标准、采用不同的分析方法而口头或书面发表与本报告意见

及建议不一致的市场评论和/或交易观点。本公司没有将此意见及建议向报告所有接收者进行更新的义务。本公司的资产

管理公司、自营部门以及其他投资业务部门可能独立做出与本报告中的意见或建议不一致的投资决策。 

本报告版权均归本公司所有，未经本公司事先书面授权，任何机构或个人不得以任何形式复制、发布、传播本报告的全

部或部分内容。经授权刊载、转发本报告或者摘要的，应当注明本报告发布人和发布日期，并提示使用本报告的风险。

未经授权或未按要求刊载、转发本报告的，应当承担相应的法律责任。本公司将保留向其追究法律责任的权利。 
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