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报告摘要： 

密码业务是公司最重要的护城河。信息安全分为两类：一类是网络安全，

本质是隔离，防止信息跑出去。该业务发展逻辑是动态的攻防过程，需要

不停的技术迭代，是一个 know-how 的过程。此类厂商是启明星辰，深信

服，360 等；另一类是信息被加密，即使泄露也无法读取，这类就是密码

学，由国家指定的，最核心的竞争力是资质。而卫士通恰恰是具备这一资

质的，是上市公司中唯一的信息安全国家队。 

公司有望转型党政军网络信息安全服务商。公司从安全产品提供商到安全

服务整体解决方案提供商，改变了原来‚产品交付‛模式；也解决了企业

对网络本身安全防护手段较多，但对数据安全保护较少的困境，提升整体

防护水平。此外，此次华丽转身也将提升卫士通的盈利水平，从原来的交

付产品模式转变为每年收取交运营管理费的模式，令收入曲线更加平滑，

其对下游的话语权也将提升，有效提高毛利率水平。随着传统优质央企需

求的转变，公司有望迎来新一轮增长。 

与阿里云合作卡位安全云，奠定在党政军自主可控安全云平台生态链中的

优势地位。公司具备信息安全国家队资质优势以及在央企中网络安全先进

的运维经验，有望结合阿里云的技术优势，在未来党政军自主可控安全云

平台中取得更大市场份额。历史上来看，公司于 2014 年安全集成服务从

1.65 亿跃升为 6.96 亿，此次与阿里云强强联合，有望在安全集成领域掀起

另一轮高增长态势。党政军上云规模预计不低于 5000 朵云，如果安全服务

按照 300 万的价格，其市场规模将达到 150 亿，助力公司新一轮业绩飞跃。 

公司有望成为 5G军用通信运营商，成功卡位未来网络战主力地位。5G 通

信会引入多无线接入、SDN、云计算、NFV 等技术，这些技术使得网络边

界变得十分模糊，以前依赖物理边界防护的安全机制难以得到应用，安全

机制要适应虚拟化、云化的需要。卫士通提前卡位 5G 安全技术，成立了

5G 安全专项推进组，重点开展 5G 密码应用等研发。公司确立了以密码为

基础的统一信任体系, 构建多元分立的数据防护模型，建立整体性的安全

服务基础设施，形成面向垂直行业的 5G 安全解决方案。 

军队信息化中未来云计算应用不断深化，安全防护将成为核心问题。新军

事变革要求建设战略云、作战云等基础设施，其面临的信息化打击包括：

瘫痪云基础设施、通讯端泄密、数据链乃至数据库遭到袭击、电子干扰等。

任何一种打击成功，对军队的安全都将是致命的。公司以信息加密起家，

母公司中国网安目前在量子加密方面走在世界前列，在数据加密方面将有

力保障军队信息安全；公司所在的中电科集团中在电子干扰方面具备多年

深厚背景，具备雄厚的技术积累，与卫士通共同打造军用综合信息安全体

系。 

我们预计公司 2018 年、2019 年和 2020 年，收入分别为 30.14 亿元、52.27

亿元和 76.92 亿元，归母净利润分别为 2.45 亿元、5.47 亿元和 8.08 亿元，

EPS 分别为 0.29 元、0.65 元和 0.96 元，首次覆盖给与给予公司“强烈推荐”
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评级。 

风险提示：安全运维推广不达预期，政务云竞争激烈，5G 应用进度低于预

期。 

财务指标预测 

指标  
2016A 2017A 2018E 2019E 2020E 

营业收入（百万元） 1,798.90  2,137.11  3,014.53  5,227.44  7,692.93  

增长率（%） 12.2% 18.8% 41.1% 73.4% 47.2% 

净利润（百万元） 155.75  150.30  245.01  547.78  807.90  

增长率（%） 4.7% -3.5% 63.0% 123.6% 47.5% 

净资产收益率（%） 10.5% 3.5% 5.4% 10.8% 13.7% 

每股收益(元) 0.19  0.18  0.29  0.65  0.96  

PE 105.39  109.21  67.00  29.97  20.32  

PB 11.02  3.82  3.61  3.23  2.78  

资料来源：公司财报、东兴证券研究所  
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1. 从网络安全产品商迭代为党政军网络信息安全服务商 

2018 年 5 月 4 日，中国网络安全与信息产业峰会在成都召开。中国电子科技网络信

息安全有限公司董事长李成刚在会上表示，欧美发达国家探索形成了“信息寡头+网络

安全巨头+网络安全专业厂商群体+军工骨干企业”的四层产业格局，企业在国家网络

安全保障中发挥了主力军作用，它们掌握着核心技术，占据产业价值链高端。在这点

上，我国的网络安全产业发展是不足的。 

不过，以卫士通为代表的企业有希望扛起保障国家网络安全的大旗。目前来看，卫士

通在以下几方面的布局使其成为网络信息安全服务的翘楚： 

1）密码技术自主可控 

2014 年和 2016 年，卫士通全面参与了国家关于银行业的商用密码推广试点工作。

通过两批应用试点示范，不仅实现了商用密码在银行业的广泛应用，也进一步验证了 

SM 系列密码算法以及相关密码产品的安全性、可靠性、稳定性。此外，卫士通基本

形成网络信息安全产业链。2015 年，卫士通收购了三零盛安、三零瑞通和三零嘉微，

基本形成从芯片、产品到系统和应用的完整网络信息安全产业链，进一步增强市场竞

争能力。同时，卫士通积极配合国家关于《密码法》、《商用密码管理条例》以及《网

络安全等级保护条例》《关键信息基础设施安全保护条例》等配套法规的制修订工作，

为依法规范商用密码应用提供坚实的法律基础。 

2）现有党政军客户基础扎实 

2017 年公司完成中央企业网络安全总体方案，承担中国电科集团整体保障任务和成

员单位网站防护任务，十九大重大活动保障期间为近 30 家政府网站和央企 1300 余

个网站提供安全保障服务。2018 年 1 月 26 日，卫士通公司控股股东中国网安凭借独

创的“网络信息安全整体保障服务”模式，与招商局集团签署业内首个网络信息安全整

体保障服务合同，开启全方位合作，共同应对网络安全新挑战。 

以电子政务市场为例，2018 年其市场规模将超过 3000 亿，按照其中 IT 服务占总体

投入的 30%的历史经验，其政务 IT 类服务的市场规模将达到千亿规模。 

图 1：电子政务市场规模 
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资料来源：前瞻产业研究院，东兴证券研究所  

凭借公司信息安全国家队的资质，公司有望在千亿级市场中取得不俗的市场份额。 

其子公司三零瑞通的核心产品加密手机的重要客户主要是国家涉密人员，如党政军人

士等，拥有大约一百亿的市场空间。卫士通积极布局这一市场，2015 年 12 月 14 日，

华为携手中国移动、卫士通在广州发布全球首款基于 VoLTE 通信加密解决方案的中

国移动华为 Mate 8 VoLTE 安全手机。次年中国移动卫士通 4G VoLTE 安全手机(华为

Mate8 尊御版)”荣获“CITE2016 创新产品与应用奖”，2017 年包括与华为合作研发的

Mate 9 在内的 3 款安全手机已正式发布。 

3）企业客户需求变化，关键信息基础设施运营单位已无法独自应对网络空间安全“新

常态” 

对于企业而言，在规模尚小时可以通过自己建机房并维护，解决内部无纸化、信息化

问题，但随着企业规模增大业务量增加，后期的信息化投入成本、人力越来越多，且

网络威胁纷繁复杂，企业和政府部门的信息系统及保障需要由专业的信息安全企业来

负责。 

图 2：信息系统安全三个基本维度 
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资料来源：中国网安，东兴证券研究所  

未来从信息系统安全风险评估的三个基本维度来分析网络空间安全的新常态： 

一是信息资产的总量或数据资产的总量在急剧的增加，甚至可以讲数据资产已经成为

国家和企业最重要的资产。DT 时代的到来，我们要保护的对象的重要性和总量已经

成指数级别增长； 

二是信息系统的复杂度和关联度空前提升，系统脆弱性随之增加； 

三是网络攻击已经从过去单纯的炫技，向有组织、长期持续且极具针对性的谋取商业、

经济利益甚至军事、政治利益转变。 

当前形势已经到了任何关键信息基础设施运营单位依托自身力量都无法承受的严峻

阶段。而对于安全企业来说，未来的发展趋势应该是采取实时检测安全威胁、动态主

动调整防护策略、安全事件快速应急处置等综合手段来应对日益严峻的网络安全威胁，

构建全方位、全过程、全覆盖的体系化整体保障能力。 

图 3：新型安全运维服务、安全防护系统建设与服务与安全信息系统建设与服务 
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资料来源：中国网安，东兴证券研究所  

为应对新态势，卫士通公司逐步从信息安全产品向安全信息系统转变，从产品提供商

向综合的信息安全服务商转变。卫士通未来有四大发展方向：一是安全产品，二是安

全和信息化功能合一的产品，三是安全系统，四是做安全运维。 

从安全产品提供商到安全服务整体解决方案提供商，改变了原来‚产品交付‛模式，

做完项目就走，将安全运维交给客户去维护的弊端；也解决了企业对网络本身安全防

护手段较多，但对数据安全保护较少的当前困境，提升整体防护水平。 

此外，此次华丽转身也将提升卫士通的盈利水平，从原来交付产品模式到每年都交运

营管理费，收入更加平滑，其对下游的话语权也将提升，有效提高毛利率水平。随着

传统优质央企需求的转变，公司有望迎来新一轮增长。 

2. 与阿里云合作，卡位党政军云安全 

2.1 政务云助力政府实现信息化升级和服务转型，当前发展迅猛 

首先政务云是指云计算技术在政府行业的应用，利用云计算虚拟化、高可靠性、高通

用性、高可扩展性以及快速、按需分配、弹性服务等优势，将目前已有的机房、计算、

存储、安全、应用支撑、信息数据等资源统筹使用起来，为政府提供基础设施、支撑

软件、应用系统、信息资源、运行保障和信息安全等综合服务平台，实现基于政务云

的政府办公和政府服务。 

图 4：政务云结构示意图 

 
资料来源：云计算开源产业联盟，东兴证券研究所 

2.1.1 传统 IT 架构制约政府信息化发展，政务云助力政府服务转型 

 

表 1：传统 IT 与云计算对政府信息化的影响 

传统 IT 制约政府信息化发展  政府使用云计算的优势  
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‚信息孤岛‛影响政府服务水平和效率 打破藩篱，“数据多跑路，群众少跑腿”，建立服务型政府 

初始成本投入过高，快速扩容能力不足 促进政府信息化降成本，提效能 

缺乏统一建设与规划，安全问题突出 提升政府信息化安全水平 

资料来源：云计算开源产业联盟，东兴证券研究所 

2.1.2 政务云前景广阔，发展迅猛 

2017 年我国政务云市场增长迅猛，超过工业、金融、互联网等其他行业，达到 292.6

亿元规模，预计未来几年政府会保持稳定投入，到 2021 年市场规模将达到 813.2 亿

元。 

图 5：中国政务云市场规模 

 
资料来源：中国政务云发展白皮书，东兴证券研究所  

2.2 云计算安全问题成为政务云最大隐患 

政务云建设的关键技术包括服务器虚拟化技术、分布式计算和存储技术以及网络虚拟

化技术，他们共同为政务云应用提供统一的基础设施资源服务。除此之外，安全体系

和运维服务体系也是政务云架构中的重要部分，这些构成了整个政务云的体系架构。 

图 6：政务云体系架构 
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资料来源：中国政务云发展白皮书，东兴证券研究所  

信息安全是决定政务云推广的关键要素。在网络安全上升到国家安全层面之后，政府

行业对云计算的安全性要求，就成为了重中之重。政府使用云计算的安全隐患主要分

为两个层面：一是系统的安全，包括云主机安全、中间件安全、操作系统安全、网络

安全、应用安全等；二是数据的安全，在政务云数据聚集化的趋势下，集中后的数据

如何安全的存储、传输和使用也是个挑战。 

而密码技术和数据有天生的关联关系，这就像办公室里，重要的东西要放在抽屉里锁

起来，数据放到云上难道就不锁起来? 所以说密码它在数据生命周期是防护的技术。

数据在传送的时候，可以做传送过程中的加密，端到端的加密。在数据的静态过程中，

比如说存在文件服务器或者是数据库可以对它进行加密。所以它可以伴随数据的整个

生命过程。密码技术非常有用，到了云里来它应该更重要，即使数据脱离了控制，仍

然可以用密码主动的方式来保证数据安全。 

2.3 卫士通提出政务云密码应用总体架构，为政务云安全稳定运行提供全

方位保障 

针对用户信息分散、业务应用身份认证方式 / 访问控制方式实现各异等突出问题，

卫士通提出了政务云密码应用总体架构，采用国产商用密码在各个环节保证数据的完

整性、机密性、不可抵赖和真实性，为政务云安全稳定运行提供全方位密码保障支撑，

为用户安全认证、单点登录、数字签名验签等提供密码应用的技术支撑，实现政务数

据在云计算环境下的安全传输、安全存储、安全流转、安全使用和安全监管，保障政
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务协同和资源共享过程的可管可控可追溯，为业务应用迁移到政务云提供密码安全性

保障。 

 

 

 

 

 

 

 

 

 

图 7：政务云密码应用总体架构 

 
资料来源：中国商用密码产业发展史，东兴证券研究所 

 

2.4 卫士通与中国最大“阿里云”合作，打造“网安飞天”安全云 

2018 年 5 月，公司控股股东中国网安与阿里云计算有限公司在杭州签署战略合作协
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议，携手国内一流的国产软硬件厂商，基于国家科技重大专项核高基项目，打造国际

先进、国内领先的“网安飞天”安全云平台品牌，构建国产自主可控安全云平台生态链。 

此次合作是国内第一公有云平台与信息安全国家队第一品牌的强强联合。公司主要承

担‚网安飞天‛安全云平台产品的总体及应用研究，积极参与‚网安飞天‛安全云平

台产品的研制，并且将作为该产品的市场运营负责单位，开展‚网安飞天‛安全云平

台在政务、国防和重点行业的应用和推广。公司具备信息安全国家队资质优势以及在

央企中网络安全先进的运维经验，有望结合阿里云的技术优势，在未来党政军自主可

控安全云平台中取得更大市场份额。历史来看，公司于 2014 年安全集成服务从 1.65

亿跃升为 6.96 亿，此次与阿里云强强联合，有望在安全集成领域掀起另一轮高增长

态势。 

党政军上云规模预计不低于 5000 朵云，如果安全服务按照 300 万的价格，其市场规

模将达到 150 亿，助力公司新一轮业绩飞跃。 

3. 5G 军用标准制定者，独家军用 5G通信服务商，卡位未来网战

主峰 

3.1 网络空间战日益激烈，卫士通制定军用 5G 通信标准，抢占未来网战

高地 

5G 因为传输速率和稳定性方面有质的飞跃的特点满足未来战场通信任务需求。5G 通

信系统全球部署将具有与军用通信系统相同甚至更强的服务能力。各类军用移动终端

可以直接运用 5G 通信进行网络作战。 

网络空间被军事战略家们称为陆、海、空以及太空以外的‚第五作战空间‛。近年来，

随着互联网技术的迅速发展，世界多国，尤其是拥有先进技术和庞大军事预算的发达

国家，纷纷下大力气组建自己的网络攻击部队。 

 

 

 

 

 

 

 

 

图 8：不断加速的美国网络战备 
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资料来源：公开网络，东兴证券研究所  

世界各国均将网络空间视为利益空间和生存空间，先后制订了前瞻性的网络空间战略，

通过技术、管理和外交等方面的手段，争夺网络空间的技术优势和行动优势，在确保

自身安全的同时积极建立网络空间威慑力量。网络空间面临的风险日益深化，成为全

球秩序和国家安全的全新挑战。 

表 2：各国在网络战部队方面的布局 

供应链层面 把控基础软硬件平台 

要素支撑层面 引领安全基础研究 

发展模式层面 军民融合积极创新 

战术布局层面 预埋系统漏洞后门 

作战力量层面 强调能力建设 

战略理念层面 预防对手技术突袭 

资料来源：东兴证券研究所 

从 2010 年以来以美国为首的 10 多个国家制定了网络空间战略。现在有超过 46 个国

家已经成立了网络部队。与此同时，每年针对政府、敏感机构的网络攻击，也持续增

加。尤其是在中国周边国家和地区，韩国、日本、印度都建立了庞大的网络部队，台

湾也开始筹建，计划在 2019 年全面行成战斗力。我国也成立了中国人民解放军 61398
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部队用于网络作战，对于网络攻防安全需求很大。 

图 9：各国在网络战部队方面的布局 

 
资料来源：公开网络，东兴证券研究所  

我国 2018 年国防支出达到 11069.51 亿元人民币，比去年增加 8.1%，重点是要加强

信息化建设。2020 年我国军费规模将达 12984 亿元。我国军民融合领域还有重大潜

力。而同时军民融合正是中国区别于其他国家提出的“第四大 5G 应用场景”。5G 所采

用的高频频谱，在我国之前一直属军用领域。卫士通是国家 03 通讯专项的 5G 安全

架构的总体单位，也是军民融合5G高安全标准单位，给党政军提供高安全通讯专网，

市场巨大。 

5G 的安全机制相对于 4G 发生非常重大的变化。5G 有新的应用场景，有增强移动宽

带，低功耗大连接、低时延高可靠三大应用场景。 

 
图 10：5G的三大应用场景以及相应的安全挑战 
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资料来源：2018 年中国网络安全大会资料，东兴证券研究所 

对增强移动宽带来说，它的安全挑战需要更高的安全处理性能，这时候用户体验速率

已经达到 1G；二是它需要支持外部网络二次认证，能更好地与业务结合在一起；三

是需要解决目前发现的已知漏洞的问题。 

对低功耗网络来说，需要轻量化的安全机制，以适应功耗受限、时延受限的物联网设

备的需要；需要通过群组认证机制，解决海量物联网设备认证时所带来的信令风暴的

问题；需要抗 DDOS 攻击机制，应对由于设备安全能力不足被攻击者利用，而对网

络基础设施发起攻击的危险。 

对于低时延高可靠来说，需要提供低时延的安全算法和协议，要简化和优化原有安全

上下文的交换、密钥管理等流程，支持边缘计算架构，支持隐私和关键数据的保护。 

 

图 11：5G应用以 IT 为中心的网络架构 
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资料来源：2018 年中国网络安全大会资料，东兴证券研究所 

而为了更好的支持 5G 应用场景，5G 提出了以 IT 为中心的网络架构，会引入多无

线接入、SDN、云计算、NFV 等技术。SDN 和 NFV 这样的技术引入，可以构建逻

辑隔离的安全切片，用来支持不同应用场景差异化的需求。但这些技术个引入也对安

全造成带来了巨大的挑战，由于它使网络边界变得十分模糊，以前依赖物理边界防护

的安全机制难以得到应用。所以，安全机制要适应虚拟化、云化的需要。 

图 12：5G安全防护架构 
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资料来源：公开网络，东兴证券研究所  

5G 安全防护架构延用了原来 4G 安全参考架构，相比之前增加了非 3GPP 接入、切

片和虚拟网元的安全、网络开放接口安全和安全管理等安全实体。 

图 13：5G主要安全机制 

 

资料来源：公开网络，东兴证券研究所 

5G 的安全体制也根据 5G 使用场景进行了改进。其中比较重要的是： 

1） 密钥体系，算法需要支持主流的加密和完整性算法，但现在这些算法可能会在 5G

做进一步的改进，因为 5G 运营周期在 20 年，20 年之中，比如量子计算比较成

熟，受到攻击的风险会增大。所以，在算法方面也可能会进行升级。在密钥体制

方面，还是要支持程度化的密钥派生机制，同时能够提供由于认证机制变化，切

片引入和用户面的完整性保护所需要的这些新的密钥。 

2） 网络安全切片方面，需要提供网络切片的安全隔离，差异化的安全服务，终端能

够安全地访问切片，切片的安全管理以及内部的安全通信等等。 

3） 安全态势管理与监测预警方面，我们要借助于，位于各种网络功能以及安全设备

类的安全探针，采用标准化的安全设备统一管控接口对安全事件进行上报，下发

统一的安全策略，可以进行深度学习、机器学习手段来嗅探和攻击的检测，应对

未知的安全威胁。同时，根据安全威胁能智能化生成相关的安全策略调整，并将

这些策略调整下发到各个安全设备中，从而构建起一个安全的防护体系。 

4） 隐私保护方面，现在对个人信息保护非常关注的，5G 里上面承载着很多用户的

隐私和敏感信息，包括用户的号码，用户位置信息等等，我们可能需要从技术和

管理两个途径进行保护，在技术方面，加密传输和加密存储，访问控制，对关键

隐私数据在网络传输中进行匿名。 



 

东兴证券动态报告 
卫士通（002268）：密码资质构筑强力护城河，打造党政军综合信息安全服务商 

P17 
 

 

敬请参阅报告结尾处的免责声明 东方财智 兴盛之源 

DONGXING SECURITIES

而 5G 应用安全则涉及集中场景。 

1）5G 环境下终端安全。 

图 14：5G终端安全需求 

 

资料来源：公开网络，东兴证券研究所 

5G 环境下，终端安全应该是云端协同防御的体系，在终端方面需要从硬件层、系统

层、应用层几个层次考虑相应的安全防护措施，同时我们可以借用云端，借用网络能

力提供更多的网络安全支持，包括端到端加密，数据安全存储，因为网络带宽足够，

一些敏感区域不一定要存在终端上，可以存在云端。云端形成的安全监测预警。的现

在用的比较多的基于云端的远程管控，应用安全和系统安全的支撑等等。 

2）面向行业垂直领域的安全服务，如政务云等。 

对各种垂直行业来说，业务应用、安全威胁和安全需求存在很大的差异。我们可以依

托 5G 网络基础设施，基于前面服务化的思想，在统一架构下为垂直行业提供定制性

和差异化的安全能力。具体来说，我们可以对网络里的安全资源，密码算法、5G 认

证协议和安全知识库，对安全资源进行抽象和封装，对外提供安全服务，对加密传输

服务提供认证服务、信用服务、入侵检测服务等等，这些服务会通过网络能力开放引

擎，开放给各种应用，这样就可以使应用在使用网络通道的同时也可以获得网络提供

的安全服务，能够更高效、更安全地实现信息服务。 

3）安全行业专网建设。 

图 15：5G下安全专网建设 
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资料来源：公开网络，东兴证券研究所 

对国防、政务、公共安全和关键行业，对安全有着特别的要求，包括高安全业务可靠

保护、敏感信息安全存储与受控访问、特殊用户隐私保护、特殊行业运营管理。特殊

行业在 4G 以前是基于运营商的公共基础网络，在上面构造了专网的技术来实现，这

种方式投资成本是比较高的，建设周期比较短，同时可扩展性、灵活性也存在不足，

它的技术体制难以跟上发展，通信系统本身进展是很快的，我们往往可以看到系统已

经进入到 4G，但很多专网还停留在 2G、3G 上。5G 现在开放性架构和灵活性的应

用，为构建行业特定专网提供了新的解决思路。对于一般性的安全行业，对安全的需

求进行定义，5G 网络可以提供差异化的安全服务，可以定制和优化获得想要的安全

能力。对安全要求更高的行业来说，可以将满足自己安全需求的能力、功能进行事例

化，通过服务接口编排到网络切片当中，形成自己的专业高安全切片。 

2020 年全球公共安全领域 LTE 专网设备投资将达到 20 亿美元，年平均复合增长率

为 40%。 

图 16：全球公共安全领域 LTE专网设备投资规模及增速 



 

东兴证券动态报告 
卫士通（002268）：密码资质构筑强力护城河，打造党政军综合信息安全服务商 

P19 
 

 

敬请参阅报告结尾处的免责声明 东方财智 兴盛之源 

DONGXING SECURITIES

 
资料来源：公开网络，东兴证券研究所  

根据预测，未来全球专网通信市场将继续保持稳定的增长趋势，行业规模有望在 2018 

年达到 1100 亿元。 

图 17：全球专网通信市场规模及预测 

 
资料来源：公开网络，东兴证券研究所  

中国专网市场， 2011 年至 2016 年专网市场规模复合增长率约为 19%，2016 年

市场规模已达到 121 亿元，同比增长约 19.8%。中国专网市场的增速高于全球市场

增速。 

 

 

图 18：中国专网市场规模 
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资料来源：公开网络，东兴证券研究所  

3.2 布局 5G 物联网市场，5 亿研发投入 

同时，卫士通布局 5G 物联网安全市场。中国电信股份有限公司北京研究院发布的

《2017 物联网安全研究报告》阐述，物联网已渗透到我们的生活、消费等各个领域，

Gartner 显示，2017 年全球物联网设备数量将达到 84 亿，首次超过全球人口数量(75

亿)，同时，到 2020 年，全球物联网设备将达到 204 亿。而从 2017 年以来，物联网

恶意软件对物联网设备发起的攻击比去年同期相比增长了 280%，物联网僵尸网络规

模不断扩大，并加速进入威胁扩张期。到 2020 年在企业发现的攻击中将有超过 25%

跟物联网有关，针对物联网安全的措施在安全预算所占比例却低于 10%物联网安全

既是挑战也是机遇。2020 年全球物联网的安全市场将从 2015 年的 68.9 亿美元增长

至 289 亿美元，即 2015 年至 2020 年的复合年增长率（CAGR）为 33.2%，未来市

场巨大。 

公司曾经获得四川政府关于物联网方向的专项资金 300 万元，子公司三零瑞通曾于获

得了国家给予的 300 万元和 200 万元的资助用于物联网的研究。此外，卫士通加盟

成都物联网产业发展联盟，还成立了物联网课题组专门针对物联网的安全威胁、安全

架构、安全体系等安全问题进行分析研究，承担了国家相关课题的研究项目；在物联

网部分试点项目中，卫士通承建了“平安重庆”信息安全保障系统建设、“智慧武汉”、“西

部智谷”等项目安全保障体系设计工作，为物联网的信息安全体系发展提供了技术及

服务支撑。根据卫士通 17 年年报，在 2017 年又专门成立了物联网安全专项推进组，

并在 3 月 22 日募集了 17,687.74 万元投入到物联网的系列安全芯片项目，后续将达

到 51,250 万元。 
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3.3 商用密码将是 5G 安全核心技术，公司深耕多年战略卡位优势明显 

商用密码对于网络空间技术领域具有重要的基础性、引领性、关键性地位，特别是在

数据加密、身份鉴别、访问控制、取证溯源等方面依然发挥着难以替代的重要作用。

所以商用密码技术作也被做为未来网络安全核心支撑技术重点发展。而 5G 网络多样

化的应用和新架构新技术对密码算法应用提出了新的需求。 

卫士通作为一家以密码技术为基点的公司，在商密依领域默默耕耘二十余年，奠定了

商密行业绝对龙头地位。卫士通提前进行技术战略卡位，成立 5G 安全专项推进组，

重点开展 5G 密码应用等研发，依托于密码技术这一核心优势，确立以密码为基础的

统一信任体系, 构建多元分立的数据防护模型,建立整体性的安全服务基础设施,形成

面向垂直行业的 5G 安全解决方案，未来无疑会给企业带来积极影响。 

4. 布局“量子密码”，卡位量子通信领域 

4.1 军工信息化已提升到国家战略高度，2018 年我国军事通信及信息化市

场规模将达到千亿级别 

C4ISR（军用通信指控专网）是集指挥（command）、控制（control）、通信

（communication）、计算机（computer）、情报（intelligence）及监（surveillance）

与侦察（reconnaissance）等功能为一体的现代化军事通信指挥控制系统，是国防信

息化战略的关键。从国际视野来看，美国军事通信工业能力极强，已建成全球最先进

的 C4ISR（军事指挥控制通信专网），能满足美国军方各种通信的需求从市场规模来

看根据 Frost&Sullivan 的统计数据，美国 1999 年 C4ISR 市场规模达到 109.5 亿美

元，同比增长 27.1%。到 2012 年，美国 C4ISR 市场规模达到 755.3 亿美元。 

而我军信息化建设正处于快速发展的关键时期，‚信息系统一体化、武器装备信息化、

信息装备武器化、信息基础设施现代化‛是我国国防工业发展的战略方向。随着未来

我国军事通信技术的升级换代，预计我国军费采购将迅速增长，实现对军事电子通信

领域的市场需求。我国 C4ISR 尚处于起步阶段，距离全链条产品普遍成熟还有较大

差距。由于有国际先进技术作为参考，我国 C4ISR 的高速发展期比美国要短，预计

未来将有 3-5 年的 25%以上增速的高速增长阶段，2013 年我国国防开支为 7202 亿

元，按国防开 10%-15%增长测算，C4ISR 占比 2018 年提升到美国 2012 年的水平

(11.1%)，则 2018 年我国 C4ISR 相关开支将近 1440 亿元。军用专网基本上都需要

加密，未来也会采用量子通信加密保证绝对安全。 

表 3：军事通信市场规模测算 

时间 C4ISR 占国防支出 C4ISR 相关支出 

2010 4.5% 315 亿元 

2013 6.5% 473 亿元 

2018E 11% 1440 亿元 

资料来源：中国产业信息网，东兴证券研究所 

4.2 量子通信行业发展前景广阔长期市场规模将超过千亿 
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量子通信是指利用量子纠缠效应进行信息传递的一种新型的通讯方式。相较于传统的

密码学，拥有无条件安全性和对窃听者的可检测性。在传统的密码学研究中，通讯对

象必须事先确定密钥，密钥交换先于信息传输，因而容易被破解。量子通信可以克服

经典通信被窃听的风险，从而大大提高通信安全系数，量子通信可视作单模光纤两端

加上能代替常用光模块功能的、光量子态的发送和接收设备，实现基于物理加密的保

密通信。量子通信相比经典通信还有时效性高、传输速度快、抗干扰能力强、传输能

力强等优点。 

 

 

 

 

 

 

 

图 19：量子通信绝对安全实现原理 

 
资料来源：公开网络，东兴证券研究所  

我国量子通信技术和产业化水平处于世界领先水平，将挑起大国信息安全战略的重担。

据前瞻产业研究院发布的《量子通信行业发展前景与投资战略规划分析报告》数据显

示，2017 年，我国量子通信行业市场规模达到了 180 亿元，到 2018 年将达到 320

亿元左右，同比增长 77.78%，预计到 2024 年，我国量子通信行业建设及运营服务

市场规模达 912 亿元，同比增长 13.57%。根据预测，国内量子通信短期市场规模在
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100-130 亿元左右，长期市场规模将超过千亿。 

 

 

 

 

 

 

 

图 20：2017-2024 年中国量子通信市场规模及增长情况 

 
资料来源：前瞻产业研究院，东兴证券研究所  

 

图 21：量子通信政策 
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资料来源：公开网络，东兴证券研究所  

4.3 提早布局量子密码，中国网安走到世界前列 

卫士通大股东中国网安也已经早早布局、开展‚量子密码‛的相关研究。依托中国电

科 30 所侧重信息安全建设领域，资料显示，早在 2012 年 12 月 20 日，中国电科就

与中科院签署了战略合作框架协议，双方约定在量子计算、太赫兹技术、纳米技术、

空间技术以及信息学、现代计算学等方面开展前沿技术探索研究。 

4.3.1 申报国家自然科学基金项目，彰显研发实力 

2017 年，由中国网安三十所徐兵杰博士主持申报的国家自然科学基金面上项目“量子

真随机数产生协议设计、分析及实现技术研究”和黄伟博士主持申报的国家自然科学

基金青年科学基金项目“实用化量子安全多方计算协议理论研究”双双获批立项。国家

自然科学基金作为我国支持基础及前沿科技研究的国家级科研项目，并且 2017 年申

请量达到历史最高的 190840 项，竞争激烈程度史上空前，由此可见脱颖而出的必然

是极其具有技术含量。2017 年度中国电科共获批国家自然科学基金项目 15 项（包括

重大科学仪器项目 1 项，面上项目 2 项，青年科学基金项目 12 项），中国网安获资

助项目总数在中国电科成员单位中位居第二位。不仅如此，“量子真随机数产生协议

设计、分析及实现技术研究”项目是中国网安首次获批国家自然科学基金“面上项目”。

而相较于青年科学基金评审要求不同的是，“面上项目”不但要求申报的项目具有重要

的科学意义和研究价值，更要求项目组整体在相关领域都具有较深厚的研究积淀和较

强的科研实力。该项目的获批代表着中国网安在量子密码研究领域所取得的技术地位，

具有标志性意义。 
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图 22：申报国家自然科学基金项目 

 
资料来源：公开网络，东兴证券研究所  

4.3.2 发布新型高速量子随机数发生器，入选 2017 国防科技工业十大新闻 

密钥是密码安全性的根基，而密钥产生的质量如何、效率高低，则取决于随机数产生

的技术，即随机数发生器的性能的好坏。通俗来讲，随机数产生的速率越高，就意味

着在单位时间内能够产生更多的钥匙、做到真正意义上的‘随机发钥’，令企图窃密

的人眼花缭乱、无‘钥’可用，难以在保密通信中迅速找到破解密码的钥匙并窃密，

具备理论上的完美安全性。作为量子保密通信核心设备之一，量子随机数发生器的发

展已经成为保障一个国家实现量子保密通信成功与否的重要关键。 

图 23：量子随机数发生器 

 
资料来源：公开网络，东兴证券研究所  

2017 年中国网安发布量子保密通信领域的最新究成果——新型高速量子随机数发生

器。这款由中国网安研发的新型高速量子随机数发生器，实现实时产生速率大于 5.4 G

比特每秒，极限值突破 117G 比特每秒，刷新了此前中国科学技术大学团队研制的

68Gbps 的高速量子随机数发生器记录，成为目前世界上产生速率最高的量子随机数

发生器。中国网安研制的新型高速量子随机数发生器具有真随机、超速率、小型化等

特点，是目前唯一在理论上被严格证明能产生完全不可预知随机序列、接近理想真随

机的随机数产生技术，研发团队已经获得 5 项发明专利，实时量子随机数比传统技术

高 3~4 个量级，处于国际领先水平，有望成为新一代高速高安全物理噪声源，可广
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泛应用于量子通信产业和信息安全产业。立足需求、量体裁衣。针对不同的设备需求，

中国网安还推出了设备级、小型化、光电一体小型化等系列高速量子随机数发生器。

其中，最小的高速量子随机数发生器仅有手机大小，采用光电路一体化设计，适配

USB 3.0 接口，实时产生速率超过 1.4 Gbps，体积小、稳定性高，在国际同类产品

中优势明显。后续，由中国网安研发的系列量子随机发生数产品，将有望广泛应用在

国防、党政、金融、能源、工业基础设施等信息系统网络空间信息安全、保密通信、

身份认证、大型国民经济统计分析等领域，创造出重要的应用和产品价值。 

5. 未来战争中信息安全成为重中之重，卫士通提供综合信息安

全体系 

5.1 作战云将是未来信息化基础，我国需要追赶美军脚步 

5.1.1 美军引领全球军事新动向，已经在军事领域应用云计算技术 

美军从国防部、军种多个层次都对云架构进行了运用，提出联合信息环境(JIE)、作战

云、战术薄云等概念，JIE 通过整合全军共用的数据、服务形成统一共享的运行和使

用环境，为敏捷系统构建提供支撑，带动 C4ISR 系统整体发展和体系化作战能力的

提升打造坚实的基础平台；作战云、战术薄云则是美空军、海军在战术层次的组织运

用构想。 

图 24：未来军事信息系统概念范畴 

 
资料来源：《基于云架构的军事信息系统概念及机理研究》，东兴证券研究所 

战略云是指为美军在美国大陆与海外各基地、港口、场站、兵营等永久军事设施提供

各类保密或非保密语音、视频、数据服务的通信网络．这些网络通常采用固定的光纤
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骨干网(带宽达 100mb／s)，连接到中央管理的服务器／路由器集群设备，这些集群

设备又接入全球信息栅格，由统一的网络集成中心和网络战与安全中心进行管控。 

战术云与战略云有很大区别，这从根本上决定了战术云在参与构建联合信息环境过程

中的特殊性．本质上讲，战术云是一种临时网络，不能依托永久的网络设施，而总是

在严苛的战场环境下临时构设．在具体实施过程中，信号连在旅信号参谋军官的战术

控制下行动，而旅信号参谋军官负责作战指挥服务器的操作与维护。 

5.1.2 作战云的必要性 

发展作战云的必要性源于 3 个“动”： 

1）打击目标的动态性不断提高．现代战争无导不成战，就以导弹为例，其作战能力

已从打击固定目标，打击时敏目标，向打击移动目标拓展； 

2）武器平台的动态性不断提高．仍以导弹为例，已从固定阵地发射向无依托机动发

射转变，从固定弹道到机动弹道转变； 

3）作战环境的动态性不断提高．信息化作战条件下，敌情、我情、战场环境瞬息万

变．上述变化，将引发作战样式、指挥模式、保障模式的一系列变革，从而对信息化

作战体系提出了新的更高的要求。 

图 25：未来作战云技术架构设想 

 

资料来源：《基于云架构的军事信息系统概念及机理研究》，东兴证券研究所 

单纯系统集成、网络集成式的体系架构只是信息化作战体系发展的初级阶段，因为每

个系统、每个网实质仍是小而全的系统，背后是条块分割的组织机构，很难真正围绕

作战融合成为有机的体系，从而无法实现无缝的协同和联合．必须升华为网络信息体



P28 
东兴证券深度报告 
卫士通（002268）：密码资质构筑强力护城河，打造党政军综合信息安全服务商  

 

 

敬请参阅报告结尾处的免责声明 东方财智 兴盛之源 

DONGXING SECURITIES

系，因为网络主要解决‚联‛的问题，信息解‚用‛的问题，体系才能解决‚强‛的

问题。 

图 26：未来作战云技术架构设想 

 
资料来源：《基于云架构的军事信息系统概念及机理研究》，东兴证券研究所 

5.2 作战云化后对信息安全提出了新的要求，卫士通将为军队提供国内最

强防护 

未来战争中军队面临各方面的信息化打击，其中有几种最为致命：1. 瘫痪云基础设

施；2. 通讯端泄密；3. 数据链乃至数据库遭到袭击；4. 电子干扰。任何一种打击成

功，对军队的安全都将是致命的。 

而卫士通作为 A 股唯一信息安全国家队，将肩负起为我国军事信息安全保驾护航的责

任。公司目前与阿里云合作，在云安全方面有望成为国内第一梯队；旗下三零瑞通的

核心产品安全手机的用户主要是国家涉密人员，如党政军人士等，有力保障通讯终端

安全；而公司以信息加密起家，母公司中国网安目前在量子加密方面走在世界前列，

在数据加密方面将有力保障军队信息安全；公司所在的中电科集团中在电子干扰方面

具备多年深厚背景，具备雄厚的技术积累，与卫士通共同打造军用综合信息安全体系。 

盈利预测及估值 
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我们预计公司 2018 年、2019 年和 2020 年，收入分别为 30.14 亿元、52.27 亿元

和 76.92 亿元，归母净利润分别为 2.45 亿元、5.47 亿元和 8.08 亿元，EPS 分别

为 0.29 元、0.65 元和 0.96 元，首次覆盖给与公司“强烈推荐”评级。 

风险提示 

安全运维推广不达预期，政务云竞争激烈，5G 应用进度低于预期。  
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表 4:公司盈利预测表 
 

资产负债表        单位 :百万元  利润表        单位 :百万元  

 2016A 2017A 2018E 2019E 2020E  2016A 2017A 2018E 2019E 2020E 

流动资产合计 2,019.64  3,932.38  4,894.83  7,089.87  9,126.40  营业收入 1,798.90  2,137.11  3,014.53  5,227.44  7,692.93  

货币资金 402.90  1,745.62  1,646.44  1,045.49  1,538.59  营业成本 1,164.75  1,382.68  2,022.25  3,277.18  4,775.59  

应收账款 1,087.87  1,616.09  2,272.46  4,470.61  5,452.78  营业税金及附加 15.46  20.31  33.02 46.40 67.65 

其他应收款 193.28  199.07  279.92  550.68  671.66  营业费用 177.34  215.34  281.33  487.85  717.94  

预付款项 55.41  68.49  129.60 150.48 260.93 管理费用 270.65  330.23  461.55  800.36  1,177.85  

存货 192.50  210.97  445.77  618.52  932.39  财务费用 5.57  -12.19  -23.05  -20.28  -2.47  

其他流动资产 28.66  25.34  25.34 25.34 25.34 资产减值损失 47.47  74.60  0.00 0.00 0.00 

非流动资产合计 1,471.02  1,640.55  1,614.46  1,585.45  1,498.36  公允价值变动收益 0.00  0.00  0.00 0.00 0.00 

长期股权投资 25.00  26.61  26.61  26.61  26.61  投资净收益 1.87  1.80  0.00  0.00  0.00  

固定资产 268.05  265.66  245.01  224.37  1,307.43  营业利润 119.53  127.96  244.90  620.53  943.25  

无形资产 10.48  70.50  65.17  115.24  106.99  营业外收入 76.54  50.01  59.07  59.07  59.07  

其他非流动资产 0.00  54.55  54.55 54.55 54.55 营业外支出 0.00  0.00  0.00 0.00 0.00 

资产总计 3,490.67  5,572.93  6,509.29  8,675.32  10,624.75  利润总额 196.07  177.97  303.97  679.60  1,002.32  

流动负债合计 1,917.78  1,185.13  1,863.12  3,451.49  4,548.95  所得税 23.11  19.47  45.60  101.94  150.35  

短期借款 828.56  0.00  0.00  411.98  483.58  净利润  155.75  150.30  245.01  547.78  807.90  

应付账款 801.80  1,077.00  1,670.85  2,782.21  3,706.90  少数股东损益 17.20  8.20  13.36  29.88  44.06  

预收款项 40.26  59.54  167.27 151.41 313.24 归属母公司净利润 155.75  150.30  245.01  547.78  807.90  

一年内到期的非

流动负债 
0.00  0.00  0.00  0.00  0.00  EBITDA 40.16  75.02  50.80  24.29  15.65  

非流动负债合计 0.00  0.00  0.00  0.00  0.00  EPS（元） 0.19  0.18  0.29  0.65  0.96  

长期借款 0.00  0.00  0.00  0.00  0.00  主要财务比率         

应付债券 0.00  0.00  0.00  0.00  0.00  2016A 2017A 2018E 2019E 2020E 

负债合计 1,917.78  1,185.13  1,863.12  3,451.49  4,548.95  成长能力      

少数股东权益 83.81  92.01  105.37  135.25  179.32  营业收入增长 12.2% 18.8% 41.1% 73.4% 47.2% 

实收资本（或股

本） 
432.52  838.34  838.34  838.34  838.34  营业利润增长 -9.3% 7.1% 91.4% 153.4% 52.0% 

资本公积 300.31  2,558.35  2,558.35  2,558.35  2,558.35  归属于母公司净利润

增长 
4.7% -3.5% 63.0% 123.6% 47.5% 

未分配利润 756.24  899.10  1,144.11  1,691.89  2,499.80  获利能力      

归属母公司股东

权益合计 
1,572.89  4,387.80  4,646.17  5,223.83  6,075.80  毛利率(%) 35.3% 35.3% 32.9% 37.3% 37.9% 

负债和所有者权

益  
3,490.67  5,572.93  6,509.29  8,675.32  10,624.75  净利率(%) 9.6% 7.4% 8.6% 11.1% 11.1% 

现金流量表        单位 :百万元  总资产净利润（%） 5.77% 2.97% 4.94% 5.68% 5.36% 

 2016A 2017A 2018E 2019E 2020E ROE(%) 10.5% 3.5% 5.4% 10.8% 13.7% 

经营活动现金流 -137.05  -50.85  -174.83  -1,073.54  373.17  偿债能力      

净利润 155.75  150.30  245.01  547.78  807.90  资产负债率(%) 54.9% 21.3% 28.6% 39.8% 42.8% 

折旧摊销 31.00  36.88  26.09  29.01  87.10  流动比率 1.05  3.32  2.63  2.05  2.01  

财务费用 5.57  -12.19  -25.08  -9.78  2.80  速动比率 0.95  3.14  2.39  1.87  1.80  

应收账款减少 -422.28  -534.01  -1,244.30  -730.32  -2,407.11  营运能力      

预收帐款增加 -59.25  19.28  107.73  -15.86  161.83  总资产周转率 0.61  0.47  0.50  0.69  0.80  

投资活动现金流 -634.11  -180.76  50.21  50.21  50.21  应收账款周转率 1.85  1.58  1.38  1.38  1.38  

公允价值变动收

益 
0.00  0.00  0.00  0.00  0.00  应付账款周转率 6.71  8.04  13.73  21.07  5.27  

长期股权投资减

少 
-8.21  -1.60  0.00  0.00  0.00  每股指标（元）      

投资收益 1.87  1.80  0.00  0.00  0.00  每股收益(最新摊薄) 0.19  0.18  0.35  0.44  0.55  

筹资活动现金流 733.25  1,578.72  25.44  422.38  69.72  每股净现金流(最新

摊薄) 
-0.16 -0.06 -0.21 -1.28 0.45 

应付债券增加 0.00  0.00  0.00  0.00  0.00  每股净资产(最新摊

薄) 
1.78  5.12  5.42  6.07  7.03  

长期借款增加 0.00  0.00  0.00  0.00  0.00  估值比率      

普通股增加 0.00  405.81  0.00  0.00  0.00  P/E 105.39  109.21  67.00  29.97  20.32  

资本公积增加 6.44  2,258.04  

 

0.00  0.00  0.00  P/B 11.02  3.82  3.61  3.23  2.78  

现金净增加额 -37.90  1,347.12  -99.18  -600.95  493.10  EV/EBITDA 40.16  75.02  50.80  24.29  15.65  
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