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摘要

来源：艾瑞咨询研究院自主研究绘制。

AI+安防产业链较长，上下游关系并非泾渭分明，角色界限比较模糊，竞合关系复杂。在此背
景下，人工智能公司应从战略管理到业务能力构建竞争壁垒，坚持技术引领业态，不断探索
AI+安防这一广阔市场的实战需求，提升市场对AI的反响和预期；安防厂商应着眼全行业、全
产业链条的整体需求，积极拓展业务范围。

SMS

未解之处，请继续关注艾瑞《2017年中国计算机视觉行业研究报告》、《2018年中国人工智
能行业研究报告》，及即将发布的《2019年中国人工智能行业研究报告》、《2019年中国
AI+IoT产业研究报告》。

AI+安防是人工智能技术商业落地发展最快、市场容量最大的主赛道之一，预计到2020年，
AI+安防软硬件市场规模将达到453亿元，其中视频监控尤其是中心侧业务将先行发展，知识
图谱和安防智能机器人发展潜力较大。

未来AI+安防行业将形成人工智能公司、安防厂商、集成商、云服务商并立的格局。市场在
AI+安防建设大规模完成后，也将迎来应用与运维市场的焕发，下游运营领域将成为新战场。
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AI+安防全景
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AI+安防的概念界定
本报告聚焦于计算机视觉和知识图谱技术在城市级及行业级
安防场景中的实际应用情况
本报告中所阐述的“AI+安防” 指的是人工智能技术在安防场景中的实际落地应用。人工智能技术主要表现为，感知方面

的计算机视觉技术和认知方面的知识图谱技术在安防产品中的使用情况；安防行业根据不同的使用场景可以分为城市级安

防、行业级安防和消费级安防，其服务分别面向政府需求、企业需求和C端消费者需求，本报告所研究的主体为城市级和

行业级安防。

来源：艾瑞根据公开资料研究绘制。

AI+安防概念界定

安防

城市级 行业级

AI

感知 认知

计算机视觉 知识图谱

消费级
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AI+安防行业的发展历程

纵观安防行业发展历程，主要是围绕着视频监控在不断改革升级，至今共经历过五次变革。“看得到、看得远、看得清”

一直是推动行业进步的主要因素，而2015年AI技术的产品化引入，使得行业从被动监控向主动识别过度，“看得懂”成为

了视频监控产品的主旋律。2016年、2017年通过国家大力建设和企业积极创新的共同作用，2018年AI+安防行业进入快速

落地阶段，科技开始真正赋能产业，在未来，AI技术将成为推动安防行业的主要力量，市场广度会不断拓宽，各类基于AI

技术的垂直应用将不断涌现。

来源：艾瑞根据公开资料研究绘制。

被动监控向主动识别过度，AI技术成为安防发展的推动力

AI+安防行业的发展历程

模拟监控阶段
（1979-1983）

安防行业逐渐形

成以模拟摄像机

+视频矩阵+磁

带录像机为产品

矩阵

数字监控阶段
（1984-1996）

采用数字记录技

术的DVR产品，

取代了磁带录像

机，在各项功能

上产生突破

网络监控阶段
（1997-2008）

视频监控系统更

加复杂，出现网

络 摄 像 机

+NVR+ 软 件 系

统的产品矩阵

高清监控阶段
（2009-2012）

安防系统已经初

步扩展成为集数

据传输、视频、

报警、控制于一

体的平台化应用

智能监控阶段
（2012-今）

随着计算机视觉

技术的落地，人

工智能成为了推

动安防行业发展

的重要手段

2012201320142015

2016 2017 2018 未来

• GB/T28181-2011
国家标准颁布实施

• 国务院发布物联
网指导意见

• H.265标准在国内开始普及
• 计算机视觉开始应用于视

频监控

• 人工智能成为安防行业最大热点 • 众多互联网科技公
司涌入安防行业

• 人工智能技术进
入快速落地阶段

• 经国务院同意，八部委联合
印发《关于促进智慧城市健
康发展的指导意见》

• 国家建设会持续投入
• 市场广度将会不断拓展
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AI赋能篇目录

AI视频监控系统

智能机器人

公安知识图谱
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• 对前端接入的部分视频流、图片流进行人脸识别比对，
实现结构化属性分析识别与存储

• 主要建设动态比对识别系统
• 实现实时视频监测抓拍、实时过人比对（1:1,1:N,
• N:N）、视频结构化属性识别
• 智能应用包括：人员布控、人口管理、落脚点分析、

轨迹分析、情报研判、人脸大数据分析等

• 主要建设静态人像系统，实际应用中，人证比对终端
等采集的数据也会接入系统

• 实现人员数据的静态查询
• 智能应用包括：图像检索（1:N,N:N）、属性分析比

对、串并案分析等

AI视频监控系统
AI基础能力包括动态视频分析、静态人脸比对
公安AI视频监控系统主要有动态比对识别（主要基于视频流）和静态比对识别（主要基于图片流）两类基础能力，其中，

动态比对识别系统主要由市级及区县级公安部门建设，用于实时抓拍比对告警，大型静态库则主要由省级公安部门建设，

用于响应各级公安的数据查询需求。

来源：艾瑞咨询研究院根据公开资料及专家访谈自主研究绘制。

AI摄像头 卡口相机 全景相机 其他类型摄像头高清摄像头

智能视频监控一体机/NVR 人脸识别盒子

智能比对分析及管理系统

智能分析服务器 人脸实时布控
服务器

人像大数据
服务器

中心管理及数
据库服务器

存储、解码等
其他服务器

人像系统

端侧

边缘侧

市、区（县）分析中心

省级分析中心

• 采集信息
• 实时监测

2018年典型公安人像视频监控系统架构图
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• 基于人及其轨迹进行监测与布控

• 建设了大量摄像头，视频监控数据量巨大，但嘈杂

信息多，有效数据需挖掘

• 单个案件侦破平均要调看3000小时录像，对警力耗

费巨大，安防对技术手段提升业务效率的需求更强

• 传统安防侧重事后侦查，面临源头管理、动态管理

不足等问题

透过数据看AI+安防视频监控的长期成长
城镇人口及人员流动大幅增长，强化社会治理对AI技术需求
社会治安防控的基础逻辑是围绕人及其轨迹进行监测、布控，即围绕“居住的人”和“流动的人”，其中城市摄像头密度

高、人员复杂且活动频繁，是社会治安管理的重点。从长期来看，我国城镇化率不断提升，大型城市（常住人口在百万以

上）人口占比增长明显，轨交、铁路、民航等客运量大幅提高，未来这一趋势将继续存在，传统安防依靠人力查阅监控的

方式难以满足业务需求，社会治理对技术手段的需求更迫切，构成AI+安防行业长期成长的基本盘。

注释：1.大型城市指常住人口超过百万人的城市；2.请注意图中所有数据均为增长率。
来源：艾瑞咨询研究院根据住建部、交通部数据，预测并处理绘制。

来源：艾瑞咨询研究院根据公开资料及专家访谈自主研究绘制。

2013年-2017年中国治安防控相关对象增长情况 AI技术与安防监控的契合之处

人口管理基数增长率 人员流动增长率

城镇化率 大型城市
数量占比

大型城市
人口占比

轨交客运量 铁路旅客
发送量

民航机场旅
客吞吐量

8.9%
10.5%

27.4%

67.6%

46.4%

52.3%

• 基于计算机视觉的人脸识别、视频行为分析技术日

益成熟，对于人的识别和追踪可进行实战应用

• 能够将各种属性关联进行数据挖掘

• 通过感知与认知技术可将人力查阅监控和锁定嫌疑

人轨迹的时间由数十天缩短到分秒

• 可对监控信息进行实时分析，使安防管控前移到预

警和实时响应阶段

安
防
四
大
特
点

AI
四
大
特
点
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摄像头密度仍然较低，
且超过80%的摄像头性
能及架设情况无法支撑
AI应用

政策指导为AI+安防视频监控的智能升级提供保障

透过政策看AI+安防视频监控的长期成长

从2016年到2018年初，十三五规划、十九大报告、雪亮工程等不断强调提升安防视图资源共享协作及联网率、高清化建

设。监控视频图像结构化数据的协作机制逐步建立，以及视频监控的清晰度和联网率得到快速发展，为监控智能升级奠定

了较好的基础条件，使AI+安防视频监控得到较快推进，预计2020年将实现从公共安全到民用监控的各个场景实现智能化。

来源：艾瑞咨询研究院根据公开资料及专家访谈自主研究绘制。

政策指导下协作机制、联网率及高清化为AI+安防视频监控的智能升级提供基础保障

公安视频图像信息联网共享应用六项
行业标准，解决了监控联网系统协议
结构、视图分析系统及标识编码等标
准化问题，推动各类视频监控系统实
现采集数据结构化与快速分析

2017年 2018年 2020年

政策指导 AI+安防基础的发展情况

十三五规划与十九大报告

对安防信息化、社会治理智能化做出
要求

雪亮工程

对视频监控增点扩面、高清化升级及
联网共享模式做出要求

公安部指导

发布行业标准，解决采集数据的结构
化标准及其应用问题；推动视频监控
的全网共享

视图资源共享协作机制与公安大数据战略

联网率、高清化

智能化

雪亮工程要求，2017年底至2018
年，一类视频监控点达到覆盖率
100%，一类视频监控点新建高清
摄像机达到100%

二类视频监控点覆盖率100%，其
中涉及公共区域的二类点视图资源
联网率达到100%；一类点新建、
改建高清摄像机比例达到100%

全国公安厅局长会议指出大力实施公
安大数据战略，强调打造共建共治共
享的社会治理格局。以上海为例，智
慧公安建设开启，社区、单位等安防
物联系统建设逐步进行，推进全社会
联网共享形式的协作公共安全

AI视频监控系统建设如火如荼，艾瑞估算全国累计
建设动态人像卡口近10万路，接入动态视频解析的
摄像头路数超过66万路，全国各省均部署了静态库

从公共安全到民用监控的各个场
景实现智能化，前端智能设备渗
透率进一步提升
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AI视频监控系统的技术演变
视频结构化与人脸识别仍是主流应用
2018年及之前，人工智能在公安中核心主流应用包括视频结构化和人脸识别。（1）视频结构化：对视频内容自动处理，

提供目标的监测、跟踪、属性分析、以图搜图等功能，能够用于案件侦破全流程的效率提升，提升公安信息科技水平，但

由于视频蕴含的信息复杂多维，而属性标签由人工选取和定义，不够丰富，并且仍需人根据结构化之后的信息走访排查，

因此实战应用效果有待优化；（2）人脸识别：对动态视频中的人脸与黑名单库中的影像记录做实时比对，使拘捕抓逃环

节依赖蹲点抓捕等传统手段的不足得以改善，人脸作为识别身份的强介质，在实战中准确高效，目前应用已经较为成熟。

来源：艾瑞咨询研究院根据公开资料及专家访谈自主研究绘制。

视
频
结
构
化

11681 11549

11320 11726

男
短发
眼镜
长袖
站立

小轿车
蓝色
京QPL666

确定侦查范围

现场勘查与案件初查

确定嫌疑人

摸底排查、资料查询、技术侦查、阵地控制

取证拘捕

内线、技侦、蹲点、讯问

摄像头过
人抓拍 比中、抓捕

对视频流
智能分析

与黑名单
库比对

对行人、驾驶员及车
辆监测、跟踪、比对，
快速查阅视频线索

人
脸
识
别

典型案件侦破流程及人工智能在其中的应用
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➢ 较小规模监控场景中准确

率约超过70%

➢ 目前主要处于试点应用阶

段，可服务于技侦、刑侦

➢ 仍需人工辅助做匹配判断

实战应用

AI视频监控系统的技术演变
跨镜追踪将成为近年AI绕过基础设施限制的最有效途径
存量前端感知设备很难满足人脸识别所要求的架设高度、角度等需求，超过80%的摄像头需要换新或改造才能用于人脸识

别，而这一般涉及长周期高投入的建设。2018年，AI+安防业内头部玩家开始重视将ReID（行人再识别）技术与人脸识别

结合应用，充分利用现有设备和基础设施，实现跨摄像头对检索对象进行连续追踪和轨迹还原，增强数据的时空连续性。

注释：不同项目建设成本与周期差异很大，此处数据为参考值。
来源：艾瑞咨询研究院根据公开资料及专家访谈自主研究绘制。

ReID 行人再识别

75%建设成本节约

60%建设验收周期缩短

80%存量摄像头可用

商业价值 无需全部新建人脸卡口，可
以充分利用原有基础设施 应用方式 人脸+行人

在关键卡口位置建设人脸摄像头采集人脸

及人身图像，其他点位配合普通摄像头采

集人身图像，把检索目标在各个不同摄像

头出现的视频段关联起来，配合行人跟踪

（MOT）技术形成轨迹还原

➢ 图像采集，将检索图与底

库图抽取特征

➢ 计算相似性

➢ 根据相似度对检索结果队

列进行排序

技术流程

➢ 首位命中率：排序第一位的

图片是否命中检索对象

➢ 平均精度均值：所有命中检

索对象的图片在队列排序中

是否相对靠前

评价方式

ReID的应用与价值

检索图 检索结果队列排序

云从科技技术方案图示
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AI视频监控系统的技术演变
当结构化数据池形成后，以人脸大数据应用为代表的认知计
算将成另一个爆发点
安防认知分析尚未与感知智能完成打通，未来认知计算将成为突破AI+安防智能水平的重要方向。2018年，随着公安视图

数据结构化工作的推进，汇聚视图数据、社会数据和公安业务数据，并形成针对具体业务的实战解决方案成为行业新热点。

来源：艾瑞咨询研究院根据公开资料自主研究绘制。

基于人脸的大数据 在云端构建视图AI运算服务池和大数据资源池，

通过API和中间件整合多系统数据，实现数据

共享和业务联动，应用层服务主要包括人像布

控、态势预警、关系图谱、ID融合、线索分析、

异常行为分析、涉毒挖掘等

应用方式 视频结构化和大数据的
融合应用

➢ 响应速度：通常应秒

级响应

➢ 数据治理：依据应用

方向（如实时布控、

离线分析等）精准处

理

➢ 复杂分析模型：通过

机器学习构建多维线

索分析模型并形成技

战法

评价方式

➢ 准确率因不同应

用场景解决方案

而有较大差异

➢ 以应用工具为主，

同时开始出现大

规模项目

➢ 需要人工二次研

判

实战应用

基于“识别人” 这一核心基础能力，人脸大

数据的应用使视图数据、社会数据和公安业务

数据成为辅助用户决策的知识，形成感知与认

知的AI能力闭环，匹配刑侦、缉毒、经侦等

多警种需求

从业务的导向出发
匹配场景

商业价值

多系统数据和视频汇聚

典型架构

感知层

平台层

应用层

视图资源 社会数据

数据云存储

AI引擎结构化数据
数据
关系

业务调
度引擎

GIS
运维鉴
权服务

数据模
型库

机器学
习引擎

大数据/
检索引擎

半结构/非结构化
数据

中间件及接口

态势
预警

综合
轨迹

关系
图谱

行为
分析

线索
分析

身份
认定

抓拍
检索

基于人脸的大数据应用与价值

公安业务数据

数据
ETL
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AI视频监控系统的建设逻辑
AI前端感知节点市场比较理性
前文提及，安防人脸识别的实现大多需要新建或改造现存前端摄像机，简单来看，人脸检测、抓拍乃至比对等人脸识别算

法可由AI摄像机在感知节点实现，或由高清网络摄像机配合后端服务器完成。2018年市场较为理性，从铺设速度看，AI摄

像机在公安动态识别系统项目中渗透约达到16.6%，而若考虑全国近2300万路现存公安监控摄像头，则渗透率约0.4%，从

设备能力看，符合应用场景可用指标为核心准则。

来源：艾瑞咨询研究院根据公开资料及专家访谈自主研究绘制，渗透率数据基于访谈信息采用艾瑞统计模型推算。

获取全面、清晰、抓拍角度易识

别的图像，主要手段：

➢ 3D数字降噪、宽动态、透雾、

强光抑制、人脸识别防遮挡、

图像配准等图像处理算法

➢ 支持多种视频编码传输技术

➢ 注重传感器的选取与架构设计，

并确保施工中架设点位准确

信息采集质量1

对视频流、图片流信息在前端

进行一定的处理，主要手段：

➢ 设备芯片升级

➢ 与后端服务器协同，通过服

务器分配的计算资源做进一

步智能化处理

➢ 在设备上加载部分深度学习

算法

信息处理能力2

采集能力 处理能力

2018年AI摄像机渗透情况：在公安新建动态识别系统项目中，

渗透约达16.6%；若考虑存量监控系统，渗透率约为0.4%

2018年中国AI摄像机建设逻辑与发展概况

◆ 特征一：具备计算机视觉全

链条技术积累的企业将感知

成像能力作为差异化竞争优

势

◆ 特征二：分辨率以200万像

素为主流，占比超70%，

600万、800万甚至上千万

像素产品使市场更丰富

◆ 特征三：抓拍像素从15*15

到50*50不一而足，以

30*30应用比较普遍；单帧

抓拍人脸数也可从20到250，

依场景需求而定，以20-40

为相对主流需求；抓拍率一

般达到95%-99%以上

2018概况 2018概况

案例——云从科技8百万

像素AI摄像机适用于人流

密集区域，能实现人脸人

体抓拍、车辆抓拍、行为

分析及结构化

◆ 特征一：设备芯片方案差

异大，GPU模块、ASIC、

FPGA、NPU等均存在

◆ 特征二：高端设备可以加

载多算法，包括人脸检测

识别、行人检测抓拍、行

为分析、车牌识别等多种

算法
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AI视频监控系统的建设逻辑
试点项目与标杆项目的临界期，规模化联动布控价值凸显
省级静态库与地市、区县的动态布控的业务逻辑有所不同。静态库一般处理针对省内人员数据的查询需求，查询频次与并

发响应约为千次/月至万次/月，其技术门槛主要涉及底库容量与检索速度。动态识别系统主要解决人员布控问题，每路摄

像头需要实现过人比对、自动报警，系统还应支持通过与历史数据比对碰撞，还原人物轨迹的实战需求，由于过人量、抓

拍数较大，调用频次相较于静态库高很多，其能力主要涉及布控库容量、系统架构对高并发的支撑性、识别算法误识率、

数据融合挖掘能力、轨迹还原细粒度与准确性。过去，公安动态人像监控项目一般规模较小，多以试点形式进行，约几十

路到两百路，2018年，大规模、标杆性项目陆续出现，依靠单路布控加人工辨图提升还原轨迹准确性的方式很难做到有效

的实战布控，规模化联动布控将成为较高门槛的业务场景，另外前文提及，中国大型城市人口占比增速是城镇化速度的三

倍，未来大型城市综合管理场景需求将先行爆发，对系统性能的要求将指数式增长，百万级库容、数据融合挖掘（如时空

数据、侦控数据、社会数据、互联网数据等）、算法对摄像头间并行轨迹分析的二次校准能力将成为优势竞争力。

来源：艾瑞咨询研究院根据公开资料及专家访谈自主研究绘制。

底库容量

静态系统 动态布控系统

2018年公安人像视频监控系统核心能力

检索速度

布控库容量

并发能力

轨迹还原细粒度
与准确性

查询需求

融合数据挖掘
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AI视频监控系统的建设逻辑
AI视频监控成本进入下降通道，利于渗透加速
在国产化的作用下，传统监控（包括模拟摄像机、高清摄像机等）的平均价格下降，2012年至2018年CAGR为-9.2%，而

AI视频监控（包括前端智能、后端智能等）应用大部分出现于2015年，其价格走势也进入了下降通道，到2018年平均价格

约为2万元一路，近几年将保持平稳下降态势。

注释：图中平均价格口径仅含软硬件费用，不含存储、交换机、网络、施工建设、运维费用。
来源：艾瑞根据专家访谈、公开资料等研究绘制。

2012-2020e中国城市级视频监控系统成本走势图

2012 2013 2014 2015 2016 2017 2018 2019e 2020e

传统监控设备一路的平均价格（元） 智能监控设备一路的平均价格（元）

20000

10000

5000

下降通道

CAGR：-9.2%

传统监控平均价格（元/每路） AI视频监控平均价格（元/每路）
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AI视频监控系统的痛点
项目落地的准确性和智能程度仍然不及预期
目前AI监控系统误报率一般是根据人流密集的重点场所误报次数和总过人量计算的，这类场景监控设备架设规范，受外界

条件影响较小，因此系统运行较为理想，而在实际公安案件的处理和侦查中，往往需要整体进行城市级布控和轨迹分析，

其监控条件与重点场所差距很大，一方面光线、灰尘、雨点等会对采集信息造成干扰，摄像头架设高度也不完全适宜人脸

抓拍；另一方面，少量摄像头布点位置不准确、角度偏离，也会产生嘈杂数据形成干扰。与此同时，人脸抓拍仍是无配合

型采集信息，对人的姿态、发型配饰遮挡、表情等都有要求，行人检测、姿态识别、ReID等行人识别技术面临的遮挡、换

装等问题更加复杂且训练数据获取难度较大，这些问题都制约着实际应用中AI视频监控的高度智能化实现。

未来随着安防信息化闭环的推进，视频监控项目的实施和验收将得到持续改善，提升前置环节的信息采集条件，而算法层

的进一步优化，也将使视觉成像、人脸识别和行人分析等技术的效果明显提升。

来源：艾瑞咨询研究院根据公开资料及专家访谈自主研究绘制。

2018年AI视频监控系统的主要痛点

运行条件

架设条件不理想、点位信息

错误的摄像头会影响整个城

市级轨迹的完整展现，未来

随着安防信息化闭环的推进，

视频监控项目的实施和验收

将得到持续的改善

无配合型信息采集

人脸抓拍对人的姿态、发型

配饰遮挡、表情等都有要求，

行人识别技术面临的遮挡、

换装等问题更加复杂且训练

数据获取难度较大，未来算

法层的进一步优化，将使视

觉成像、人脸识别和行人分

析等技术的效果得到提升
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公安大数据应用的痛点
三大痛点：海量异构数据处理难、数据缺乏关联性、缺乏全
警种智能应用
2018年，公安大数据应用面临三大痛点。第一，公安信息化建设中产生了大量结构化、非结构化、半结构化的数据资源，

现有公安系统在数据应用中往往只能就结构化数据进行简单应用，多数非结构化和半结构化数据并没有发挥作用；第二，

各地方公安数据库建设情况不同，大多只停留在标准库和原始库层次，数据之间缺乏有价值的关联；第三，大部分地区只

有反恐、缉毒等少数警种在开展智能化应用探索，没有形成全警种的智能应用网络，预测、预警、预防能力普遍偏低。

来源：艾瑞根据专家访谈、公开资料等研究绘制。

需求：充分利用每一
条有效数据

需求：加深大数据挖
掘，增强实战能力

海量异构数据处理难

痛点一

公安大数据包括音频数据、视

频数据、卡口系统数据、

DNA、指纹、人像模型、空

间位置（GPS）数据、报警数

据、社交网络及移动互联网数

据、射频（RFID）数据，及

其他传感器数据

数据缺乏关联性

痛点二

缺乏全警种智能应用

痛点三

人、车、案、组织、地址等主

题库建设与时空、全文、轨迹、

手机、关系、图片、视频等专

题库建设之间缺少有效可用的

关联性

各地发展公安数据库建设情况

不同，缺少与公安技术部门的

实时性数据结合，除反恐、禁

毒等少部分警种开展智能化应

用外，面向全警种的智能化应

用尚未出现

需求：建立数据
共享应用机制

公安大数据应用的三大痛点
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知识图谱定义和与其他分析服务的区别
知识图谱是对多种类数据源的知识结构化、关联化分析
对于解决数据关联性问题，建设行业知识图谱成为了公安大数据应用的主流方向。知识图谱是解决数据梳理和组织成知识

库的技术，是一种应用语义理解技术实现更高质量、可计算、计算机可理解的大数据结构，用于提高对数据、信息、情报

的搜索查询能力。知识图谱与大数据分析和视频结构化分析同属于软件应用类服务，但存在着明显区别，视频结构化分析

是通过计算机视觉技术，将非结构化的视频数据进行处理，变为机器可识别的数据集，是知识图谱上游的数据来源之一，

可以说，视频结构化分析实现的是人眼及人右脑视觉区域所解决的部分问题，而知识图谱更像是人的左脑，通过对右脑存

储信息的分析进行知识构建和调用；大数据分析实现的是数据结构化及关联，知识图谱是在大数据分析的基础上，通过语

义理解将“点线面”的数据关联与事物现实中非简单指向性的复杂关系相联结，而形成的实用型认知应用。

来源：艾瑞根据专家访谈、公开资料等研究绘制。 来源：艾瑞根据专家访谈、公开资料等研究绘制。

公安知识图谱与大数据分析的区别 公安知识图谱与视频结构化分析

知识图谱

大数据分析

大数据分析是知识图谱的基础

知识图谱关联了更多复杂的事实关系

知识图谱 视频结构化分析

逻辑

语言

数学

文字

推理
分析

图片

视频

语音

情感

想象
创意

左脑
（分析脑）

右脑
（感知脑）
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公安知识图谱流程结构

公安知识图谱的意义与建设
应用AI算法实现技术与业务的深度融合
在公共安全领域，公安多年积累的实战经验与技术算法如何相互转换，是最大的行业难点，也是知识图谱主要解决的问题。

公安知识图谱通过数据采集、数据处理、数据库重构、知识转化和实战应用五个步骤，运用分布式存储、关联算法、语义

推理等技术，以及大量的公安专家团队与技术人员配合，来实现技术与业务的深度融合。目前，国内能够在“十亿数据节

点，百亿关联边”的图谱结构下，实现秒级查询的公安知识图谱应用是较为优秀的产品标准，在国务院和公安部大力推动

下，未来将有更大规模，更高数据集的知识图谱应用落地。

来源：艾瑞根据专家访谈、公开资料等研究绘制。

数据采集

• 文本数据
• 视频数据
• 音频数据
• ……

数据处理

• 数据提取
• 数据清洗
• 数据关联
• 数据对比
• ……

数据库重构

• 建立标准库
• 建立专题库
• 建立主题库
• 建立研判战法集
• ……

知识转化

• 公安数据与计算机
语言转化

• 社会数据与计算机
语言转化

• 碎片化数据与计算机
语言转化

• 数据可视化
• ……

实战应用

• 关系挖掘
• 路径推演
• 全文检索
• 时空分析
• ……

公安知识图谱

（注：各库数据要与人、
地、事、物、组织、虚
拟身份等基本信息打通；
与吃、住、行、消、乐
等数据结合）

技术（算法）
业务（行业知识）

行业知识图谱主要解决的问题

通过专家团队与技术团队的通力配合，
使公安技战法与算法深度融合
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公安知识图谱的发展演变
2018年市场认知逐渐清晰，行业向规模化、体系化发展
公安知识图谱建设起步较晚，2015年有少部分大数据分析公司开始尝试建设，初期以小而具体的工具软件形式出现，数据

关联更多是通过人工打标签实现，效率低且价值有限，在全国范围的应用率仅为10%以下。经过技术发展和落地实践，以

及企业内部技术标准统一和服务工具自动化迭代，自2017年开始市场认知产生变化，随着2018年公安部出台相关指导意

见，各级公安系统对公安知识图谱的认知逐渐清晰、统一，更多基础层平台化的大型项目开始投入建设，已有项目维护和

应用持续进行，2018年工具型公安知识图谱应用率为30%，平台型建设率达到10%，艾瑞将持续看好其发展。

来源：艾瑞根据专家访谈、公开资料等研究绘制。

公安知识图谱发展概览

201720162015 2018 未来时间线

产品线

建设线

客户线

应用率

重点为定制化应用工具，解决一些具体问题 重点为标准化建设的平台，向公安“大脑”过度

数据信息化建设为主，多通过开元工具进行人工作业
开始从底层重构数据库，建设公安知识图谱通过标准化、
自动化的软件工具作业

客户认知存在较大差异，市场开拓成本较大 公安部出台指导性意见，客户认知逐渐清晰、统一

全国公安系统工具型应用率10%以下，平台型应用尚未起步 全国公安系统工具型应用率为30%，平台型建设率为10%

知识图谱项目开始建设 部分公司产品开始上线 市场认知发生变化，公安知识图谱进入警务建设计划 建设公安大脑
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安防智能机器人的分类
巡检机器人：导航精准度、专业检测能力要求高
巡逻机器人：导航稳定性、AI技术可用性要求高
安防智能机器人根据使用场景可分为，应用于机房、电商仓库、核电站等封闭场景的巡检机器人和应用于电路、轨道、园

区、公共场所等开放场景的巡逻机器人，二者相比，巡检机器人对导航的精准度和专业检测、报警能力有更高要求，使用

的AI基础能力包括：烟火检测、高温告警、异常声音告警等；巡逻机器人因使用场景丰富，所以需求空间更大，由于需要

暴露在开放的室外，所以对导航稳定性、流畅性，本体鲁棒性等方面有很大的要求，使用的AI基础能力主要包括、人脸识

别、人体检测、辆检测及识别、烟火检测、异常行为分析以及人证核验、语音交互与语义分析等。

来源：艾瑞根据专家访谈、公开资料等研究绘制。

智能安防巡检机器人分类

巡检机器人
应用于机房、电商仓库、核电站等

封闭场景。图示为京东第二代巡检

机器人

巡逻机器人
应用于电路、轨道、园区、公共场

所等开放场景。图示为高新兴千巡

O2室外巡逻机器人

机房 仓库 核电站

园区公共产所 铁路
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安防智能机器人的核心技术及难点
三大技术促成安防机器人实现落地，整体鲁棒性是关键
巡检、巡逻与监控是安防行业中相辅相成的领域，安防智能机器人的出现是主动安防的进一步深化。安防智能机器人的核

心技术包括本体的低速无人驾驶技术（由底盘技术、传感器组合和自主导航SLAM技术组成）、以计算机视觉为主的AI技

术和网络传输、云平台管控相关技术。在落地应用中安防智能机器人有两大技术难点，一是如何保证SLAM技术在动态导

航中的稳定性和准确性；二是如何保证在光照强弱不一、恶劣天气情况，以及多移动目标等复杂场景下，AI技术的可用性。

目前安防智能机器人还无法实现自学、自理、自决等完全智能的能力，但已经具备了目标检测、物体识别、环境感知、多

模态交互等基本的AI功能，未来相关技术的突破还有赖于学术成果落地，以及市场的实际需求的推动。

来源：艾瑞根据专家访谈、公开资料等研究绘制。

如何保证由激光雷达、红外传感器等信息采集设备配合
应用的SLAM技术，在动态导航中稳定、准确应用

如何实现在光照强弱不一、恶劣天气情况，以及多移动
目标等复杂场景下，以计算机视觉为代表的AI技术可用

智能安防巡检机器人的核心技术及难点

低速无人驾驶技术
由底盘技术、传感器组合和自主导航SLAM技术组成，目前
SLAM多采用激光采集，基于视觉技术的SLAM还不成熟

AI技术
人脸识别、人体检
测、车辆检测及识
别、烟火检测、异
常行为分析以及人
证核验、语音交互
与语义分析等

网络传输技术
多为视频传输需求，使用包括
WiFi、移动互联网等多渠道传输，
目前峰值可达9Mb/s
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可拓展设备

机器人云平台

网络系统

机器人

充电坞

安防智能机器人系统和落地部署
端到端的闭环系统服务和快速部署能力是行业竞争壁垒
安防智能机器人系统构成包括机器人、网络系统、机器人云平台、可拓展设备，以及充电坞，其中机器人本体近年来不断

增加边缘计算能力，多采用CPU+GPU的芯片模式；网络传输方面多为视频传输需求，使用包括WiFi、移动互联网等多渠

道传输，目前峰值可达9Mb/s，伴随5G的商业化落地，相关企业也在做该方向的积极尝试；目前能实现公有云、私有云部

署的企业并不多，云平台主要作用是多机器人管理、应急控制和AI赋能，是开放性合作的重要载体。安防智能机器人在落

地部署方面主要包括，机器人运行环境勘察、制定网络部署方案、制定机器人巡检/巡逻方案、机器人建图，以及机器人巡

检/巡逻路径和工作目标设定，实际交付中对技术支持团队的要求较高，需要技术支持人员对机器人的各项功能、对各类网

络特性、对工程实施都非常熟知，并且能够做初步的工程预算，未能在机器人快速部署上整合出高效率的解决方案，将成

为行业内公司的一大竞争壁垒。

来源：艾瑞根据专家访谈、公开资料等研究绘制。

01

02

03

04

05

机器人建图

制定机器人巡检/巡逻方案

制定网络部署方案

机器人运行环境勘察

机器人巡检/巡逻路径和工作目标设定

智能安防巡检机器人系统和落地部署
机器人系统 机器人落地部署
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安防智能机器人的发展历程
2018年是发展元年，贴近场景、解决实际问题是王道
继2005年国内第一台电力巡检机器人投入使用之后，机房巡检机器人、消防机器人等产品开始陆续出现在市场中。2015

年是一个发展节点，业内一众玩家捕捉到赛道的潜力，开始致力于人工智能、物联网、导航技术等新兴技术的研发，成长

起如高新兴机器人、国自机器人、安泽机器人等一批业内优秀的企业，但当时市场需求较为盲目，多以展示型需求为主，

市场空间有限，行业也一度陷入迷茫期，但随着智能机器人在安防行业的落地试用，为行业找到了突破口。2018年是安防

智能机器人发展元年，北京安博会中抢眼的表现、公安部门大力规划建设和年底激增的订单量都证明了其在主动安防大背

景下的价值所在。未来安防智能机器人将向可移动平台方向发展，向更多应用领域开放其后台，带来更多附加价值，艾瑞

也将持续关注其发展。

来源：艾瑞根据专家访谈、公开资料等研究绘制。

安防智能机器人发展概览

201720162015 2018 未来时间线

产品线

技术线

需求线

销售量

大部分产品为类人型服务机器人，没有什么专业能力 更多面向专业领域的特种机器人成为安防行业主流产品

大部分产品为磁轨导航，按规定路线执行机械性任务
更多采用激光SLAM技术导航的，可在开放性场景下实现
人脸识别、智能语音交互等AI应用的产品成为主流

市场需求较为盲目，有明确使用价值的产品较少，实际需求
中大部分为电力、消防等特定场景，且多为非智能性应用

市场需求转为理性，智能巡逻机器人成为公安部门重点智
能化建设之一，受5G影响，预计2020年将迎来爆发

电力、消防机器人每年约有300-500台的销售量
机器人总销量有所增长，智能巡逻机器人开始小批量销售
预计2019年有望突破500台，未来3年增速不低于50%

业内玩家开始投入新技术研发，经过迷茫期，安防行业成为突破口 发展元年，各家以解决实际问题
为导向开始打磨产品

成为主动安防的可移动平台
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AI+安防产业链
上下游关系并非泾渭分明，角色界限比较模糊
AI+安防产业链与传统安防差异最大的地方在于，上下游关系并非泾渭分明，安防厂商、AI公司、云服务厂商都可通过集

成商渠道或直客模式向客户提供产品与服务，部分集成商也可直接提供部分硬件产品和软件技术，各角色相互之间存在合

作加潜在竞争的关系，生态比较开放。产业链内核心玩家类别包括上游的芯片公司、AI公司、中游的安防厂商、云服务厂

商，下游的安防集成商（含具备系统集成资质的项目集成商类与具备安防工程资质的工程建设服务商类）等。

来源：艾瑞咨询研究院根据公开资料及专家访谈自主研究绘制。

2018年中国AI+安防产业链

提供算法、芯片和关键零组件

匹配上游组件和下
游需求，提供整体

的产品和方案
安防产品销售

和
整体项目集成

与运营
安防设备及
解决方案厂

商

客户

通信网络

运营商

图像传感器
厂商

芯片厂商 AI公司

上游软硬件类

存储器厂商
通信网络类

云服务厂商

销售渠道商 项目集成商

工程建设

服务商

运营服务商

下游渠道和集成类

软件开发商
ISV

光学镜头

厂商

其他关键零
组件厂商 表示固有供应关系

图例

表示可能存在的产
业环节，则某些情
况下不需经过此环
节时，则箭头可越
过虚框环节直接指
向下一环节

ICT服务商
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AI+安防产业图谱

注释：由于产业内各公司存在角色交叉，例如部分集成商也提供AI技术和软件平台，故图谱企业类别划分主要依照主营业务。图谱中企业图标的排序及面积不代表实际意义。
来源：艾瑞咨询研究院根据公开资料及专家访谈自主研究绘制。

关键零组件厂商

图像传感器

芯片公司

光学镜头 存储器

AI公司安防厂商

集成商

零
组
件

安
防
产
品
与
解
决
方
案

基
础
架
构
与
集
成

通信网络运营商 ICT服务商

云服务厂商

智
能
应
用
服
务

知识图谱/大数据处理

2018年中国AI+安防产业图谱
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AI+安防市场空间
2018年市场规模达135亿元，2017至2020年CAGR达125.5%

2018年，我国AI+安防软硬件市场规模达到135亿元，相较于2017年增长接近250%，部分头部安防厂商AI业务在总营收中

占比从大约4%提升至超过8%，部分典型AI公司安防业务则占接近一半的营业收入。预计2019年市场仍将保持高增速，到

十三五收官之年2020年增速开始稳定，届时市场规模可达到453亿元，从2017年到2020年CAGR达到125.5%。

注释：图中所示市场规模口径包括AI算法与系统平台、AI摄像机、智能化一体机、分析服务器资源、大数据应用、知识图谱、安防智能机器人、出入口控制系统和设备等，不含存储、
交换机、网络、施工建设、运维费用；覆盖客户行业包括公安（含交警）、司法、建筑楼宇、大交通及其他行业客户。
来源：艾瑞咨询研究院根据公开资料及专家访谈，结合艾瑞统计模型自主研究绘制。

39.5 

135.3 

350.0 

453.4 

393.8%

242.3%

158.6%

29.5%

2017 2018 2019e 2020e

2017-2020e中国AI+安防软硬件市场规模

市场规模（亿元） 增长率（%）
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AI+安防市场空间

71.4%

3.8%

14.8%

0.9%

1.9% 3.5% 3.7%

注释：中心侧包括分析服务器、技术服务、系统平台等，边缘侧指智能化一体机、智能NVR、人脸识别盒子等产品，端侧指AI摄像机产品。
来源：艾瑞咨询研究院根据专家访谈，结合艾瑞统计模型自主研究绘制。

2018年AI+安防软硬件市场约135.3亿元的产值中，视频监控占据绝大部分，份额近90%，成为AI+安防的主赛道。其中，

端侧市场规模超过38亿元，占28.3%，中心侧市场规模超过74亿元，占54.8%。而在AI+安防的核心战场公安领域，总市

场规模约93.1亿元，其中端侧市场规模约13.8亿元，占14.8%，中心侧市场规模约66.5亿元，占71.4%，边缘侧渗透有限，

占比较小，约3.8%。出入口控制的主要产品如人脸识别闸机、门禁等，门槛相对较低，与监控人脸识别具备相通之处，因

此绝大部分安防产品与解决方案提供商均涉足这部分业务，其市场相对较大。值得注意的是，知识图谱与安防智能机器人

业务起步时间短、份额较小，但发展潜力强，随着结构化信息池的丰富，大规模布控、社会治理场景中知识图谱将成为刚

需，而机器人由于支持复杂场景的产品成熟仍需较长时间，爆发时点会相对稍晚。

2018年AI+安防软硬件细分市场占比

安防智能机器人知识图谱 出入口控制

视频监控-中心侧
54.8%

视频监控-端侧
28.3%

视频监控-边缘侧
5.0%

6.5%

1.5%

1.3%

视频监控-中心侧 视频监控-边缘侧 视频监控-端侧

公安领域

2018年AI+安防软硬件市场约135.3亿元

的产值中，约有93.1亿元来自公安领域，

其细分市场占比如下图所示

视频监控占比近90%，中心侧份额最大

其他

2.6%
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AI+安防市场空间
市场天花板高、赛道长，增量空间巨大
2018年中国整体安防行业产值约为7096亿元，按照行业应用来看，公安监控业务约1703亿元，其中AI软硬件及相关建设

费用可达到274.5亿元（软件部分约37.7亿元，硬件部分约44.4亿元，相关配套设施与工程等部分约192.5亿元），目前试

点类项目较多，软件部分受到一定程度的预算压缩，随着大规模动态识别项目的建设，这种情况可能得到改善。按照业务

构成看，AI类项目收入约共计395.5亿元，其中工程部分约260.2亿元，软硬件产品部分约135.3亿元。

目前，AI渗透率仍然较低，AI+安防行业增量空间巨大，与此同时，安防前后端软硬件均存在三至五年后更新换代需求，

因此AI+安防具备存量空间基础，而AI也为安防业务带来更高附加值，开拓了新的市场空间。

注释：（1）图中将安防总产值分别按照行业应用和产品结构细分；（2）图中未标注单位的数据，单位均为亿元。
来源：艾瑞咨询研究院根据中安网等公开资料及专家访谈，结合艾瑞统计模型自主研究绘制。

8‰

2018年中国安防行业
总产值（预测值）

7096亿元

2018年中国GDP

1703.15393.0

公安监控其他业务（如建筑楼宇、交通等）

274.5

公安视频监控业务涉及AI的部分

2281.4564.7

安防产品报警运营业务

4250.0

安防工程

2281.4

AI安防工程 AI安防软硬件产品

135.3260.2

70.1%

All Others

13.7%
公安AI视频监控软件服务

16.2%
公安AI视频监控硬件产品

2018年中国安防产业构成
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AI公司商业分析
商业模式及策略变化
2018年AI公司直接面向客户的项目占比大幅提高，并更注重各类商业合作伙伴的拓展。在与安防厂商的合作方面，出现两

类分化的策略，一种是逐渐打造自身全流程产品与解决方案业务闭环，这背后有两大动因，一是由于安防行业特性，硬件

仍然具有市场入口地位，AI公司对设备和产品的重视提升，二是安防厂商在维持产业链核心地位的需求下对自研算法的投

入和使用更强调，外采需求弱化；另一种是发挥技术优势，将从感知成像到识别布控全链条能力开放的技术输出策略。

来源：艾瑞咨询研究院根据公开资料及专家访谈自主研究绘制。

2018年中国AI公司商业模式及策略

AI公司

直客
2017年下半年起，AI公司开始

大规模直接面向客户做项目

安防厂商
安防厂商算法以自研为主，在项目中

根据客户需求与AI公司合作

云服务/ICT厂商
密切合作拿单，AI公司为云平台

提供分析引擎和丰富的行业应用

集成商
赋能集成商，AI公司提供解决方案，集

成商实现向客户的最终价值输出

渠道代理商
辅助代理商面向客户的产品落地，

协同拓展智能生态渠道

策略一：侧重形成端到端产品矩阵，

打造业务全流程产品与解决方案

策略二：侧重技术输出，提供从感知

成像到识别布控全链条技术能力

策略：梳理标准化集成建设流程协助集

成商项目交付，使AI解决方案达到更好

效果，并使自身专注底层能力的输出

策略：打造标杆项目与业务向区县下沉

并重，逐步建设完整的商务拓展体系
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AI公司商业分析
从战略管理到业务能力构建竞争壁垒
AI公司构建自身竞争壁垒，应着重从战略层和业务层两个角度考虑：（1）战略层。一方面是坚持AI公司的优势，促使技

术引领行业，不断探索解决AI+安防这一广阔市场的实战需求，实现技术突破对安防业务流程的变革，提升市场对AI的反

响和预期；另一方面是实现新技术和解决方案的研发中基础环节与模块标准化，降低流程成本和项目交付中研究人员的时

间成本。（2）业务层。端侧业务目前在AI公司中体量较小，但部分企业已打造十余款前端设备，背后逻辑一是前文所提

的硬件仍然是市场入口，二是在规模较小的应用场景中，对通行库容量的要求不高，为节约视图编解码时间和避免图像传

输中的质量损害，会对端侧和边缘侧需求增强，端侧能力的构建有助于商业落地场景的大规模拓展，在此背景下，端侧业

务若要实现规模化增长，供应链和品控体系的建设与商务能力、客户资源的强化将成为高竞争门槛；中心侧业务以公安布

控为主战场，如前文所述，未来大型城市综合管理场景需求将先行爆发，对企业规模化联动布控能力要求将强化，另外要

更好地提升实战落地中的效果，需要在前沿技术上洞察更准确、步调更快。

来源：艾瑞咨询研究院根据公开资料及专家访谈自主研究绘制。

中国AI公司安防业务壁垒构建策略

坚持技术引领业态，不断探索AI+安防这一广阔市场的实战需求，提升市场对AI的反响和预期

使新技术和解决方案的研发中，基础技术环节或模块实现基于一定标准化的定制化，以实现降本增效

端侧

规模增长后，供应链管理生产体系、
品控等需要基于实践积累沉淀才能
更加成熟，形成竞争门槛

供应链
体系的建设

智能安防产品以项目搭配销售为主，
渠道占比小，实际项目中前端设备的
销售需要强商务能力与客户资源

商务体系
建设

对选择加大投入端侧业务、打造AI+安防业务闭
环的AI公司而言，端侧产品的丰富对于商业落地
场景的大规模拓展具有重要意义

中心侧

寻找提升实战应用效果的技术方
案，如解决设备利旧的方案、认
知计算方案等

前沿技术的
投入与发展

百万级动态布控库容、数据融合
挖掘、轨迹分析校准等能力构成
未来较长时间内的竞争优势

规模化
联动布控能力

中心侧是各AI公司的深耕领域，竞争重心是通过
行业洞察和业务知识，判断并迅速投入代表行业
趋势的技术方向
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➢ 融资是否持续为企业回血，股东是否与企

业管理层维持良好的沟通和业务协同机制

➢ 公司现金流周转情况

财务

产
品

AI公司商业分析
AI公司竞争力要素分析模型
AI公司竞争力要素分析模型将AI+安防业务中各类因素汇集在一个简便的模型中，以此分析一个企业安防业务的基本发展

态势。模型确定了竞争力的五种主要来源，即商务能力，管理能力，技术能力，产品能力及财务能力，市场关注或研究企

业AI+安防业务竞争力时可从上述五个方面入手。

来源：艾瑞咨询研究院自主研究绘制。

中国AI公司安防业务竞争力要素模型

➢ 销售团队对市场的覆盖及客户资源

➢ 售前售中售后体系的完善程度，及交

付实施团队的搭建

➢ 生态合作伙伴体系的完整性，及与头

部集成商、云服务厂商、渠道商的合作

密切程度

商务

➢ 品牌与口碑情况

➢ 项目把控能力：面临下游合作伙伴

议价压力的程度，及能否推动项目按照

技术要求进行产品和平台的调整

➢ 核心客户资源把控能力：核心客户是

否由核心团队维护

➢ 研发基础环节的部分标准化，及供应

链体系成熟程度

管理

➢ 主赛道核心产品所处梯队

➢ 是否形成安防全链条算法解决方案，强调

从成像到识别、数据分析的解决方案完整性

➢ 项目平均战果

➢ 落地案例对公司算法的调用/比对频次

产品

➢ 在ReID、大数据等重要技术方向中的探索

程度

➢ 落地案例整体在实战中的准确性，稳定性，

算法对人工辅助去重、轨迹分析的替代程度

➢ 核心技术团队背景

技术
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2018年安防厂商视频监控业务收入占比
AI产品营收在前端营收占比中增长100%，后端增长70%

通过对头部安防厂商视频监控业务收入结构的研究，发现2017年和2018年人工智能开始真正落地安防场景，其中2018年

更是飞速发展的一年。按前端产品、后端产品、中控产品、工程施工和其他划分的营收结构在这两年中基本没有发生变化，

而AI产品的营收在前端营收占比中增长了100%，在后端营收占比中增长了70%，说明在符合已有市场需求结构的基础上，

AI产品越来越受到市场的重视与欢迎，虽然整体占比还很小，但在公安部门“新建一批、利旧一批、淘汰一批”的准则下，

2019年AI产品在安防厂商视频监控业务中的占比增速不会低于2018年。

注释：蓝色区域AI产品占比为在前端产品或后端产品中的占比，并非整体营收占比。
来源：艾瑞根据专家访谈、对海康威视、大华股份、千方科技（宇视科技母公司）、苏州科达、东方网力近两年年报分析，以及行业公开信息等研究绘制。

前端产品
48.9%

后端产品
22.7%

中控产品
12.5% 其他

10.8%

工程施工
5.1%

2017年安防厂商视频监控业务收入占比 2018年安防厂商视频监控业务收入占比

前端产品
48.5%

后端产品
22.1%

中控产品
12.5%

其他
10.7%

工程施工
6.2%

AI产品
5.0%

AI产品
16.5%

AI产品
10.0%

AI产品
28.0%
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2018年安防厂商发展的宏观环境
整体环境利好造就行业火热

来源：艾瑞根据专家访谈、公开资料等研究绘制。

01 政策支持

十三五规划、十九大报告等政策
指导意见不断强调加强安防视频
监控建设，目前在基础设施方面
得到了大力发展，但是在AI软件
的计算和应用环节仍有待得到政
策支持

02 市场需求旺盛

华东、华南等发展较快区域对前
端AI摄像头的需求有10%-20%左
右，对于智能化产品的预算可以
达到20%-30%，2019年这一数据
还会增长,其他内陆地区安防建设
在这一年中也有长足进展

03 技术实战可用

人脸识别等AI技术在公安抓逃、
社区治理中发挥了巨大作用，实
际战果的大规模产生使行业信心
增强

04研发资金持续投入

对于人工智能技术，国内安防
厂商十分看重，头部企业AI产
品自研技术使用率可达80%以
上，而研究投入每年可达数十

亿，平均约占营收的8%左右

05新入设备类玩家将面临
较大压力

安防行业中，头部安防厂商在前
端设备市场拥有绝对优势，随着
近两年行业的火热，又有部分新
兴头部AI企业也在涉足产品和设
备，将使后续新进入的玩家面临

较大竞争压力

06经济形势影响较小

由于金融方面的紧缩，导致社
会现金流的紧张，政府项目投
入上会有所放缓，但对于雪亮
工程等项目的影响是将项目工
期拉长，对于潜在商机影响不
大，而且安防行业对于社会健
康发展有重大意义，国家将会

持续加大建设力度

2018年安防厂商发展的宏观环境
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2018年安防厂商的商业逻辑

美国安防行业的发展呈现“凹”字趋势，产业链上游（主要包括芯片和算法）和下游（主要包括运维和应用）的利润率大

于中游生产产品的安防厂商，而目前中国安防行业呈现“凸”字现象，中游产品的利润率最大，但产品的销售总有其上限，

未来的市场趋势，仍会向“凹”字靠拢，各大安防厂商也早已发现了这一问题，积极向产业链上下游发展，摆脱单纯的产

品式发展，着眼于全行业整体的需求点。

来源：艾瑞根据专家访谈、公开资料等研究绘制。

着眼全行业整体需求点，技术、产品、软件服务通力发展

2018年中国安防厂商发展的商业逻辑

做整体解决办法提供

围绕AI技术进行发展

做底层服务开发平台

向产业链上下游拓展

坚持发展边缘计算

布局运维应用领域

相比于渠道模式而言整体
解决办法仍是安防厂商主
要的服务模式，应提供端
到端的整体产品及服务，
产生更大的利润空间

安防行业未来将形成一个非
常大的生态体系，作为其中
重要角色的安防厂商，将向
底层平台发展，为整个体系
做支撑

云-边-端架构的AI安防体系是
符合安防厂商结合自身业务优
势提出的智能化发展路径，在
未来3-5年的商业竞争中，将成
为安防厂商重要的商业逻辑

人工智能技术在安防行业
已经实现了商业化落地，
但仅是初期阶段，未来的
发展将紧紧围绕AI技术的
迭代

2018年安防产业链中各个角
色的玩家都在进行向上下游
拓展，对于体量较大、实力
雄厚的安防厂商而言，具有
先发优势

摄像头等安防产品有其市场上
限，而下游的运维、应用等领
域可成长空间可期，目前国内
还没有形成规模化市场，安防
厂商应提前布局
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文教卫 中政府性需求较少，主要以自身业务需求进行采
购

金融 涵盖银行、证券、保险等机构对视频监控的需求
由于金融行业规定3年一个更换周期，所以监控产品的改造
需求较多，此外金融场景中对于身份认证的需求将迎来爆发

楼宇 目前国内智慧楼宇项目多是与当地集成商合作，
本土化效应明显

交通 涵盖海陆空运输中等交通体系对视频监控的需求
由于交通新增建设最多，所以对监控产品的新建需求较多

公安 涵盖治安、交警等公安系统对视频监控的需求
由于新增治安建设较多，所以所以对监控产品的新建需求较多

其他 指社区等领域对视频监控的需求

2018年安防厂商获客模式及客户特征

通过对2018年中国头部安防厂商获客模式的研究，可以将其分为项目类和渠道类，项目类和渠道类获客对比从2010年的

8:2，到2018年的6:4，渠道类占比逐年上升，是因为用户需求逐渐明确、渠道逐渐下沉，可以做集成业务的企业越来越多

等原因导致，但项目类仍然是主要的利润来源。项目类中公安和交通是主要的需求领域，占整体项目类的60%，是安防厂

商主要竞争的战场，在未来也将保持重要的需求地位。而围绕视频监控衍生的大安防场景中，仍有很多长尾、碎片化的需

求，未来中国安防发展走过基础建设阶段，进入应用阶段时，将产生不容忽视的价值。

注释：项目类指安防厂商直接面对公安、政府等用户提供整体解决办法的获客模式，渠道类指安防厂商的产品通过合作伙伴渠道进行销售的获客模式。
来源：艾瑞根据专家访谈、公开资料等研究绘制。

项目类仍是最大利润来源，公安和交通类项目占60%份额

2018年安防厂商获客模式和客户特征

• 项目类中后端产品居多，渠道类
中前端产品居多

• 从2010年的8:2，到2018年的
6:4，渠道类占比逐年上升

其他
3%
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安防厂商的竞争力要素分析
三大核心要素决定安防厂商的行业地位和竞争力
安防厂商核心竞争力要素可以归类为三点：技术能力、销售能力和渠道能力。在AI+安防时代，拥有人工智能技术的综合

实力不仅可以在竞争中产生优势，还能在产业链上下游拓展中掌握主动；销售能力和渠道能力是安防厂商综合实力的体现，

销售能力主要是指辐射全国重点区域的销售能力、供应商资质、客户信任，渠道能力主要是指面对上游供应商和下游集成

及销售渠道时的影响力。

来源：艾瑞根据专家访谈、公开资料等研究绘制。

技术能力

• 已经拥有行业领先的人工智能技术
• 拥有人工智能技术的自主开发能力
• 拥有过硬实力的技术研发团队，以及知名

技术大牛

销售能力

• 在全国主要安防需求地区拥有本土化的销售团队
• 拥有政府招标的资质
• 取得公安部门等客户的信任

渠道能力

• 拥有稳定的上下游供应商，并有足够的议价能力
• 对上下游供应商的产品规格，及服务标准有影响力

安防厂商竞争力三要素
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海康威视
站在行业新拐点，自研为主，保持合作开放态度
海康威视（002415.SZ）是全球安防行业龙头，近10年营业收入复合增速达到38.7%。安防行业经历了技术创新（数字化

产品替代模拟产品）——模式创新（设备和组件销售向解决方案转型）——技术创新（深度学习等人工智能技术赋能安防

业务）的发展阶段，海康威视曾于安防数字化时代弯道超车挤占外资份额，并在解决方案转型时代巩固地位，获取市场资

源优势。

海康威视通过对技术创新的持续投入，继续构建新的竞争制高点，2012年开始关注并持续投入基于深度学习理论的AI技术，

目前智能化产品与解决方案丰富全面，具备软硬一体化优势。在AI架构上，海康威视基于AI Cloud框架，强调“边缘感知、

按需汇聚、多层认知、分级应用”。在推进路径上，主要采用自研算法，并对生态合作保持开放态度。

来源：艾瑞咨询研究院根据公开资料自主研究绘制。
20世纪末 2010年 2015年

安防行业拐点I 
——

技术创新

安防行业拐点II 
——模式创新

安防行业拐点III ——
技术创新

2001年底公
司成立

数字化设备取代模拟设备

国内安防企业实现全产品覆盖，推出解
决方案，大大增加安防行业市场空间；
网络高清设备逐渐替代数字化设备

人工智能在安防产品与解决方案
中开始渗透，监测信息可以被深
度学习算法所识别提取，用于辅
助客户业务管理，安防行业市场

空间再次提升

数字化产品弯道超车

解决方案转型
2012年提出IMF可视
化管理，并开始投入
深度学习AI技术

2014年成立研究院
专注于感知、智能分析、
云计算及视频大数据研究

海康威视企业发展历程

提出智能安防
2006年建立算法团队，

通过建模方式做智能分析；
DVR数字监控产品频发布 2010年

推出高清监控
整体解决方案

2011年成为全球视频
监控市场第一名

2018年

2015年推出基于深度
学习的结构化服务器，

AI中心产品落地

2016年推出智能
摄像机、分析服务
器等AI前后端产品

2017年发布IOT-基于神
经网络的认知计算系统-
海康AI Cloud框架
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云从科技
AI定义设备和场景，人工智能与大数据协同引领智慧新安防

来源：艾瑞咨询研究院根据公开资料及专家访谈自主研究绘制。

云从科技成立于2015年，是一家孵化于中国科学院重庆研究院的计算机视觉企业， 2018 年1月，国家发改委确定云从科

技承担国家“人工智能”产业化项目重大工程—— “人脸识别系统产业化应用平台”建设任务。在赋能行业的架构方面，

云从科技建立了云-边-端架构的行业应用体系，具体到安防业务，云从科技提出AI定义设备和场景的理念，即通过软件和

算法使设备和解决方案适应实际需求。为应对智能安防从AI识别升级为AI认知的需求，云从科技布局基于人员抓拍的大数

据分析和计算处理领域，使人工智能与大数据共同助力公共安全精确防控、立体化防控、智慧防控。

应用层平台层感知层

AI定义场景AI定义设备

通过软件和算法的不同来适应设

备场景，允许前端设备实现差异

化和个性化，有机整合包括人脸

识别在内的各种感知技术，将相

对标准的模组按需调整

面向场景对AI能力进行落地使用，

根据需求设计细分场景的项目架

构、提供差异化的上层应用服务

• 对获取的数据进行AI解析以及大
数据分析，对上层提供具体应用
接口。可实现布控能力、群体关
系网分析能力与基于大数据的事
态分析能力

• 典型平台：欧神视图汇聚分析
平台、智能安防管理系统、火眼
人脸大数据系统等

• 云从与合作伙伴推出了一系列前
端智能感知设备，包括AI摄像机、
人脸门禁，人证合一设备等

• 典型产品：炬眼智能识别摄相
机、800像素AI摄像机、200万
像素人脸抓拍机、视频人脸门控
机、人脸识别盒、御眼人脸卫士
便携式一体机等

• 提供多场景服务

• 典型应用：人脸布控、关
系图谱分析、社区智能安防
系统、实有人口管理系统、
刷脸门禁、刷脸考勤等

云从科技AI+安防布局示意图
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云从科技
重点突破ReID技术，在核心领域建立良好的品牌和客户资源
2018年，云从科技发布3D结构光、ReID、人体关键点实时检测等技术，其中，ReID技术同时在Market-1501、

DukeMTMC-reID、CUHK03三个权威数据集刷新了世界记录，在Market-1501上的首位命中率达到96.6%，平均精度均值

达到86.9%，推进了ReID的实际商业应用。云从科技作为机器视觉国家队企业，在公安、民航等重点客户领域建立了良好

的客户资源、实现大量项目落地，安防系统已在全国29个省上线实战，截至18年底，云从科技已协助各地警方抓获近万名

嫌疑人，获得公安部的高度认可，并与公安部安全防范技术与风险评估公安部重点实验室联合成立”智能视频分析研究中

心“；民航领域，云从与中科院重庆院合作覆盖80%的枢纽机场，覆盖整体监控、安检口、会员贵宾厅、登机口、停机坪

等从外至内多个场景。

来源：艾瑞咨询研究院根据公开资料及专家访谈自主研究绘制。

发布ReID、人体关键点实时检测等技术，其中，ReID技术同时在Market-1501、

DukeMTMC-reID、CUHK03三个权威数据集刷新了世界记录

在公安、民航等重点客户领域建立了良好的客户资源、实现大量项目落地，安防

系统已在全国29个省上线实战获得公安部的高度认可；民航领域，云从与中科院

重庆院合作覆盖80%的枢纽机场

技术突破

客户拓展

云从科技AI+安防业务发展情况
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人脸识别与大数据
行人识别
人脸+行人识别
人群密度分析
视频结构化分析

商汤科技
融合产业链资源，提供“感知-认知-应用-衍进”全链条能力
商汤科技是成立于2014年的人工智能公司，专注于计算机视觉与深度学习算法的研发，2018年9月，科技部正式宣布将依

托商汤集团，建设智能视觉国家新一代人工智能开放创新平台。在安防领域，商汤科技注重发挥算法优势，开放技术输出，

联合产业链上、中、下游多方资源，积极融入开放的生态合作关系。商汤科技着重打造以数据为核心的完整业务体系，实

现以方舟（SenseFoundry）为支撑，为AI+安防提供“感知-认知-应用-衍进”的全链条能力。

来源：艾瑞咨询研究院根据公开资料及专家访谈自主研究绘制。

SenseDLC摄像机
SenseKeeper人脸识别闸机
SenseID人证比对服务

衍进应用看懂（认知）看见（感知）
算法增量训练系统
长尾算法体系
多模态算法融合

商汤科技基于SenseFoundry的“感知-认知-应用-衍进”全链条能力

感知终端

摄像机

门禁、闸机

人证比对终端

巡逻机器人

警务通

巡逻车

停车场

其他视图设备

传
输
网
络

视图
资源
联网
共享
平台

数据中心设施基础

视图
资源
接入

视图
资源
解析

分布式组件服务

智能视图云平台开放接口

增量
训练
服务

算法
模型
升级
服务

融合数据挖掘服务

时空特征库服务

聚类特征库服务 结构化信息库
服务

静态特征库
服务

管控
服务

行业智能应用：公安、交通、综治、城管、安监、环水、医疗、教育、园区……

方舟（SenseFoundry）架构全景图

基于人脸的身份识别、布控
基于人脸的轨迹还原
基于人脸+行人的轨迹还原
基于人群密度的态势分析
一人一档
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商汤科技
轨迹并行分析能力得到验证
商汤科技通过优化平台及轨迹还原、时空搜索等核心算法，能够实现对检索对象的活动轨迹进行大规模并行分析，目前已

有落地案例：2018年5月，在深圳市某要案案发后，商汤科技根据警方的侦破方向，调动GPU集群系统及多地动态人像系

统，利用人脸+行人视频解析和联合搜索技术，大规模并行分析了案发前后嫌犯的活动轨迹，通过引入嫌犯属性信息进一

步优化了搜索策略及结果，协助警方十日内完成案件侦破。

来源：艾瑞咨询研究院根据公开资料及专家访谈自主研究绘制。

安
防

智能家居

可穿戴设备

➢ 系统对搜索结果进行智能聚类，一

方面减少用户研判的工作量，另一方面

减少搜索请求调用，加快搜索速度

➢ 对搜索结果进行重排序，多级交叉验

证，筛选出大概率是误检的结果

➢ 利用人脸时空搜索和行人时空搜索，

还原一个人在摄像头点位出现的时空轨迹

➢ 支持由人脸图或行人图作为输入，算法多次

智能调用时空搜索接口，用户可交互式

研判搜索结果

➢ 迭代检测模型，提高准确率，减少误检

➢ 训练行人质量模型，判断行人检测框

是否含有多个人，用于避免人脸人体匹

配出错、ReID检索出错等

➢ 采集并建立目标衣着等社会属性集，针

对目标库建立结构化数据集，以增

强检索的覆盖度

商汤科技通过核心算法突破提升轨迹并行分析能力
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本地案件：10,000+

正确比对人数：150,000+

全国在逃：2,000+

协助侦破重大经济犯罪、连环杀人、
聚众斗殴、强奸、绑架等恶性案件

深醒科技
以实战效果为出发点，为公安提供切实到位的服务
深醒科技是一家拥有自主知识产权 AI 计算机视觉核心算法和多源大数据系统的解决方案提供商。在安防场景，致力于将

深度学习人脸识别技术与实战需求紧密结合，用实战效果说话。公司自2016年成立至今，与各地公安系统进行深度合作，

以真实业务需求为出发点，参与从前端点位建设到布控抓捕的全流程，定制化提供全面的技术支持和售后运维服务，保障

人脸识别在公安落地应用的最优效果。深醒人脸识别系统每天协助各地警方产生大量的抓捕战果。目前深醒在全国 17 个

省 50 多个地市有不同程度的落地应用，已辅助全国各地公安抓捕重点嫌疑人10000多个。

来源：艾瑞根据专家访谈、公开资料等研究绘制。

已覆盖区域

截至2018年12月31日全国应用战果如下：

2018年深醒动态人脸智能识别系统全国战果

深醒动态人脸智能识别系统独特的红外识别算法，支持7×24小时布控抓捕

北京

青海

贵州

1.06

1.77

26.45

重点省份单摄像头抓捕
战果数统计
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深醒科技
强技术实力背书，大数据一体化防控平台支撑公安技战法
深醒科技是国内少数几家具备人工智能大规模定制能力的公司之一，拥有一支国内外计算机视觉领域顶尖的核心算法团队，

由中国科学院院士张钹教授担任首席科学家，多位科学院、工程院院士担任技术顾问。深醒科技主打大数据技术与人工智

能技术结合，通过大数据一体化防控平台集成接入深醒人脸系统及各第三方信息系统，从动态预警部分，逐渐发展成为分

级分类的时空分析研判告警体系，如涉稳人员重点区域聚集预警、涉毒人员固定区域预警、一人多频次出现不同医院预警、

人与电动车关联分析研判等，构建在十几万亿条结构化数据基础上的深醒大数据中心，面向多警种全业务。

来源：艾瑞根据专家访谈、公开资料等研究绘制。

以人像为主线，结合公

安技战法进行研判分析

大数据研判

精确布局、特征布控、

区域布控

布控稽查

历史轨迹、活动范围与

频次、结构化搜索、出

行住宿信息、人车合一、

家属关系等

轨迹跟踪

警情统计、报警统计、热

力统计、重点人员统计

统计报表

实时轨迹跟踪、区域快速布控、

实时报警、警情联动推送

实时预警

深度检索

事前

立体防控，重大活动
防控、校园防控、社
区防控、监狱防控等

事中

布控稽查，人、车、证
等多维数据配合公安技
战法实施指挥调度、快
速布控、合成作战等

事后
研判分析，多维碰撞、
情报分析、侦查破案等

深醒科技大数据一体化防控平台
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明略数据
打通感知和认知技术，构建人工智能行业大脑
明略数据成立于2014年，伊始便自主研发认知技术为公共安全、数字城市、工业、金融等领域的政府机构和企业构建行业

知识图谱，是一家致力于打通感知和认知的行业人工智能解决方案提供商。2018年9月公安部第一研究院与明略数据联合

发布了《公安知识图谱标准化白皮书》，是目前行业知识图谱中第一份标准化流程梳理，意义深远，也是对明略数据实力

的认可。同期，明略数据推出了明智系统2.0，意在通过打通感知和认知的壁垒，打造行业人工智能大脑。明智系统2.0基

于AI驱动的数据治理平台，实现各类结构化、非结构化、图像、文本等多元异构数据的符号化过程，通过知识图谱数据库

蜂巢NEST完成数据的汇聚、融合、推理及复杂运算，最终为客户构建完整的行业人工智能大脑，让AI真正创造商业和社

会价值。

来源：艾瑞根据专家访谈、公开资料等研究绘制。

明智系统2.0框架及产品矩阵
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地平线
强大的AI芯片设计研发能力，向行业客户提供完整解决方案
地平线基于自主研发的人工智能芯片和算法软件，以智能驾驶、智慧城市和智慧零售为主要应用场景，为客户提供开放的

软硬件平台和应用解决方案。在安防领域，地平线向行业客户提供“芯片+ 算法+ 云”的完整解决方案，其中自主设计研

发的嵌入式人工智能视觉芯片——旭日系列处理器是中国较早实现流片量产的人工智能处理器，面向智能摄像头，具备在

前端实现大规模人脸检测跟踪、视频结构化的处理能力，可广泛用于智能城市、智能商业等场景。

来源：艾瑞根据专家访谈、公开资料等研究绘制。

旭日人脸抓拍识
别一体模块性能

库容

人脸抓拍能力

人脸特征抽取能力

识别率

5000人、10000人、20000
人等，最大可支持50000人

30+人 25fps人脸检测、跟
踪、优选

每秒8人脸以上

99.83%

“旭日”模块X1000系列实物图样 智能摄像头模组系统示意图

地平线“旭日”系列处理器产品能力

GPU芯片方案

地平线旭日芯片方案
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佳都科技
通过投资+自研双轨推进打造AI技术与解决方案
佳都科技（600728.SH）创立于1986年，是我国领先的智慧城市服务商，为公安、交通等行业客户提供智能安防、智能轨

交和智能交通领域的服务，2018年前三季度公司实现营业收入27.9亿元，同比增长17.3%。佳都具备安防业务集成资质，

项目资源强，并高度重视通过打造人工智能技术及解决方案业务，构建技术竞争优势。公司以“聚焦人工智能核心技术，

落地大规模应用场景加强”为重要战略，警务视频云系列产品已经形成实战应用，参与了“广东公安视频云”等AI+安防

平台项目。技术能力的建设方面，采取投资与自研参股双轨路线，已投资云从科技、千视通、睿帆科技等AI公司并在业务

中深度合作，同时对计算机视觉、智能大数据等人工智能关键共性技术、基础前沿技术进行自主研发，并筹建了人工智能

技术研究院。

来源：艾瑞咨询研究院根据公开资料及专家访谈自主研究绘制。

视
频
图
像
解
析
系
统

视
频
图
像
数
据
库

一
机
一
档

人
脸
云
平
台

应用Ⅰ：轨迹追踪

应用Ⅱ：串并案分析

应用Ⅲ：情报挖掘

……

依托公司系统集成能力和客户资源，为AI技术和解决方案业务提供天然的支撑

参股新兴企业

自研关键技术

警务视频云系列产品

佳都科技推动人工智能技术及安防解决方案落地
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高新兴
基于物联网技术的强大优势，发力安防巡逻机器人赛道
广州高新兴机器人有限公司是全球领先的智慧城市物联网产品与服务提供商——高新兴科技集团股份有限公司（股票代码：

300098）旗下的机器人品牌。 高新兴机器人专注企业级巡逻机器人的定制化开发及推广，拥有自主知识产权的机器视觉、

人工智能等核心技术，为客户打造“机器人+安防”的动静融合型全息立体防控系统， 广泛应用于企业园区、房地产、运

营商、金融、仓储物流、智能工厂等场景。高新兴机器人在国内安防巡逻机器人方面拥有领先优势，在机器人自主设计与

制造、自主导航系统、机器人大脑及AI OS方面拥有核心技术，深度覆盖机器人核心能力。2018年9月发布了巡逻机器人

2.0版本千巡系列，标志着巡逻机器人由少人无人、重要、危险的封闭场景，开始走向人多、复杂、常态的开放场景。自

2014年推出首款室内巡逻机器人以来，全面的版本升级已完成2次，小版本的升级完成15次。2019年高新兴机器人将在

安防巡逻机器人赛道进行更多实践，将已有优势持续扩大。

来源：艾瑞根据专家访谈、公开资料等研究绘制。

2018年高新兴安防机器人产品

室内巡逻机器人千巡I2-1BS

千巡I2-1BS，具有自主设计
的高速升降平台，具有丰富
的AI图像识别算法，可以做
到状态灯识别、表盘识别、
数码表识别、液晶面板识别、
二维码识别、地面异物识别
等

千巡O1可以用在公共安全、
交通、物业园区、仓储物流、
核电站、粮库等场景，能够
在重要区域、重要时期、危
险或固定场景下自主采集环
境数据，集合自主移动能力，
实现无人值守、自动巡逻，
在发现险情时依据预案智能
应对

千巡-T5可以运用在公共安
全、交通、物业园区、仓储
物流、核电站、粮库等场景，
同时可以进行行业应用定制，
外观及功能模块可以拓展，
可以增加机械臂、激光眩目、
捕网抓捕、声波驱离等模块

千巡O1 室外巡逻机器人 千巡-T5 特种巡逻机器人
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华为
享有ICT基础、云计算与芯片三大优势，推进软件定义架构
华为具备强ICT基础和云计算能力，可以较好地对安防行业进行全面设计，搭建资源整合、信息共享的业务架构，还能提

供芯片、服务器、存储、摄像头等产品，支持平台软件。华为提出用软件来主导摄像头和解决方案，通过解耦、开放的架

构支持多算法快速集成，高效更迭，一是可以使产品从单一功能变成多应用聚合的平台，新的需求产生时，可以通过软件

更换的方式使其继续发挥作用，二是可以通过GPU虚拟调度做各种算法的计算基础资源分配，实现多种算法（人脸识别、

车牌识别、行为分析、结构化等）、多供应商算法的综合统筹。华为安防业务聚焦自身平台，侧重于获取行业理解、打造

生态合作体系、提升商务能力，已陆续建设多个标杆项目，东方网力、高新兴、商汤科技、依图科技等都是华为的合作伙

伴，其旗下警务云、视频云等解决方案是兼容各类生态伙伴算法和应用的开放型云平台。

来源：艾瑞咨询研究院根据公开资料研究绘制。

海思芯片

昇腾芯片

“芯五星”全系

列智能摄像机

服务器与存储

手机业务积累的

产品工艺

警务云解决方案

融合指挥解决方案

智能交通解决方案

云计算基础资源

安防核心业务及其警务云架构案例（简版）

华为业务

支撑体系

视频云解决方案

数据中心：存储、X86集群融合架构、X86服务
器、容灾备份中心等

数据服务：分析挖掘、
关系发现、比对碰撞等

通用应用组件服务

应用支撑服务：指纹组件、日志审计、检索服务、
比对组件、联动组件、数据推送、身份授权等

IaaS

PaaS

SaaS

计算资源池 存储资源池 网络资源池

弹性计算 存储资源 虚拟应用服务 虚拟数据中心

警务指挥 人口管理 情报分析 刑侦研判 打防控一体化

资源
协调

资源
分配

SLA

统一
管理
及
标准

安全
管理

数据
安全

网络
安全

主机
安全

操作
系统
安全
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新格局
供给侧多元化发展，头部安防厂商地位近几年将保持稳定
AI技术已成为安防行业内企业比拼的着眼点，在近些年的商业竞争中，AI公司、安防厂商和集成商逐渐形成三足鼎立趋势，

并且不断相互渗透，以成为横向、纵向均有延展实力的龙头企业。而随着细分场景划分逐渐清晰，云服务厂商凭借其底层

基础平台供应商的身份，逐渐形成第四股势力，开始向安防大平台发力。人工智能公司凭借技术先行优势，积累行业实战

经验，贴近用户需求及时提供服务，意图拉开技术差距筑起竞争壁垒，并从上游算力、算法层逐渐向产品、应用和整体解

决办法方面拓展，有意补足自身行业整体实力的缺失，在未来3-5年中将形成一支重要力量；国内巨头安防厂商企业占有

大部分市场份额，在某些领域甚至产生了寡头效应，巨头企业在技术对接、业务理解、应用模块的成熟度和稳定性、商务

资源、资金实力等方面拥有巨大优势，并对AI给予极大重视，及时加大力度进行自研开发，对未来AI+安防时代的竞争和

自身优势有着明确认知和部署，几年内其地位仍无可撼动；随着供给侧的多元化发展，安防集成商及时意识到转型的必要

性，积极向上下游拓展，通过合作研发、自研开发、战略投资等方法，形成智能安防解决方案，并依托获客、资质、渠道

整合、资金实力等优势，具有较强竞争力。

来源：艾瑞根据专家访谈、公开资料等研究绘制。

AI+安防供给侧主要角色

具有技术先行优势，积累行业

实战经验，贴近用户需求及时

提供服务，意图拉开技术差距

筑起竞争壁垒

AI公司
在技术对接、业务理解、应用

模块的成熟度、商务沟通、利

益分配、资金实力等方面拥有

巨大优势

安防厂商
凭借获客、资质、渠道整合、

资金实力等优势，积极向上下

游拓展

集成商 云服务商
凭借其底层刚性需求供应

商的身份，开始向安防大

平台发力
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新机遇
基础建设后将迎应用运维市场焕发，下游布局将成为新战场
中国AI+安防建设仍是初始阶段，在这一时期，以政府为主导的市场具有切实刚需，对价格敏感度不高，加之安防行业供

给侧不断研发新技术，迭代开发新产品，通过产品的更新换代产生较高的附加值，可以满足市场的实际需求、深挖更高层

次的社会价值，这些因素导致近几年AI+安防行业都将是各方关注的热点。其中，安防行业的非标准化特点也为设备制造

和集成商提供了溢价基础，使得中游安防厂商拥有较高的地位和收益，但设备制造和销售有其发展上限，又因为行业受政

策影响很大，差异化发展具有较大的局限性，此时向上下游寻找破局点，提前布局成为行业新机遇所在。目前安防下游运

营企业总体上还处于发展初期，由于基础设施投入还未成熟，进入壁垒和累积效应还未形成，只能获取较低的附加值，多

由传统的城建公司兼任运维，但整体安防建设势必从基础建设阶段向应用与运维阶段过渡，政府采购也在逐渐对软件应用

架构进行标准化，未来发展空间巨大。

来源：艾瑞根据专家访谈、公开资料等研究绘制。

基础建设后将迎来应用运维阶段

基础建设 应用运维
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在艾瑞 我们相信数据的力量，专注驱动大数据洞察为企业赋能。

在艾瑞 我们提供专业的数据、信息和咨询服务，让您更容易、更快捷的洞察市场、预见未来。

在艾瑞 我们重视人才培养，Keep Learning，坚信只有专业的团队，才能更好的为您服务。

在艾瑞 我们专注创新和变革，打破行业边界，探索更多可能。

在艾瑞 我们秉承汇聚智慧、成就价值理念为您赋能。

400-026-2099
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