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网络安全霸主展露锋芒，三六零打造新基建安

全基石 
 
公司基本情况(人民币) 
 

项目  2018 2019 2020E 2021E 2022E 

营业收入(百万元) 13,129 12,841 11,948 13,967 16,542 

营业收入增长率 7.28% -2.19% -6.96% 16.90% 18.44% 

归母净利润(百万元) 3,535 5,980 2,829 3,212 3,767 

归母净利润增长率 4.83% 69.19% -52.70% 13.53% 17.28% 

摊薄每股收益(元)  0.523 0.884 0.418 0.475 0.557 

每股经营性现金流净额 0.55 0.41 0.29 0.57 0.59 

ROE(归属母公司)(摊薄) 14.74% 20.84% 9.19% 9.78% 10.71% 
P/E 38.98 26.59 41.44 36.50 31.12 
P/B 5.75 5.54 3.81 3.57 3.33 

 

来源：公司年报、国金证券研究所 

 
投资逻辑 

 现有业务战略升级，增强造血能力：当前公司三大主营业务分别为互联网广

告及服务、游戏和 IOT 智能硬件。1）互联网广告及服务业务，受到互联网

红利逐渐消失、行业竞争加剧的影响，上半年收入下降 30%；2）游戏业

务，推出多款手游、页游和端游新产品，增加创收能力，上半年收入增长

14%；3）IOT 智能硬件业务，在智能家居、智能穿戴以及安全出行三大产

品线持续发力，上半年收入大幅增长 46%。我们认为，凭借疫情带来的窗口

期，积极调整、实施业务战略升级，增强造血能力，将为公司长足发展奠定

基础。目前，公司为应对激烈的行业竞争及战略升级，拟定增不超过 95.12

亿元，主要用于安全研发及基础设施类、商业化产品及服务类项目。 

 网络安全行业规模持续高增长，新型安全理念的领先企业机会较大。信息技

术的融合发展加快网络安全产品和服务从传统领域向云、大数据、物联网、

工业控制等多个应用场景延伸。中国信通院数据显示，我国网络安全产业持

续高增长态势，预计 2020 年将达 1702 亿元，随着政策加码、行业需求增

加，预计未来增速将不断提升。从市场格局来看，当前我国网安行业市场竞

争分散，CR8 市占率不足 40%，新进入者仍有较大机会。 

 打造“360”安全大脑，政企安全领域不断攻城略地：为应对挑战，以及新

基建带来的“大安全时代”机遇，公司于 2019 年启动政企安全战略。通过

打造“360 安全大脑”，以云端基础设施为支撑、以专家团队为保障打造政企

安全的核心架构。针对新基建各个领域落子布局，并针对信创市场推出多种

产品，“新基建+信创”双向发力。凭借核心的技术水平、专家水平、品牌竞

争力，在 B端和 G 端不断攻城略地，成功中标天津、青岛、重庆等多个城市

的网络安全大脑基地，前三季度落地订单金额已超 15 亿元。 

盈利预测及估值 

 预计公司 20-22 年营收为 119.48 亿元、139.67 亿元和 165.42 亿元，净利润

为 28.29、32.12、37.67 亿元。采用市盈率估值法，给予公司 21 年目标市

值 1445.25 亿元，对应目标价为 21.37 元，首次覆盖给予“增持”评级。 

风险提示 

 市场竞争加剧；战略推进不及预期；解禁风险；股权质押及定增失败风险。 
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一、中国领先的互联网安全巨头，主营业务升级 

1.1 以核心安全能力为基础，构建互联网商业模式三级火箭业务体系 

 三六零主要从事互联网安全技术的研发和网络安全产品的设计、开发、运
营。其主营业务包括互联网广告及服务、互联网增值服务、智能硬件业务、
安全及其它业务。 

 三六零的互联网核心商业模式自下而上呈“三级火箭式”，从核心技术到用
户产品到商业化层层递进，构建以核心技术为驱动、以产品体系为载体、
以服务为保障的互联网生态体系。  

 第一级，核心技术是三六零业务体系的根基。包括以网络攻防技术、
大数据、云计算和人工智能为代表的互联网核心技术和以 QVM、物联
网安全、漏洞研究和沙箱技术等为代表的核心安全技术。 

 第二级，以核心技术为基础搭建用户产品及服务体系。具体分为核心
安全产品和信息内容产品，核心安全产品向信息内容产品分享流量、
用户和品牌价值；信息内容产品为核心安全产品提升用户粘性。 

 第三级，基于用户产品及服务推出商业化产品及服务。通过用户产品
及服务提供数据、用户和流量资源，支持互联网广告及服务、互联网
增值服务和智能硬件等业务的发展。 

图表 1：三六零互联网安全三级架构  图表 2：三六零互联网安全产品列表 

 

 

 
 
 

 
 

分类 产品列表 

安全上

网 

360 安全浏览器、360 安全云盘、360 免费 WiFi、360

搜索 

安全软

件 

PC 端 
360 安全卫士、360 杀毒、360 隐私保镖、360

反勒索服务 

手机端 
360 手机卫士、360 加固保、360 防骚扰大

师、360 贷款神器 

系统工

具 

PC 端 360 压缩、鲁大师、重装大师、高危漏洞免疫 

手机端 手机助手、安全换机、清理大师 

生活场

景  

PC 端 360 软件管家、360 游戏管家、健康小助手 

手机端 手机专家、360 商城、360 天气、360 锁屏 

智能硬

件 

家庭安防、安全路由、智能穿戴、行车记录仪、智能家

居 

IOT 安

全服务 
智能设备安全服务 

内容类

产品 
快剪辑、快资讯、360 影视、360 娱乐 

 

来源：公司官网，国金证券研究所  来源：公司官网，国金证券研究所 

1.2 积极应对挑战，三大主营业务战略升级 

 目前公司三大核心业务分别为互联网广告及服务、互联网增值服务和 IOT
智能硬件业务等。其中互联广告及服务为传统互联网业务，是公司主要收
入来源，IOT 智能硬件为新的增长动力业务占比不断提升，互联网增值则
主要为游戏业务。 

 互联网广告及服务，采用典型的“免费+广告及服务”模式。通过提供
高质量且免费的安全服务，汇聚巨量的流量资源，吸引各类商业用户
在三六零产品矩阵中实现一站式整合营销，从而带来大量的广告和服
务收入。2020 年，随着产品、业务的持续升级以及服务受众的不断拓
展，公司商业化品牌从营销推广平台升级定位为全场景智慧商业服务
平台“360 智慧商业”。目前，360 智慧商业全场景产品布局跨平台、
跨场景、跨设备融合，能够从内容、服务层面为用户打造连贯、流畅
的全场景使用体验，多维度赋能企业发展。2020 年 3 月，360 智慧商
业官网（e.360.cn）升级，上线 PC、APP、WAP 三端企业服务，完
整展示三大业务版块。未来公司将依托覆盖用户全场景的互联网产品，
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为企业提供全生命周期服务，满足多维增长需求，打造共生共赢的智
慧商业生态。 

 互联网增值业务，主要为互联网游戏业务。公司在互联网游戏产业链
中主要承担网络游戏平台角色，形成了以 360 手机助手、360 游戏大
厅等移动端平台为核心的移动游戏分发运营平台，以 wan.360.cn、
www.youxi.com 为主的网页游戏运营平台，总体上形成了手游、页游
和端游的全方位多领域布局。同时，受新冠肺炎疫情影响，在线娱乐
需求被放大，用户规模继续扩大，公司积极调整运营策略，推进“联
运+发行”一体化转型，积极拓展休闲游戏及海外市场。2020 上半年，
公司互联网增值服务收入 5.51 亿元，同比增长 14.23%。 

 IOT 智能硬件业务，日渐成熟，已实现多领域全面覆盖。截至 2020 年
上半年，公司智能硬件产品包含行车安全、防火墙路由器、儿童产品、
家庭安防、智能生活等多项较为成熟的智能硬件品类，在售自研及生
态合作产品上百种，形成了以“安全”为核心的 IoT 产品矩阵。2020
年“618”电商节期间，行车记录仪、可视门铃获得全渠道销量及销售
额双冠军，京东儿童手表、氮化镓充电器获得单品销量及销售额双冠
军。目前，随着 5G 时代来临，物联网相关产业热度空前，以智能家居
为代表的消费级智能硬件市场进入高速发展阶段。2020 年上半年，公
司智能硬件业务实现收入 9.03 亿元，同比增长 46.20%。 

1.3 拟定增 95 亿元用于安全数据中心建设与商业化产品及服务 

 2020 年定增计划：2018 年 5 月，360 发布非公开发行 A 股股票预案。预
案称公司拟非公开发行不超过 13.53 亿股股票，通过非公开发行股票募集
资金总额不超过 107.93 亿元，用于安全研发及基础设施类、商业化产品及
服务类等 9 个项目的建设。其中，360 智能 IoT 项目是对公司现有智能硬
件设备的迭代升级；新型智慧城市项目则是依托大数据、人工智能和安全
分析等技术进行的新模式的扩展。而 360 新一代人工智能创新研发中心项
目也不存在与其他项目重复建设，该项目通过研发视频大脑和大数据云脑，
满足“大安全+内容”战略的人工智能技术上的共性需求。2020 年 3 月，
证监会通过该定增申请。由于证监会 2 月 24 日发布新规定，360 对增发稿
作出了二次修订并于 4 月收到证监会批复核准。2020 年 6 月，根据中国证
监会《再融资业务若干问题解答》的相关规定，360 将投资入股天津金城
银行股份有限公司对应的投资金额 12.8 亿元从本次募集资金总额中扣除并
同步修订预案，发布第三次修订稿。半年报和三季报后公司都按照规定对
业绩变化情况进行了说明，目前该定增计划还在实施过程中。 

图表 3：三六零定增项目 

类比 序号 项目名称 投资总额（亿元） 拟投入募集资金（亿元） 

安全研发及基础设施类 

1 360 网络空间安全研发中心项目 8.49 5.15 

2 360 新一代人工智能研发中心项目 14.57 11.58 

3 360 大数据中心建设项目 50.33 44.48 

商业化产品及服务 

4 360 智能搜索及商业化项目 18.64 7.71 

5 360 互动娱乐平台项目 9.93 4.86 

6 360 流量反欺诈平台项目 9.15 8.76 

7 360 智能儿童生态圈项目 9.41 2.59 

8 360 智能 IOT 项目 5.21 4.48 

9 360 新型智慧城市项目 6.65 5.51 

合计 132.4 95.12 
 

来源：公司公告，国金证券研究所 
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二、中国网络安全产业规模超 1700 亿元，新型安全理念引领者机会

较大 

2.1  网络安全覆盖领域不断扩大， 行业规模持续高增长 

 信息技术发展，促进网络安全行业覆盖范围不断扩大。随着信息技术不断
融合发展，现有网络安全产品和服务已经从传统领域向云、大数据、物联
网、工业控制等不同应用场景延伸。中国信通院在《网络安全产业白皮书
（2020）》中首次将区块链应用等安全新技术产品，密码产品和设备等信
息安全产品，云服务企业、电信运营商、车联网企业等为主体的网络安全
业务也纳入网络安全行业中。目前我国网络安全产品和服务已经覆盖基础
安全、基础技术、安全系统、安全服务等多个维度。 

 政企客户仍是网络安全消费主体，产业链逐步完善。目前我国网络安全产
业链已经逐步完善，上中下游都有相关企业提供产品和服务。但我国在上
游的芯片、操作系统、数据库、中间件等技术基础薄弱。在产业链上游其
他部分及中游我国技术能力较为完善。因为信息安全的投入对于公司而言
并不产生直接经济效益，主要起到防御作用，所以在产业链下游客户主要
为政府部门以及电信、金融、能源等信息化程度高且对信息较敏感的行业。  

图表 4：中国网络安全产品图谱  图表 5：网络安全产业链 

 

 

 

来源：中国信通院，国金证券研究所  来源：中国信通院，国金证券研究所 

 受疫情影响全球网络安全行业增速放缓，中国市场持续高增长态势。中国
信通院数据显示，2019 年，全球网络安全产业规模达到 1244.01 亿美元，
同比增长 9.11%。受疫情影响，预计 2020 年为 1278.27 亿美元，同比增
长 2.75%。从中国市场来看，2019 年中国网络安全产业规模达到 1563.59
亿元，较 2018 年增长了 17.1%，远高于全球增速。虽然也受到疫情冲击，
但仍延续高增长态势，预计 2020 年中国网络安全产业规模将达 1702 亿元，
同比增长 8.85%。 

图表 6：2014-2020E 全球网络安全产业规模  图表 7：2015-2020E 中国网络安全产业规模 

 

 

 

来源：中国信通院，国金证券研究所  来源：中国信通院，国金证券研究所 

 政策持续加码，网络安全行业未来可期。2020 年以来，我国在信息化的重
要领域政府不断出台政策指引，如数据安全领域出台了《中华人民共和国
数据安全法》。同时在网络安全的不同结合领域，政府也出台了相关政策扶
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持。我们认为随着疫情得到控制、经济复苏，国内外网络威胁不断爆发、
网络对抗加剧，以及政策端持续加码，预计未来网络安全行业规模增速将
不断提升。 

图表 8：2020 年最新网络安全相关政策 

时间  政策名称 政策内容 

2020.02 《网上银行系统信息安全通用规范》 
将有效提高网上银行的安全防护能力；新规范为网上银行系统提供了明确的建设
指导意见，可作为网上银行的内部建设、升级依据 

2020.03 
《工业和信息化部关于推动 5G 加快

发展的通知》 

加强 5G 网络基础设施安全保障。加快构建 5G 关键信息基础设施安全保障体系，

加强 5G 核心系统、网络切片、移动边缘计算平台等新对象的网络安全防护 

2020.03 
《关于科技创新支撑复工复产和经济

平稳运行的若干措施》 

大力推动科技创新创业，加快壮大科技型中小企业规模；加快推动新布局一批国

家高新区，优化国家高新区空间布局；大力推动关键核心技术攻关，加大 5G、工
业物联网、新药等重大项目支持力度 

2020.04 《网络安全审查办法》 
对关键信息基础设施运营者采购网络产品和服务时影响或可能影响国家安全的风
险进行审查；健全网络安全审查长效机制。 

2020.05 《关于工业大数据发展的指导意见》 

明确企业安全主体责任和各级政府监督管理责任,建立工业数据安全责任体系;支

持安全产品开发,培育良好安全产业生态,多措并举创新和强化工业数据安全防护,

筑好筑牢发展的底线和防线。 

2020.07 
《工业和信息化部办公厅关于开展
2020 年网络安全技术应用试点示范

工作的通知》 

重点方向: 5 网络安全、工业互联网安全、车联网安全、智慧城市安全、大数据安
全、物联网安全、人工智能安全、区块链安全、商用密码应用、电信网络诈骗防

范治理。 

2020.07 《数据安全法（草案）》 

国家建立健全数据安全协同治理体系；限制企业随意使用数据；各部门确定本地

区、本部门、本行业重要数据保护目录；国家积极开展数据领域国际交流与合

作，促进数据跨境安全、自由流动。 

2020.09 
《关于扩大战略性新兴产业投资培育

壮大新增长点增长极的指导意见》 

加快新一代信息技术产业提质增效，稳步推进工业互联网、人工智能、物联网、

车联网、大数据、云计算、区块链等技术集成创新和融合应用；加快智能及新能

源汽车产业基础支撑能力建设；加大政府资金引导。 
 

来源：各部门官网，国金证券研究所 

2.2 竞争格局：行业集中度小，新型安全理念引领者机会较大 

 市场集中度低，新进者机会较大。从我国网络安全行业 CR4 和 CR8 的市
占率来看，虽然 2019 年较 2018 年均有一定程度提升，但总体来说集中度
仍然较低。同时，龙头企业市场占有率不高，而且奇安信和安恒信息等新
进者发展迅速，但从 2019 年市占率来看，奇安信迅速与启明星辰、深信
服等传统网安龙头厂商比肩。因此，我们认为当前我国网络安全行业仍处
于成长期，虽然传统厂商拥有积累优势，但行业发展迅速、市场集中度低，
新型安全理念引领者进入后仍有较大的机会。 

图表 9：2016-2019 年中国网络安全行业集中度情况  图表 10：2019 年中国网络安全行业市场格局 

 

 

 
来源：《2020 年中国网络安全产业分析报告》，国金证券研究所  来源：《2020 年中国网络安全产业分析报告》，国金证券研究所 

 三六零作为影响力领导者，发展潜力大。三六零在 To C 端积累深厚，拥有
丰富的技术积累和用户池。在与奇安信分家之后，三六零凭借自己的技术
水平、专家水平、品牌竞争力等优势迅速拿到了 B 端和 G 端多个标的。整
体来看，虽然在 ToB 端起步较晚，但整合资源推出安全大脑后，凭借较强

7.14% 6.82% 6.41% 6.59% 

17.83% 19.22% 
21.71% 

24.06% 

36.59% 38.30% 38.75% 39.48% 

0%

10%

20%

30%

40%

50%

2016 2017 2018 2019

CR1 CR4 CR8 奇安信, 

6.6% 

启明星辰, 

6.5% 
深信服, 

6.0% 

天融信, 

5.1% 

绿盟科技, 

3.5% 

安恒信息, 

2.0% 

其他, 

70.5% 



公司深度研究 

- 8 - 

敬请参阅最后一页特别声明 

 

的技术优势和品牌影响力，三六零在政企安全业务中有望后来居上。根据
安全牛绘制的中国网络安全 100 强企业战略矩阵，三六零网络安全业务虽
然规模小但影响力大，属于影响力领导者。 

图表 11：中国网络安全 100 强企业战略矩阵（2019） 

 
来源：安全牛，国金证券研究所 

2.3 “新基建”+“信创”带来网络安全行业发展新机遇 

 近年来，党中央、国务院高度重视新型基础设施建设，不断加快并完善 5G
基建、特高压、城际高速铁路和城市轨道交通、新能源汽车充电桩、大数
据中心、人工智能、工业互联网等领域的建设布局。以“新基建”为牵引，
夯实经济社会高质量发展的“底座”“基石”，对于引燃“十四五”产业动
力新引擎、助力数字经济发展具有重要意义。 

图表 12：新基建内涵和定义  图表 13：2019-2020 年中国各行业市场占比及增速 

 

 

 

来源：民银智库，国金证券研究所  来源：赛迪顾问，国金证券研究所 

 新基建为网络安全带来新要求、新机遇。新基建强调以科技产业为突破口，
加快推动 5G 网络、数据中心、工业互联网等新型基础设施建设进度。作
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为国家经济发展战略正在显现出强大动能，新基建聚焦新旧动能转换，助
力网络安全产业迈向新高度，同时也对网络安全提出了全新要求。新基建
的关键领域可以划分为三大领域，包括信息基础设施建设、融合基础设施
建设以及创新基础设施建设。从各项新型基础设施来看，5G 网络、物联网、
工业互联网、卫星互联网作为通信网络的基础设施，为其他基础设施提供
了承载的通路，因此重要性不言而喻。作为新基建的基础，只有保障网络
的安全性，才能更加高效、安全的促进其它层面的新基建发展，网络安全
也成为发展新基建必不可少的先决条件。 

 新基建风口下网络结构更加复杂、边界更加模糊，传统和新型网络安全风
险聚集，网络安全形势日益严峻，网络安全行业需要考虑建立新的网络安
全体系框架来满足“新基建”带来的数字化、智能化时代的信息化安全保
障需求。360 推出的新一代安全能力框架，将若干城市、行业、集团安全
大脑利用云和大数据技术进行组合连接、实现互联互通，构建了分布式国
家级安全大脑，实现协同联防、深度防御，为新基建提供核心安全支撑。
具体详见本报告“360 安全大脑”部分。 

 信创扶持创新厂商，助力政企安全。《国家信息化发展战略纲要》指出到
2025 年根本改变核心关键技术受制于人的局面,形成安全可控的信息技术
产业体系；《“十三五”国家信息化规划》指出到 2020 年, “数字中国"建设
取得显著成效,信息化发展水平大幅跃升,信息化能力跻身国际前列,具有国
际竞争力、安全可控的信息产业生态体系基本建立。随着信创产业成为
2020 的热点，一大批信创产业基地建成；党政军等领域打磨培育了一批国
产骨干企业；国有采购对国内厂商更加青睐。信创产业是数据安全、网络
安全的基础，给安全行业带来新的发展机遇。 

 三六零为信创安全主要参与厂商。信创信息安全领域分为边界安全和终端
安全，三六零为终端安全主要产商，推出了 360 终端安全防护系统（信创
版），为政企客户提供全方位安全保护。终端安全竞争厂商主要有启明星辰、
奇安信等。三六零的其他信创产品见本报告信创部分。 

图表 14：信创产业四大部分 

 
来源：国金证券研究所 
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三、技术底蕴强大，安全理念创新，安全大脑开启政企新篇章 

3.1 科研团队实力强悍：东方最强的白帽子军团 

 360 安全创新中心旗下的 14 支安全研究团队被称为“东半球最强的白帽子
军团”，支撑起整个 360 集团的技术护城河。360 安全创新中心以 360 精英
安全人才为依托，以 360 顶级安全技术为基础，下属 14 支安全研究团队研
究方向覆盖从 PC 到移动，从企业到个人，从系统到应用等所有技术方向。
360 的安全产品和安全服务，全面覆盖国家网络安全、企业网络安全和个
人网络安全三大领域。 

图表 15：360 科研团队 

研究

团队 

360 Vulcan Team 360 Gear Team 

研究

机构 

360 工业互联网安全研究院 360 网络安全研究院 

360 Vulpecker Team 360 MeshFire Team 360 高级威胁研究院 360 数据安全研究院 

360 Sky-Go Team 360NetLab 360 天枢智库 360AI 安全研究院 

360 Alpha Lab 360 高级威胁应对团队 360 安全工程研究院 360 标准化部 

360 Okee Team 360 烽火实验室 360 漏洞研究院 360 云安全研究院 

360 Nirvan Team 360 冰刃实验室 国家
工程

实验

室 

大数据协同安全技术国家工

程实验室 

计算机病毒防治技术国家工程实

验室 

360 QVM Team 360 白泽实验室 
大数据分析与应用技术国家

工程实验室 

网络事件预警和防控技术国家工

程实验室 

 

来源：公司官网，国金证券研究所 

 2015 年，包括 Vulcan Team 在内的 360 安全团队向谷歌、微软、苹果和
Adobe 等全球各大 IT 巨头提交了上百个漏洞报告并获得公开致谢，发现漏
洞数量仅次于 Google Project Zero 位列世界第二，被誉为“东方最强白帽
子军团”。在国际比赛 Pwn2Own2015 黑客大赛中取得骄人战绩，一举攻
破了 IE 浏览器，结束了欧美战队在该项目上的统治。同年，在 HITCON 
2015 (台湾)安全会议、PoC 2015（首尔）安全会议发布相关领域的研究成
果。360Vulcan Team的三名成员 Yuki Chen、Liu Long 和 Hao Linan 入选
微软 MSRC 全球 TOP100 贡献榜。 

 2016 年，在全球黑客“世界杯”Pwn2Own2016 竞赛中，360 团队使用四
个 0day 漏洞组合攻击，11 秒攻破 Chrome 安全神话。同时，360Vulcan
团队还攻破了微软最新推出 Edge 浏览器 Adobe Flash Player，同样获得
系统最高权限，夺得 8 万美元全额奖金及 13 分满分。 

 2017 年，在全球 Pwn2Own2017 中，360 安全战队以 63 分位居第一，取
得中国首个黑客大赛冠军。2018 年，微软发布 2018 MSRC Top100 黑客
榜单，360 安全专家位列中国第一。在此次的百人榜单中，360 公司共 13
人荣耀登榜，360Vulcan 团队 7 人，360 冰刃实验室 2 人，360 高级威胁
对抗 4 人，其中 12 人皆在榜单前 50，进榜人数和综合排名遥遥领先，
360Vulcan 团队的 Yuki chen 连续两年名列全球第三。 

 2019 年，MSRC 全球最具价值安全精英榜中，360 Vulcan Team两名成员
包揽前二，有史以来中国人首次封神问鼎；Top100 榜单中，360 公司 10
人荣耀登榜， 其中 7 人皆在榜单前 50，无论入选人数和综合排名，360 均
位列世界第一。在 The Pwnie Awards“全球白帽黑客奥斯卡”颁奖盛典中
360 荣膺“最佳提权漏洞奖”，一举打破了连续 12 年无中国人得奖的记录。
2019 年，360 VulcanTeam 一举拿下 38.25 万美元奖金最高战绩，二度蝉
联“ 天府杯”冠军，摘得 2019 天府杯“最具价值产品破解”奖的重磅殊
荣。 

 2019 年至今，360 公司以 247 次漏洞致谢数 成为全球唯一一个漏洞致谢
突破三位数的安全厂商，所提交的漏洞数远超其他安全厂商总数之和数倍，
漏洞致谢总数位列全球第一，夺得微软“最佳守护用户”奖 
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图表 16：2017-2019 年 MSRC Top75 名单 

 

来源：公司宣传册，国金证券研究所 

3.2 服务 5 亿 C 端用户后，沉淀出强大安全核心技术 

 安全大数据方面，360 拥有 280 亿样本数据、22 万亿安全日志、80 亿恶
意域名信息、2EB 以上的安全大数据，数据量国内第一；可以瞬间调用超
百万颗 CPU参与计算、检测和关联多维度的数据，足以在复杂数据中分析、
挖掘，快速发现高级威胁的蛛丝马迹。 

图表 17：三六零安全大数据能力 

 
来源：公司官网，国金证券研究所 

 高级威胁情报方面 

 多类型情报整合。可对十余个维度线索进行精细化提取、分离、关联、
索引，并通过可视化模型综合分析样本，对安全攻击行为进行全面立
体化溯源。 

 APT 全景雷达。目前 360 已累计发现 CIA、海莲花、摩诃草、美人鱼
等境外 APT 组织 40 余个，以“看见” 网络攻击、威胁的能力，严守
国家第一道网络安全防线，全面守护网络空间安全。 
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图表 18：三六零多类型情报整合能力  图表 19：三六零 APT 全景雷达 

 
 

 

 

 

来源：公司官网，国金证券研究所  来源：公司官网，国金证券研究所 

 漏洞挖掘与研究方面，至今为止，360 安全团队累计挖掘主流厂商 CVE 漏
洞超过 2000 个，“梯云纵”漏洞获得谷歌史上最高奖金 201,337 美元，“远
程越狱”系列漏洞获得苹果史上最高奖金 200,000 美元，“虚拟机逃逸”漏
洞获得史上最高奖金 200,000 美元，实现大满贯，实力领跑全球。 

图表 20：三六零漏洞挖掘与研究能力 

 
来源：公司官网，国金证券研究所 

3.3 围绕“360 安全大脑”构建新网安框架体系，布局新基建 

 网络空间的“预警机和反导系统”：360 安全大脑。360 安全大脑是 360 公
司旗下的分布式智能安全系统，通过数以亿计传感器持续采集安全大数据，
综合利用人工智能、大数据、云计算、IoT 智能感知、区块链等新技术，
整合多项云原生安全能力，实现对网络威胁的规模化、智能化、体系化的
响应和处置。以安全大脑为核心，建设网络安全基础设施，配套顶级安全
团队、先进运营战法及安全标准，从各自为战转向协同防御，整体提升应
对高级威胁攻击的安全能力，实现致力帮助国家、政府和企业构建新一代
安全能力体系。 

 360 将过去 15年服务社会、服务企业和服务国家形成的独有的安全能力，
包括云端安全大脑、云端基础设施和云端公共服务，转化成面向城市、行
业和企业的一套以安全大脑为核心的安全能力体系。 

 处于中枢位置的是城市、行业或者企业总部的安全大脑。安全大脑是
一个连接安全设备、汇聚安全数据和智能计算分析的平台，能够打通、
连接各种传统安全产品和组件，实现大数据智能分析，所以拥有传统
安全产品不具备的全视感知分析能力，能看见高级威胁，也能大幅度
提升日常安全运营管理的能力，相当于网络空间的预警机和指挥中心。  
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 以安全大脑为枢纽，配套 10 大安全运营平台和能力载体，即形成一套
安全基础设施。安全基础设施不同于传统的碎片化安全设备，而是在
各种防护、检测、响应设备之上的运营管理平台，能够在兼容客户原
有安全资产的同时，为客户搭建起涵盖安全开发、网络地图测绘、漏
洞管理、情报预警、安全运营、应急响应、业务恢复、实战演练、人
才培养等全功能的安全能力平台，满足应对未来数字化环境下复杂安
全威胁的多场景防护需求，能够做到平时持续安全保障，战时处置高
级威胁，实现平战结合，为客户提供可以长期投资、不断进化成长的
安全能力支撑。 

 除安全大脑和安全基础设施之外，新一代安全能力体系还包括 1 套运
营战法、1 支安全专家团队、1 套实网攻防演练机制、1 套安全互通标
准，以及 1 套云端安全公共服务，整体上形成 1 个以安全大脑为核心，
由 6+1 板块组成。 

图表 21：以 360 安全大脑为核心的新型安全能力框架 

 
来源：公司宣传册，国金证券研究所 

 360 安全大脑核心技术可支撑新基建各个重要领域。自动攻防能力方面，
360 在国内率先开展人机协同攻防研究 工作，是进入 DARPA CGC 人机漏
洞挖掘比赛的唯一华人团队；人工智能安全技术方面，19 年至今，360 共
发现 60 个 CVE 确认的深度学习框架漏洞，发现特斯拉自动驾驶系统存在
的传感器漏洞；工业互联网安全技术方面，2017 年 2 月三六零推出国内首
个工业互联网安全态势感知系统；车联网安全技术方面，牵头承担国家级
智能汽车平台的网络安全工作，70%以上的国内汽车厂商采用 360 安全技
术和服务，超 30 万辆汽车接入 360 汽车安全大脑；移动通信及物联网安
全技术方面，360 近两年共发现 60 个 CVE 确认的深度学习框架漏洞，包
括恩智浦芯片高危漏洞、全球首个 4G 高危漏洞等，并入选 GSMA 安全名
人堂；同时，360 建立国内首个区块链安全态势感知系统，实现数字货币
监管、非法数字货币溯源、转账前风险提示、区块链威胁态势感知，成功
监控预警多起攻击事件，发现 EOS（区块链平台）百亿美金漏洞，影响
15 万用户。 
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 在各新基建领域落子布局，与战略合作伙伴携手共进。三六零在政企安全
领域与不同伙伴进行战略合作：在网络系统安全领域，三六零与华为深度
合作构建鲲鹏大生态，与拓维信息、湘江鲲鹏共筑湖南“城市级”网络安
全新高地。在车联网安全领域，三六零不仅与中国一汽、奔驰等车企，还
与紫光集团、南京理工大学等共同创新探索汽车安全大脑、车联网安全等
方面的应用。在智慧工业领域，360 与海尔集团合作，将工业互联网安全
产品及服务用到了海尔现代化工厂。电力建设领域，为中核检修、中国电
建、南方电网提供定制产品开发等安全服务。智慧城市领域，与科大讯飞
在智能城市体系建设、城市大脑等领域合作，与多市人民政府探讨工业互
联网、信息安全等领域的城市应用，与中国信通院、中能化等合作研究信
息通信创新之道。金融领域，收购金城银行成为第一大股东，与建信金融
科技、中国人寿等战略合作，加上之前在金融领域布局，三六零即将达成
金融全牌照。三六零还和许多公安机构合力打击骗局，防范电信网络欺诈。
网络安全人才培养上，三六零与东北大学、鹤壁技师学院等共建重点产业
急需紧缺技能人才培养基地，健全网络人才培养体系。 

图表 22： 360 政企安全行业重点合作伙伴  图表 23：360 车联网合作伙伴 

领域 合作伙伴 

网络系统

安全 
华为、拓维信息、湘江鲲鹏。 

车联网安

全 

奔驰、南京理工大学、中国汽研、中国一汽、东风

日产。 

智慧工业 海尔集团 

电力建设 中核检修、中国电建、南方电网。 

新基建 

中国信通院、中能化、珠海市人民政府、郑州市人

民政府、青岛人民政府、苏州市政府、辽宁省政

府、科大讯飞、中科曙光。 

金融 金城银行、建信金融科技、中国人寿、中国人保。 

反电信网

络欺诈 

南阳市公安局、邯郸市公安局、七台河市公安局、

东营市公安局反诈中心。 

人才培养 东北大学、鹤壁技师学院。 
 

  

 

来源：公司官网，国金证券研究所  来源：公司年报，国金证券研究所 

3.4 政企安全布局：以安全大脑为核心支撑架构，多项政企订单集中落地  

 基于“360 安全大脑”发展政企安全业务，完善城市节点、产品和服务，
不断拓宽行业运用场景。2019 年，公司启动政企安全战略，主要涵盖政企
及城市安全、技术服务、托管服务、云/云盘服务等业务。通过在全国重点
城市建立网络安全产业基地并建设网络安全大脑区域节点，覆盖城市并辐
射周边区域的安全应用场景，推广落地城市级网络安全服务及运营模式。
基于统一感知和整体协防的新理念，为客户提供包括安全基础设施构建、
终端安全、内容订阅服务、专家服务在内的创新性产品及服务，将三六零
的安全能力进行商业化变现。此外，公司布局 B 端和 G 端，深度渗透地方
政府、大型企业、重点领域和新兴产业，继续落地行业安全大脑，协同
360 云端安全能力，解决行业安全问题。2019 年政企相关收入为 4.73 亿
元，2020H1 达 2.16 亿元。 
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图表 24：360 安全大脑为 B 端、G 端安全提供核心支撑架构 

 
来源：公司官网，国金证券研究所 

 

图表 25：360 政企安全产品及解决方案 

安全产品 

终端安全 

360 安全卫士团队版 

360 企业安全浏览器  
360 企业安全浏览器（信创）  

360 终端安全管理系统  

360 终端安全防护系统（信创） 

360 安全大脑 Windows 7 盾甲企业版平台 

工业互联网安全 

360 工业主机安全卫士  

360 工业互联网安全态势感知 
360 工业互联网恶意代码检测系统  

360 物联网安全证书  
360 巡天平台  

360 安全运维管理系统  
360 工业安全隔离与信息交换系统  

360 工业安全管理平台  

360 工业安全监测审计系统 

360 工业防火墙  

360 工业漏洞扫描系统  
360 工业入侵检测系统  

360 日志审计系统 

云安全 

360 云甲虚拟化防护系统  

360 云阵云安全管理平台  

360 云探安全监测系统  

360 磐云安全防护系统 

DNS 安全 

360DNS 威胁检测防御系统(SaaS 版)  

360DNS 威胁检测防御系统（私有化部署版） 
 360 失陷资产检测系统 

移动安全 

360 移动应用风险监测平台  
360 金钟罩移动终端安全管理系统 

360 金钟罩移动办公威胁防御系统 
360 企业移动插件化开发服务平台 

靶场平台 

360 攻防训练平台  
360 攻防竞赛平台  

360 新一代实网攻防靶场平台  
360 虚拟攻防靶场平台 

代码安全 360 代码审计大师 全流量威胁分析 360 全流量威胁分析系统 

服务器安全 360 服务器安全管理系统 网络空间安全教

育云平台 
网络空间安全教育云平台 

安全众包平台 360 安全众包平台 

蜜网蜜罐 360 攻击欺骗防御系统 
空间测绘与资产 

360 资产探测与漏洞管理系统  
360 网络空间测绘系统 漏洞管理 360 漏洞管理平台 

解决方案 

运营商行业 

攻防演练解决方案  

通信诈骗解决方案  

终端安全管理解决方案  

360 应龙综合反诈防骚扰平台 

金融行业 

安全评估测试解决方案  

反欺诈解决方案  

红蓝对抗演习解决方案  

一站式安全防御服务解决方案 

电力行业 

国家电网终端安全解决方案  

发电厂电力监控系统网络安全解决方案 

智能变电站网络安全建设方案 

政府行业 
云安全解决方案  
360 金钟罩移动司法安全解决方案 

央企行业 安全运营中心解决方案 

烟草行业 烟草行业安全解决方案 智能制造行业 智能制造行业安全解决方案 
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轨道交通行业 轨道交通行业安全解决方案 石油化工行业 石油石化网络安全解决方案 
 

来源：公司官网，国金证券研究所 

 新型安全理念受到 B 端、G 端客户认可，政企中标成果丰硕。目前 360 政
企安全集团已与 90%部委、72%央企、100%大型银行以及上百万中小企
业开展了网络安全合作。360 安全大脑标杆项目已经成功落地重庆、天津、
青岛、上海、郑州、珠海、鹤壁、苏州等城市，服务于城市安全基础设施
建设和运营，树立了标志性的国家级安全服务典范。同时，公司也在安全
信息化领域获得订单突破，2020 年 12 月 1 日，天津市应急管理局应急管
理信息化（一期）正式通过验收，该项目是三六零在全国落地的首个应急
领域信息化项目，主要涉及城市中物理空间安全，包括城市建筑防灾、减
灾、救灾三道防线，描绘全域资源数据画像。凭借该项目，360 获得 2020
政府信息化方案案例创新奖。 

图表 26：360 政企安全重点项目 

时间 项目 中标金额 

2019 年 6 月 重庆市合川区 360 网络安全协同创新产业园一期项目 2.4 亿 

2019 年 10 月 天津市应急管理局应急管理信息化（一期）项目 1.2 亿 

2019 年 12 月 天津市高新区网络安全协同创新产业基地 2.5 亿 

2020 年 4 月 青岛网络安全产业基地项目 2.5 亿 

2020 年 7 月 天津省级工业互联网安全态势感知平台项目 3400 万 

2020 年 7 月 上海创新园项目打造国际数字安全创新与生态运营中心 — 

2020 年 9 月 郑州安全大脑和网络安全产业基地重大基础设施群 — 

2020 年 9 月 青岛市合作打造世界工业物联网之都 — 

2020 年 9 月 鹤壁网络安全协同创新产业基地项目 1.1 亿 

2020 年 10 月 
苏州网络安全协同创新暨安全大脑项目 2.6 亿 

长沙市“数字法治，智慧司法”信息化项目 4281 万 
 

来源：公司公告，国金证券研究所 

 信创技术落地，产品矩阵助力政企安全。360 是信创网络安全部分的重点
厂商。三六零运用其在安全领域的技术积累，通过与伙伴的战略合作，开
发应用了一系列信创产品进军政企市场。 

 360 安全浏览器 V10（信创版）满足信创平台浏览器需求。360 安全
浏览器 v10 搭载 Chromium 78 内核版本，全面支持信创主流 CPU、
操作系统、流版签办公插件、1080p 及 4K高清视频流畅播放、国密单
双向通信加密、显卡硬件加速 （AMD 系列） 、用户隐私数据保护等，
高效满足信创平台办公需求，打造信创平台 Web 应用统一支撑平台，
建立基于浏览器的 Web 生态标准体系。 

 360 终端安全防护系统（信创版）结合安全大脑提供反病毒服务。360
安全大脑的极智赋能下，以大数据、云计算、人工智能等新技术为支
撑，面向政府、军队、军工等企事业单位推出的以安全防御为核心、
以安全策略管控为重点、以自动化运维管理为支撑的专业国产主机防
护产品，可针对国产操作系统实现病毒木马查杀、终端管控、安全审
计等功能，有效遏制内外部威胁的传播与扩散途径，保障内网终端主
机的安全，全方位提升核心业务及资源的安全性。能够兼容主流国产
操作系统，并针对不同国产操作系统涉及不同功能。 



公司深度研究 

- 17 - 

敬请参阅最后一页特别声明 

 

图表 27：360 终端兼容操作系统  图表 28：360 终端兼容国产芯片 

 

 

  

 

来源：公司官网，国金证券研究所  来源：公司官网，国金证券研究所 

 360 安全卫士 Linux 国产化专版完善主动防御。产品集合了集合领先的常
规反病毒引擎、360 云引擎、QVM II 启发引擎、系统修复引擎等，重构优
化，强力查杀来全面保护电脑安全。依托安全大数据误杀率极低。用户文
件云鉴定实现 1 秒级响应。自 2012 年起，360 安全卫士的国内 PC 市场份
额第一，艾瑞第三方数据显示市场渗透率为 82%。 

 360 压缩（信创版）是服务各国产 Linux 操作系统的专业压缩软件。压缩
速度快，兼容多种格式，方便易用。 

 360 万能播放器（信创版）是在国产操作系统上的本地多媒体播放器。在
UOS 操作系统上支持国产 CPU 如龙芯、兆芯、鲲鹏、飞腾等。支持多种
解码，多格式音频，采用增强图像引擎。 

 360 与多位合作伙伴共同探讨信创安全体系的建立。以 360 和通信软件的
合作为例，360 为国产操作系统 UOS 提供安全赋能，从系统漏洞挖掘、系
统证书体系建设、应用安全、基础应用开发等维度，深度参与建设和维护
UOS 生态安全体系。在与其他伙伴合作的过程中，360 的信创技术也逐步
完善。 

图表 29：360 信创生态合作伙伴（排名不分先后） 

 
来源：公司官网，国金证券研究所 
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 综合来看，我们认为公司切入政企安全主要基于以下几个原因： 

 1）宏观国家因素：国际形势复杂、中国面临来自美国等西方国家越来
越大的打压，网络安全、自主安全需求增加甚至有可能未来将面临网
络战争，这已上升到国家安全层面的共识。中国亟需升级传统网络安
全理念和框架，以应对错综复杂的来自外部的网络安全风险。 

 2）中观产业因素：随着十四五规划开局，5G、云计算、人工智能、
物联网、区块链、工业控制等新兴技术将迎来快速发展，新技术在 B
端、G 端等新基建领域的应用将愈加普遍，这随之而来的新兴技术安
全问题将逐渐显现。传统的网络安全技术和能力将难以满足新技术安
全的要求，亟需像三六零这种新型安全理念引导者进入。 

 3）微观企业因素：随着 C 端流量见顶，互联网红利逐渐消失，叠加包
括字节跳动、快手等短视频巨头的冲击，虽然公司通过打造“360 智
慧商业”进行营销模式升级。但可以预见短期传统互联网广告业务增
长动力不足。通过切入政企安全领域，可以为公司带来新的利润增长
点。 

 我们认为，凭借深厚的网络安全技术积淀、较强的品牌竞争力、以及资深
的网安专家团队，三六零强势入局政企安全领域，以安全大脑为枢纽，配
套 10 大安全运营平台和能力载体，将各个监管部门、城市、行业、企业安
全大脑连接打通。通过数据、情报的查询和交换，以实现跨区域的深度联
防和协同防御，从而构建一套自上而下的新型安全理念和框架，有望带来
BG 端等传统网络安全领域的颠覆。 

 

四、盈利预测与投资建议 

4.1 盈利预测 

盈利预测假设及其必要的解释： 

互联网广告及服务：互联网广告业务是公司原有传统业务，贡献主要收入。今
年受疫情影响，导致互联网广告收入有所下降，随着疫情放缓、经济形势见好，
预计 21、22 年该项业务有望逐渐恢复，预计 20-22 年该业务营收同比增速分
别为-20%、10%、10%。 

智能硬件业务：智能硬件业务是公司布局多年的业务，随着 5G 时代到来，人
们对智能硬件需求量逐步增加，。预计 20-22 年该业务保持稳步增长，同比增速
分别为 40%、30%、30%。 

互联网增值业务：为应对游戏业务下滑，公司今年积极调整运营策略，继续推
进游戏业务“联运+发行”一体化转型的同时，积极拓展休闲游戏及海外市场，
力求实现内容精品化及运营精细化，提升资源利用率。预计 20-22 该业务营收
同比增速分别为 15、10%、10%。 

其他安全业务：其他安全业务主要是政企安全方面，随着信创加速，政企安全
需求增长，公司启动政企安全战略，积极布局 B端和 G 端安全。预计 20-22 年
该业务营收增速稳定，分别为 50%、60%、60%。 

图表 30：公司分业务营收预测（单位：亿元） 

单位：亿元 2018A 2019A 2020E 2021E 2022E 

互联网广告及服务业务  106.58  97.25  77.80  85.58  94.14  

YoY 14.26% -8.75% -20.00% 10.00% 10.00% 

智能硬件业务  10.15  16.76  23.46  30.50  39.65  

YoY -7.64% 65.12% 40.00% 30.00% 30.00% 

互联网增值业务  11.78  9.58  11.02  12.12  13.33  

YoY -30.62% -18.68% 15.00% 10.00% 10.00% 

其他安全业务  2.70  4.73  7.10  11.35  18.16  

YoY -0.91% 75.19% 50.00% 60.00% 60.00% 
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其他业务  0.08  0.09  0.10  0.12  0.14  

YoY 24.14% 12.50% 15.00% 15.00% 15.00% 

合计 131.29  128.41  119.48  139.67  165.42  

YoY 7.28% -2.19% -6.95% 16.90% 18.44% 
 

来源：Wind，国金证券研究所 

 

毛利率假设： 

互联网广告及服务方面，由于近年来互联网流量见顶，存量竞争加剧，互联网
广告价格战频发，公司互联网广告业务毛利率呈下滑趋势。智能硬件业务，需
求增加，然市场竞争也在不断加剧，预计该项毛利率持续保持平稳。互联网增
值服务，游戏属于高毛利业务，预计毛利率维持提升趋势。其他安全业务，主
要是政企安全方面，毛利较为稳定。公司其他业务不是主要业务，预计毛利率
基本保持稳定。综上，预计 20-22 年公司毛利率分别为 61.06%、58.56%和
55.95%。 

图表 31：公司分业务毛利率预测 

 2018A 2019A 2020E 2021E 2022E 

互联网广告及服务 73.78% 72.00%  72.00% 71.50% 71.00% 

智能硬件 17.77%  14.98%  15.00% 15.00% 15.00% 

互联网增值服务 75.44% 83.57%  84.00% 85.00% 86.00% 

其他安全业务 70.59%  69.67%  70.00% 70.00% 70.00% 

其他业务 100.00%  100.00%  100.00% 100.00% 100.00% 

综合 69.56% 65.35% 61.06% 58.56% 55.95% 
 

来源：Wind，国金证券研究所 

费用率假设： 

公司主营业务较为成熟，智能硬件、互联网增值业务等发展空间广阔，但考虑
公司推出多项新产品，需持续进行人员投入，预计费用率基本保持稳定。 

综上，预计公司 20-22 年营收为 119.48 亿元、139.67 亿元和 165.42 亿元，净
利润为 28.29、32.12、37.67 亿元，同比增速为-52.70%、13.53%和 17.28%。 

 

4.2 投资建议及估值 

 

我们采用市盈率法对三六零进行估值： 

我们预计三六零 2021 年净利润约为 32.12 亿元，综合考虑同类型上市公
司的估值，给予公司 21 年 PE倍数为 45 倍，对应 21 年目标市值 1445.25
亿元，对应目标价为 21.37 元，首次覆盖给予“增持”评级。 

图表 32：可比公司估值比较（市盈率法） 

代码  名称  股价（元） 
EPS PE 

2020E 2021E 2022E 2020E 2021E 2022E 

002439.SZ 启明星辰  30.20   0.91   1.16   1.48   33.25   26.00   20.44  

300369.SZ 绿盟科技  16.79   0.39   0.53   0.69   43.03   31.73   24.25  

300454.SZ 深信服  212.00   2.07   2.87   3.85   102.17   73.99   55.11  

688023.SH 安恒信息  248.24   1.81   2.63   3.82   137.20   94.39   64.97  

平均值        78.91   56.53   41.19  
 

来源：Wind，国金证券研究所 
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五、风险提示 

 市场竞争风险。我们认为公司面临两方面的竞争风险：1）互联网红利逐渐
消失，C 端进入存量竞争阶段，同时包括字节跳动、快手等短视频巨头的
冲击，公司传统互联网广告、游戏等受到冲击；智能硬件业务，随着 5G
加速，物联网行业发展迅速，小米、美的、华为等厂商在智能硬件领域不
断加快推进，市场竞争日益激烈；2）公司进入政企端后，面临传统网络安
全厂商的竞争，随着国家网络安全战略确立，政企安全需求增加，行业竞
争也日益加剧。 

 战略推进不及预期。公司做 C 端起家，战略布局 B端和 G 端，面临新的客
户需求和市场竞争形态，存在战略推进不及预期的风险。 

 股票解禁风险。2021 年 3 月 1 日，公司前几大股东天津奇信志成科技有限
公司、周鸿祎、天津众信股权投资合伙企业(有限合伙)、金砖丝路（银川）
股权投资合伙企业(有限合伙)等 4 家股东将迎来股票解禁期，共计解禁股
票数量达 43.78 万股。大规模解禁有可能对公司股价造成冲击。 

 大股东股权质押比例较高的风险。当前公司七大股东合计质押 392,055.95
万股，占总股本的 57.96%，存在股权质押比例较高的风险。 

 定增失败风险。公司自 2018 年 5 月开始拟定增 107.93 亿元，后经入股天
津金城银行 12.8 亿元，修改募资计划为 95.12 亿元，目前定增还在进行中，
存在定增失败的风险。 

 

六、附录部分 

6.1 免费软件起家，技术高投入成就科技安全龙头 

 三六零前身奇虎 360 创立于 2005 年，是互联网免费安全的首倡者、中国
领先的互联网和手机安全产品及服务供应商。2006 年，三六零推出首款安
全软件 360 安全卫士，2007 年成为国内用户量最大安全软件。2008 年，
360 完成从产品向安全平台的蜕变，同时推出 360 杀毒、360 安全浏览器。
2009 年，推出 360 手机卫士，标志公司迈入移动安全领域。2010 年，
360 杀毒、360 手机卫士与信安易的用户市场份额均达一半以上。 

 2011 年 3 月，公司于纽交所正式挂牌交易，证券代码为 NYSE:QIHU，市
值 59.5 亿美元，总计获 40 倍超额认购。2012 年 1 月，旗下 360 保险箱软
件与领先游戏媒体门户企业游久网合并重组，打造游戏开放平台；4 月，
与国美网上商城达成战略合作，打造国内顶级专业家电零售网络；8 月，
360 搜索上线，提供通用搜索服务。2013 年，发布“儿童卫士”手环，进
军 IoT。2014 年，投资 4 亿与酷派组建合资子公司，进入智能手机领域。
2015 年进军互联网智能路由器市场，成立 360 企业安全集团。 

 2016 年，360 私有化交易完成，正式从纽交所退市。2018 年 2 月，360
借壳江南嘉捷，回归 A 股。2019 年，以 37 亿元转让奇安信 22.59%股权，
问鼎 MSRC 安全精英榜。2020 年 8 月，360 企业安全集团正式升级为
360 政企安全集团，进军政企领域。 
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图表 33：三六零发展历程 

 

来源：公司官网，国金证券研究所 

 股权集中，创始人周鸿祎为第一大股东持股。天津奇信志成科技有限公司
持有三六零股份的 48.74%， 该公司为 360 私有化设立，主要股东包括周
鸿祎，天津欣新盛股权投资合伙企业（有限合伙）、北京红杉懿远股权投资
中心（有限合伙）等，集团创始人周鸿祎合计持股 23.41%。 

图表 34：三六零股权结构 

 
来源：wind，国金证券研究所 

 

6.2 收入受疫情冲击下滑，费用控制稳定  

 竞争加剧影响收入增速。2019 年营收 128.41 亿元，同比下降 2.19%，主
要受占公司收入比重较大的互联网广告业务和互联网增值服务业务收入下
降影响，系 PC 端广告竞争日趋激烈、公司运营策略调整所致。2020 前三
季度，受新冠疫情影响，国际经济形势严峻，中小企业受到冲击，导致互
联网广告及服务业务收入大幅下滑，使得公司整体营收 79.74 亿元，同比
下降 16.26%。 

 2017-2019 公司盈利能力持续提升。2017-2019 年三六零扣非归母净利润
分别为 27.52 亿元、34.18 亿元、35.25 亿元，持续稳定增长，2020 年前
三季度扣非归母净利润 14.97 亿元，同比下降 42.12%。 
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图表 35：2017-2020Q1-Q3 三六零营收情况  图表 36：2017-2020Q1-Q3 三六零扣非归母净利润情况 

 

 

 
 
 

 
 

 

来源：wind，国金证券研究所  来源：wind，国金证券研究所 

 各项费用率控制合理，持续高研发投入。三六零销售、研发、财务费用率
情况始终比较平稳，2018-2020Q3 期间，研发费用率呈现明显增长趋势，
分别为 19.4%，19.7%，25.2%，销售费用率略有波动，总体在 11%-16%
之间，财务费用率有所下滑。根据公司公布的 360 科技有限公司 2017 年
经营情况报告，公司自 2018 年借壳上市后，管理费用率明显下滑，2016
年为 39%，2017 年下降为 25.5% ，2018-2020Q3 期间管理费用率水平维
持在 5%-7%。 

 经营性现金流虽在下降，但仍较为充裕。2018 年公司经营性现金流净额
37.48 亿元，同比降低 9.53%，2019 年公司经营性现金流净额 27.60 亿元，
同比降低 26.36%，主要是支付给职工现金及支付各项税费增加所致。
2020 前三季度公司经营性现金流净额 11.16 亿元，同比降低 39.84%。 

图表 37：2017-2020Q1-Q3 公司成本费用率情况  图表 38：2017-2020Q1-Q3 公司经营性净现金流及同比 

 

 

 
 
 

 
 

 

来源：wind，国金证券研究所  来源：wind，国金证券研究所 

6.3 互联网广告及服务：以免费获取流量，打造智慧平台 

 互联网广告及服务业务是目前公司的主要收入来源。2015-2018 年互联网
广告及业务营收持续增加，占比增加，2018 年高达 81.23%，2019 年由于
互联网广告投放重心偏向移动端，PC 端广告市场竞争日趋激烈，这一业务
营收占比 75.78%，有所下降。其次是互联网增值服务，随着近几年页游市
场整体下滑，公司手游竞争力相对较弱，导致业务收入不断下降。智能硬
件业务起步晚，复合增长率高，公司 2015 年开始全力布局智能硬件业务，
基于 360 的技术、用户和品牌优势， 2019 年智能硬件营收 16.76 亿，年
复合增长率为 65.20%。 
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图表 39：各项业务收入变化情况  图表 40：各项业务收入占比变化情况 

 

 

 
 
 

 
 

 
来源：wind，国金证券研究所  来源：wind，国金证券研究所 

 互联网广告及服务业务 

 三六零互联网广告及服务采用典型的“免费+广告及服务”模式。通过
提供高质量且免费的安全服务，汇聚巨量的流量资源，吸引各类商业
用户在三六零产品矩阵中实现一站式整合营销，从而带来大量的广告
和服务收入。 

 互联网广告及服务业务毛利率高。2015-2019 年毛利率均在 70%以上，

2017 年营收同比增长在 40%以上；2016 年互联网广告及服务业务增

速大幅下滑的原因在于三六零私有化完成，对主营业务进行调整，将

之前的“互联网服务”业务拆分成“互联网广告及服务”和“互联网

增值服务”两大业务，并涉及相应业务人员的调整使得业绩增速收到

一定影响。2017 年，公司通过不断优化业务结构，有效整合相关业务

和资产，大力发展互联网程序化广告，同时加强 AI 技术应用，调整定

价及资源策略，使得营收和毛利大幅增加；2018 年国内广告市场总体

增长平缓，公司互联网广告及服务业务增速有所放缓，同比增幅约

17%，毛利率下降为 73.78%。2019 年，互联网广告市场预算投入趋

于谨慎，且不断向头部平台集中，信息流、视频、电商类广告等细分

市场优势扩大，互联网广告投放重心偏向移动端，受此影响，公司具

有显著优势的 PC 端广告市场竞争日趋激烈，业务收入同比降低

8.76%，首次出现负增长。2020 上半年，受疫情影响，互联网广告及

服务收入为 32.99 亿元，同比下降 29.76%。 

图表 41：互联网广告及服务营收及增长率  图表 42：互联网广告及服务毛利及毛利率  

 

 

 

58.93  59.23  

91.15  
106.58  97.25  

32.99  

2.77  8.04  

10.99  

10.15  
16.76  

9.03  

27.46  26.24  

16.98  
11.78  9.58  

5.51  

4.41  5.53  

3.20  
2.70  4.73  

2.16  

0

20

40

60

80

100

120

140

2015 2016 2017 2018 2019 2020H1

互联网广告及服务（亿元） 智能硬件（亿元） 

互联网增值服务（亿元） 其他主营业务（亿元） 

62.98% 59.80% 
74.52% 81.23% 75.78% 

66.35% 

2.96% 8.12% 

8.98% 
7.73% 13.06% 

18.16% 
29.35% 26.49% 

13.88% 8.98% 7.46% 11.08% 
4.71% 5.58% 2.61% 2.06% 3.69% 4.34% 

0%

20%

40%

60%

80%

100%

2015 2016 2017 2018 2019 2020H1

互联网广告及服务占比（%） 智能硬件占比（%） 

互联网增值服务占比（%） 其他主营业务占比（%） 

58.93  59.23  

91.15  

106.58  
97.25  

32.99  0.51% 

53.89% 

16.94% 

-8.76% 

-29.76% 
-40%

-20%

0%

20%

40%

60%

0

20

40

60

80

100

120

2015 2016 2017 2018 2019 2020H1

互联网广告及服务（亿元） 同比增长 

48.50  46.96  

74.22  
78.64  

70.02  
82.30% 

79.28% 

81.43% 

73.78% 

72.00% 

65%

70%

75%

80%

85%

0

20

40

60

80

100

2015 2016 2017 2018 2019

互联网广告及服务毛利（亿元） 毛利率 



公司深度研究 

- 24 - 

敬请参阅最后一页特别声明 

 

来源：wind，国金证券研究所  来源：wind，国金证券研究所 

 平台转型升级为“360 智慧商业”。2020 年，随着产品、业务的持续
升级以及服务受众的不断拓展，公司商业化品牌从营销推广平台升级
定位为全场景智慧商业服务平台“360 智慧商业”。目前，360 智慧商
业全场景产品布局跨平台、跨场景、跨设备融合，能够从内容、服务
层面为用户打造连贯、流畅的全场景使用体验，多维度赋能企业发展。
2020 年 3 月，360 智慧商业官网（e.360.cn）升级，上线 PC、APP、
WAP 三端企业服务，完整展示三大业务版块。未来公司将依托覆盖用
户全场景的互联网产品，为企业提供全生命周期服务，满足多维增长
需求，打造共生共赢的智慧商业生态。 

6.4 互联网增值业务：收入下滑，拓展海外游戏市场  

 互联网增值业务收入有所回升。可以看出 2015 年以来互联网增值业务营
收逐年减少，毛利率较为稳定，至 2019 年 12 月 31 日，互联网增值业务
营收 9.58 亿元，同比下降 18.68%。这是由于近年来，游戏行业政策趋严
和流量获取变难，整体产业规模增速明显放缓，受行业宏观情况影响，公
司游戏产品的储备数量及上线数量均有所减少，活跃用户数和 ARPU 值出
现回落，导致业务收入同比出现明显下降；公司积极调整运营策略，2019
年，公司积极调整运营策略，继续推进游戏业务“联运+发行”一体化转型
的同时，积极拓展休闲游戏及海外市场，力求实现内容精品化及运营精细
化，提升资源利用率。2019 年互联网增值业务下降收窄，毛利率保持回升，
为 83.57%。2020 上半年，随着公司的转型和调整，加上疫情对游戏行业
的推动作用，公司互联网增值服务收入 5.51 亿元，同比增长 14.23%。 

图表 43：互联网增值业务营收及增长率  图表 44：互联网增值业务毛利及毛利率  

 

 

 

来源：wind，国金证券研究所  来源：wind，国金证券研究所 

 三六零互联网增值服务主要为互联网游戏业务。公司在互联网游戏产业链
中主要承担网络游戏平台角色，形成了以 360 手机助手、360 游戏大厅等
移动端平台为 核心的移动 游戏分发 运营平台， 以 wan.360.cn 、
www.youxi.com为主的网页游戏运营平台。 
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图表 45：360 旗下部分游戏 

 

来源：公司官网，国金证券研究所 

 公司积极调整运营策略，推进“联运+发行”一体化转型，积极拓展休闲
游戏及海外市场。手游方面，着力孵化细分领域的精品 IP 产品，优质独代
产品在 2020 下半年的储备及发行速度将有所提升；在秉承精细化运营策
略的同时，加大对外部优质渠道的资源引入及新媒体领域的投放推广，启
用联合发行模式。页游方面，360 持续保持国内市场龙头地位，重点拓展
PC 云游戏及多端项目的联动，持续带来 PC 页游新品。创新业务方面，公
司加强研发能力建设，在 H5、休闲游戏等领域多方向拓展，实现多端融合。
端游方面，公司与战略合作伙伴 Wargaming 深度联运全球顶级军武端游
《坦克世界》《战舰世界》，全力推动全球游戏内容同步、全国网络同服，
目前已正式开启全面公测。 

6.5 智能硬件：多领域产品矩阵，市占率名列前茅 

 安全硬件业务收入增速回升，近两年毛利率下降。2017 年营收 10.99 亿，
同比增加 36.67%，毛利率 20.74%。2018 年，随着大量互联网公司及传
统硬件企业的涌入，市场竞争较为激烈，产品同质化严重；公司的智能硬
件主打安全属性，创新、自研周期较长，推出的产品品类与同行业其他公
司相比较为单一，导致智能硬件业务收入 10.15 亿元，同比下滑 7.66%。
2019 年，受益于 5G、AI 等新兴技术的落地应用，物联网相关产业热度空
前，三六零经过四年的探索和积累，业务布局逐渐成熟，产品品类日趋多
元，营销能力不断拓展，增值服务不断深挖，市场占有率稳居行业前列，
公司智能硬件业务实现收入 16.76 亿元，同比增长 65.20%，毛利率
14.98%。2020 上半年，该模块业务收入 9.03 亿元，同比增长 46.20%。 
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图表 46：智能硬件业务营收及增长率  图表 47：智能硬件业务毛利及毛利率  

 

 

 
来源：wind，国金证券研究所  来源：wind，国金证券研究所 

 布局七年，智能硬件业务逐渐成熟。2013 年 10 月 29 日，三六零发布首
款可穿戴设备“360 儿童卫士”智能手环。2014 年，通过与华为、海尔、
阿尔卡特等厂商合作，三六零进入“手机”领域。截止 2018 年，三六零
行车记录仪、智能安全路由器、可视门铃等明星产品的线上销售量在同品
类产品中均名列前茅。 

 360 智能硬件多领域全面覆盖。依托于在人工智能、大数据、云计算等方
面的优势，三六零全力进军智能硬件领域，以安全为核心将自身在
“IMABCDE”等各个领域的核心技术及强大的安全技术广泛用于智能产品
中。公司在智能家具、智能穿戴以及安全出行三个主要产品线持续发力，
陆续推出智能安全路由器、智能摄像机、行车记录仪、扫地机器人、智能
儿童手表、智能门锁、可视门铃等智能产品。 

 销售渠道不断拓宽，用户运营不断加强。营销渠道方面，2020 年，公司积
极探索直播、短视频等新的营销方式，产品在推广期间达到京东直播人气
TOP3；同时，公司积极进行海外部署，主力产品均已针对海外市场做了产
品规划，其中扫地机全线产品已在海外销售，车联网、防火墙路由器新品
后续将快速跟进，安防产品也将在下半年陆续进入海外市场。用户运营方
面，公司实践“IoT 硬件+增值服务”的商业模式，通过 360 安心家 APP
连通公司全线智能硬件产品，提升用户体验。 
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图表 48：360 智能硬件产品发布时间线及其性能 

 
来源：公司官网，国金证券研究所 
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附录：三张报表预测摘要 
    
损益表（人民币百万元）        资产负债表（人民币百万元）       

 2017 2018 2019 2020E 2021E 2022E   2017 2018 2019 2020E 2021E 2022E 

主营业务收入 12,238 13,129 12,841 11,948 13,967 16,542  货币资金 10,013 14,977 19,463 20,795 21,025 21,765 

增长率  7.3% -2.2% -7.0% 16.9% 18.4%  应收款项 2,568 2,863 2,624 2,619 2,908 3,172 

主营业务成本 -3,296 -3,998 -4,449 -4,562 -5,554 -6,832  存货  104 123 278 625 700 805 

%销售收入 26.9% 30.4% 34.6% 38.2% 39.8% 41.3%  其他流动资产 623 594 566 717 834 927 

毛利 8,942 9,132 8,392 7,386 8,413 9,710  流动资产 13,307 18,557 22,931 24,756 25,468 26,669 

%销售收入 73.1% 69.6% 65.4% 61.8% 60.2% 58.7%  %总资产 63.2% 63.2% 67.9% 66.1% 65.1% 64.6% 

营业税金及附加 -252 -236 -185 -167 -203 -237  长期投资 5,781 8,214 7,849 9,099 9,829 10,559 

%销售收入 2.1% 1.8% 1.4% 1.4% 1.5% 1.4%  固定资产 475 720 1,051 1,066 1,092 1,095 

销售费用 -1,907 -2,034 -1,486 -1,553 -1,648 -1,820  %总资产 2.3% 2.5% 3.1% 2.8% 2.8% 2.7% 

%销售收入 15.6% 15.5% 11.6% 13.0% 11.8% 11.0%  无形资产 1,403 1,566 1,574 2,545 2,741 2,929 

管理费用 -3,118 -838 -698 -657 -754 -827  非流动资产 7,745 10,791 10,820 12,710 13,661 14,583 

%销售收入 25.5% 6.4% 5.4% 5.5% 5.4% 5.0%  %总资产 36.8% 36.8% 32.1% 33.9% 34.9% 35.4% 

研发费用 0 -2,546 -2,528 -2,390 -2,807 -3,358  资产总计 21,052 29,348 33,752 37,465 39,129 41,252 

%销售收入 0.0% 19.4% 19.7% 20.0% 20.1% 20.3%  短期借款 14 18 0 2,337 1,069 229 

息税前利润（EBIT） 3,666 3,478 3,495 2,619 3,001 3,469  应付款项 3,155 3,377 3,090 3,395 4,215 4,703 

%销售收入 30.0% 26.5% 27.2% 21.9% 21.5% 21.0%  其他流动负债 1,283 1,506 1,774 886 1,008 1,174 

财务费用 46 345 596 340 321 400  流动负债 4,452 4,901 4,864 6,617 6,292 6,106 

%销售收入 -0.4% -2.6% -4.6% -2.8% -2.3% -2.4%  长期贷款 0 0 0 0 0 0 

资产减值损失 -215 -97 -17 -10 -13 -12  其他长期负债 365 168 206 128 139 142 

公允价值变动收益 0 0 15 0 0 0  负债  4,817 5,069 5,070 6,745 6,431 6,248 

投资收益 522 413 3,027 300 400 500  普通股股东权益 16,048 23,982 28,700 30,798 32,825 35,185 

%税前利润 12.7% 9.9% 41.9% 9.2% 10.8% 11.4%  其中：股本 2,000 6,764 6,764 6,764 6,764 6,764 

营业利润 4,050 4,174 7,189 3,249 3,709 4,357  未分配利润 4,393 7,765 13,635 15,333 17,260 19,520 

营业利润率 33.1% 31.8% 56.0% 27.2% 26.6% 26.3%  少数股东权益 267 297 -19 -78 -127 -181 

营业外收支 69 12 28 10 12 11  负债股东权益合计 21,132 29,348 33,752 37,465 39,129 41,252 

税前利润 4,119 4,186 7,217 3,259 3,721 4,368         

利润率 33.7% 31.9% 56.2% 27.3% 26.6% 26.4%  比率分析       

所得税 -697 -678 -1,268 -489 -558 -655   2017 2018 2019 2020E 2021E 2022E 

所得税率 16.9% 16.2% 17.6% 15.0% 15.0% 15.0%  每股指标       

净利润 3,422 3,508 5,950 2,770 3,163 3,713  每股收益 8.490 0.523 0.884 0.418 0.475 0.557 

少数股东损益 50 -27 -31 -59 -49 -54  每股净资产 40.405 3.546 4.243 4.553 4.853 5.202 

归属于母公司的净利润 3,372 3,535 5,980 2,829 3,212 3,767  每股经营现金净流 10.430 0.554 0.409 0.286 0.566 0.594 

净利率 27.6% 26.9% 46.6% 23.7% 23.0% 22.8%  每股股利 0.000 0.000 0.000 0.167 0.190 0.223 

        回报率       

现金流量表（人民币百万元）        净资产收益率 21.01% 14.74% 20.84% 9.19% 9.78% 10.71% 

 2017 2018 2019 2020E 2021E 2022E  总资产收益率 15.96% 12.04% 17.72% 7.55% 8.21% 9.13% 

净利润 3,422 3,508 5,950 2,770 3,163 3,713  投入资本收益率 18.64% 11.99% 10.03% 6.71% 7.52% 8.33% 

少数股东损益 50 -27 -31 -59 -49 -54  增长率       

非现金支出 916 479 365 344 459 538  主营业务收入增长率 406.28% 7.28% -2.19% -6.96% 16.90% 18.44% 

非经营收益 -491 -688 -3,610 -135 -289 -465  EBIT增长率 1706.80% -5.11% 0.50% -25.08% 14.59% 15.59% 

营运资金变动 296 449 61 -1,046 495 233  净利润增长率 2014.79% 4.83% 69.19% -52.70% 13.53% 17.28% 

经营活动现金净流 4,143 3,748 2,765 1,933 3,828 4,018  总资产增长率 649.97% 38.88% 15.00% 11.00% 4.44% 5.43% 

资本开支 -268 -495 -657 -977 -668 -719  资产管理能力       

投资 607 79 3,830 -880 -665 -670  应收账款周转天数 48.8 66.5 65.2 70.0 66.0 60.0 

其他 8,706 -3,627 -7,292 300 400 500  存货周转天数 21.8 10.4 16.5 50.0 46.0 43.0 

投资活动现金净流 9,046 -4,042 -4,120 -1,557 -933 -889  应付账款周转天数 150.5 204.1 190.1 180.0 181.0 179.0 

股权募资 3,003 0 0 0 0 0  固定资产周转天数 10.6 13.4 13.3 8.7 2.8 -1.9 

债权募资 -14,864 0 0 2,164 -1,267 -841  偿债能力       

其他 -165 -206 -745 -1,208 -1,397 -1,549  净负债/股东权益 -61.29% -61.61% -68.31% -60.61% -61.63% -62.20% 

筹资活动现金净流 -12,026 -206 -745 956 -2,664 -2,390  EBIT利息保障倍数 -79.6 -10.1 -5.9 -7.7 -9.3 -8.7 

现金净流量 1,162 -501 -2,100 1,332 231 739  资产负债率 22.79% 17.27% 15.02% 18.00% 16.43% 15.15%   
来源：公司年报、国金证券研究所 
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市场中相关报告评级比率分析  
日期  一周内 一月内 二月内 三月内 六月内 

买入 0 0 0 0 0 

增持 0 0 0 0 0 

中性 0 0 0 0 0 

减持 0 0 0 0 0 

评分  0.00 0.00 0.00 0.00 0.00 
  
来源：朝阳永续 

市场中相关报告评级比率分析说明： 

市场中相关报告投资建议为“买入”得 1 分，为

“增持”得 2 分，为“中性”得 3 分，为“减持”得 4

分，之后平均计算得出最终评分，作为市场平均投资建

议的参考。 

最终评分与平均投资建议对照：  

1.00  =买入； 1.01~2.0=增持 ； 2.01~3.0=中性 

3.01~4.0=减持 
 

    
  

 
 
 

  

 

 

 

 

 

投资评级的说明： 

买入：预期未来 6－12 个月内上涨幅度在 15%以上； 

增持：预期未来 6－12 个月内上涨幅度在 5%－15%； 

中性：预期未来 6－12 个月内变动幅度在 -5%－5%； 

减持：预期未来 6－12 个月内下跌幅度在 5%以上。 
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特别声明： 

国金证券股份有限公司经中国证券监督管理委员会批准，已具备证券投资咨询业务资格。 

本报告版权归“国金证券股份有限公司”（以下简称“国金证券”）所有，未经事先书面授权，任何机构和个人

均不得以任何方式对本报告的任何部分制作任何形式的复制、转发、转载、引用、修改、仿制、刊发，或以任何侵

犯本公司版权的其他方式使用。经过书面授权的引用、刊发，需注明出处为“国金证券股份有限公司”，且不得对本

报告进行任何有悖原意的删节和修改。 

本报告的产生基于国金证券及其研究人员认为可信的公开资料或实地调研资料，但国金证券及其研究人员对这

些信息的准确性和完整性不作任何保证，对由于该等问题产生的一切责任，国金证券不作出任何担保。且本报告中

的资料、意见、预测均反映报告初次公开发布时的判断，在不作事先通知的情况下，可能会随时调整。 

本报告中的信息、意见等均仅供参考，不作为或被视为出售及购买证券或其他投资标的邀请或要约。客户应当

考虑到国金证券存在可能影响本报告客观性的利益冲突，而不应视本报告为作出投资决策的唯一因素。证券研究报

告是用于服务具备专业知识的投资者和投资顾问的专业产品，使用时必须经专业人士进行解读。国金证券建议获取

报告人员应考虑本报告的任何意见或建议是否符合其特定状况，以及（若有必要）咨询独立投资顾问。报告本身、

报告中的信息或所表达意见也不构成投资、法律、会计或税务的最终操作建议，国金证券不就报告中的内容对最终

操作建议做出任何担保，在任何时候均不构成对任何人的个人推荐。 

在法律允许的情况下，国金证券的关联机构可能会持有报告中涉及的公司所发行的证券并进行交易，并可能为

这些公司正在提供或争取提供多种金融服务。 

本报告反映编写分析员的不同设想、见解及分析方法，故本报告所载观点可能与其他类似研究报告的观点及市

场实际情况不一致，且收件人亦不会因为收到本报告而成为国金证券的客户。 

根据《证券期货投资者适当性管理办法》，本报告仅供国金证券股份有限公司客户中风险评级高于 C3 级(含 C3

级）的投资者使用；非国金证券 C3 级以上(含 C3 级）的投资者擅自使用国金证券研究报告进行投资，遭受任何损失，

国金证券不承担相关法律责任。 

此报告仅限于中国大陆使用。 
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