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数字认证、卫士通、飞天、吉大正元、中孚、格尔

密码产业链深度梳理

提到“密码”一词，你可能会联想到开机“密码”、微信登录“密码”、支

付“密码”等，但这些“密码”，实际上还不能叫做密码，它们只是个简

单的“口令”，是一种简单、初级的身份认证手段。

这些口令，与《密码法》中的“密码”差异巨大。真正的密码，指的是

使用特定变换的方法，对信息等进行加密保护、安全认证的产品技术

和服务。它一般藏在安全支付设备中、网络系统内，以保护信息安全。

密码，分为核心密码、普通密码、商用密码。其中，核心密码（绝密）、

普通密码（普密）用于保护行政级保密信息，而商用密码，则用于保

护不属于行政级保密的信息的商用领域。所以，与大众相关性更高且

可以商业化的商用密码产业链，是我们今天研究的重点。

商用密码这条产业链，属于网络安防的细分分支。对网络安防领域，

我们之前在科技版报告库中，做过系列梳理，包括终端防护（奇安信）、

超融合+安防（深信服）、老牌网络安防（启明星辰）、数据可视化

（中新赛克）等。
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对本案所在的商用密码产业链，其上中下游，依次为：

上游——密码/安全芯片、印刷电路板、服务器等 IT 设备及软件开发

工具，代表公司包括浪潮信息（毛利率 11.88%）、深南电路（毛利

率 26.53%）、生益科技（毛利率 26.65%）。（对深南、生益，我

们在科技版报告库中，做过研究）

中游——以密码技术为核心的产品、服务提供商，产品包括智能 IC

卡、智能密码钥匙（USB Key）、密码机、电子签章、数字证书认证

系统等。代表公司包括卫士通（毛利率 32.54%）、飞天诚信（38.37%）、

中孚信息（69.87%）、格尔软件（58.56%）、数字认证（60.27%）。

综合网安厂商，部分产品涉及密码技术，如启明星辰（65.79%）、

奇安信（56.72%）、深信服（72.19%），以及硬盘等数字产品巨头

Western Digital、Samsung Electronics。（对启明星辰、深信服、

奇安信，我们在科技版报告库中，都做过研究，此处不详述）

下游——客户主要是机关、军工、银行、证券，以及大型企业集团。
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图：商用密码产业链

来源：塔坚研究

看到这里，对于这条产业链，我们需要深入思考几个问题：

1）这条产业链的增长驱动力是什么？

2）这条产业链的竞争格局究竟如何？几大竞争者，谁的业务布局更

具有前景？
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（壹）

由于启明星辰等网安厂商以及 Western Digital（主业是硬盘驱动）、

Samsung Electronics（主业是半导体、手机、面板）的收入中，难

以拆分密码产品收入，我们选取产品以密码技术为核心业务的几家龙

头，做对比：卫士通 VS 飞天诚信 VS 格尔软件 VS 吉大正元 VS 数

字认证进行对比，梳理商用密码领域的核心逻辑。

从 2020 年上半年收入体量来看：卫士通（4.33 亿）>飞天诚信（3.52

亿）>数字认证（2 亿）>吉大正元（1.86 亿）>中孚信息（1.76 亿）>

格尔软件（1.12 亿）。

从收入结构来看：

卫士通——37.06%来自单机和系统产品（各类商用密码产品），

62.94%来自安全集成与服务（以密码产品为基础的集成业务）。

格尔软件——48.79%来自 PKI 安全应用产品（安全认证网关、电子

签章系统等），18.04%来自 PKI 基础设施产品（数字认证系统、密

钥管理系统等），33.18%来自通用安全产品。
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飞 天 诚 信— — 39.55% 来 自 USB Key ，16.79% 来 自 动 态 令 牌 ，

14.86%来自智能终端（云音箱、扫码盒子等）。

数字认证——37.37%来自电子认证服务，32.87%来自网络安全服

务，21.62%来自网络安全产品，8.14%来自网络安全集成。

吉大正元——23.96%来自信息安全服务（包括认证服务和咨询服

务）、46.6%来自电子认证产品、29.44%来自安全集成。

中孚信息——48.03%来自保密防护产品、8.99%来自保密检查产品、

28.47%来自信息安全服务（涉密信息系统集成），商用密码产品（USB

Key 等）仅占比 3.76%。

图：收入结构

来源：塔坚研究
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卫士通密码产品比较全面，覆盖密码机、VPN、身份认证等。飞天

诚信、格尔软件，吉大正元以及数字认证四家厂商的产品，主要集中

在电子认证领域。

而单看商用密码产品收入，飞天诚信（1.98 亿）>卫士通（1.61 亿）>

吉大正元（0.87 亿）>格尔软件（0.75 亿）>数字认证（0.43 亿）>

中孚信息（0.06 亿）。

接下来，我们以 2020 年三季报数据为基础，分别对比一下几家的增

长情况。

图：2020 年三季报数据（单位：人民币、%）

来源：塔坚研究

从三季报数据来看，增速较高的是中孚信息、格尔软件，其他几家卫

士通、飞天诚信、吉大正元受卫生事件等因素影响，增速较低，甚至

为负数，其中：
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中孚信息——2020 年前三季度，实现营收 3.79 亿元，同比上升

25.27%；归母净利润 0.2 亿元，同比上升 44.16%，主要得益于其

多款保密安全产品通过测评并进入相关产品名录，充分受益于等保

2.0 政策，以及信创行业发展（信息技术应用创新产业）。

格尔软件——2020 年前三季度，实现营收 1.76 亿元，同比上升

16.07%，主要是卫生事件有所缓解，主业需求回升；归母净利润同

比下降-512.42%，是因为员工增多导致运营成本上升。

（贰）

复盘完当年业绩，我们再来看一下，近几个季度的收入增长情况。

图：季度收入增速

来源：塔坚研究
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整体来看，增速较高的是中孚信息、吉大正元，增速较低的是卫士通、

飞天诚信。其中：

中孚信息——增长主要得益于多项新产品通过测评，进入国家相关推

荐产品名录，此外，公告披露其多款信创平台产品，中标全国较大的

信创体系项目，2019 年保密防护产品同比增长 187.13%（不属于商

用密码产品）。

吉大正元——主要是 2019 年新增吉林省政务服务网建设项目，包括

省级及全省 57 个市县的相关软件部署、操作使用培训和行政审批事

项的梳理及录入工作等，单项目实现收入 1428.3 万元。

数字认证——由于北京取消”法人一证通”证书，增速整体呈下滑趋势，

2020 年三季度增速有所回暖，主要是电子签名和网络安全服务增长较

快。

飞天诚信——增速较低的原因在于，受生物识别技术冲击，银行客户

所用的 USBKey、动态令牌产品的需求下降，其主要产品量价齐跌。

卫士通——增速放缓，其披露是因为传统核心业务竞争加剧、优势减

弱，以及新业务尚未贡献产出。
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可见，这门生意的增长，受订单、政策、技术多个因素影响。

（叁）

好，增长看完后，我们再来看回报对比：

图：代表共公司回报情况（单位：%）

来源：塔坚研究

通过杜邦分析来看：

图：杜邦分析

来源：塔坚研究
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从回报水平上来看，数字认证>中孚信息>吉大正元>格尔软件>飞天

诚信>卫士通，其中：

数字认证回报高，主要是其权益乘数及周转效率较高。其中，权益乘

数较高的原因在于，其作为第三方认证机构，以提供证书服务为主，

分期确认收入，预收账款占比高于行业水平。

中孚信息回报较高，主要是其信息安全保密产品（软件+硬件）毛利

率较高，在 80%以上，提升了净利率。

格尔软件净利率较高，但是其部分产品定制化要求高，存货周转较慢，

拉低了整体回报。此外，其回报呈下降趋势，主要是通用安全产品毛

利率有所下降。

（肆）

根据《商用密码发展报告 2012-2017》的数据，2017 年我国信息安

全市场规模约为 239 亿，赛迪咨询预测 2019 年有望突破 400 亿，

2016 年至 2019 年复合增速 33.12%。
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商用密码属于网络安全的细分赛道，增长驱动主要来自三个方面：1）

政策；2）国产替代；3）新技术、新应用的发展。我们分别来看：

一、政策引导：

2020 年 1 月 1 日起，《密码法》正式实施，带来刚性合规需求，体

现在：

1）要求“县级以上机关”将密码工作所需经费纳入财政预算，通过政

府采购，强化网络安全防护，拉动行业增长；

2）建立责任制，尤其是关键信息基础设施领域，运营者违规使用商

业密码可能被处以罚款。违反密码法视后果可能追究刑事或者民事责

任。

二：自主可控

密码是网络与信息安全的核心技术和基础支撑，密码算法和密码产品

的自主可控是确保行政级信息安全的重中之重。
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目前，国内乃至全球的普遍使用的加密算法，是 RSA 公钥算法，具

有较大的安全隐患。比如，RSA 公司 2013 年被爆出与某国官方安全

局达成协议，在部分加密技术中放置后门。此外，伊朗核电站遭遇病

毒攻击、“棱镜门”（绝密电子监听计划）等事件，再次使行政级安全

上升至前所未有的高度。

目前，我国自主设计的 SM4、ZUC、SM2、SM3、SM9 等密码算

法均已成为国际标准，并且在设计、实现方面具有一定优势，例如与

RSA 算法相比，SM2 算法复杂度更高、处理速度更快、机器性能消

耗更低。

图：国产 SM2 算法和国际 RSA 算法对比

来源：北卡科技、东方证券研究所
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根据中国产业信息网数据，加密算法国产替代环节，仅政、军领域的

国产替代空间就接近 129 亿元。未来考虑到芯片等硬件级别替换和

银行金融领域渗透，整体国产替代市场空间有望超过 200 亿元。

三、新基建、创新应用带来的发展空间

云计算、物联网、大数据、人工智能、5G、区块链等新兴应用场景

不断涌现和发展，各种网络加速融合，信息、数据在网络、云和应用

之间广泛流动，网络边界变得愈发模糊，防护难度变得更加复杂。

伴随新兴技术带来的关键信息安全保护挑战，密码作为网络安全的基

石，应用边界需要随之扩张。

综上，商用密码领域未来的增长驱动，短期看密码法和国产替代，中

长期看新基建。

根据 QY research 测算，2019 年全球商用密码市场规模达 250.42

亿美元，预计 2026 年将达到 864.06 亿美元，年复合增长率为

18.79%，预计国内市场在多重驱动作用下，增速有望超过全球增速，

达到 20%以上。
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（伍）

增长逻辑明确后，我们来看行业的景气度情况，我们通过“信息安全

漏洞数量”指标来看：

攻防对抗，是网络安全的核心技术之一，随着暴露在漏洞下的数据资

产价值提升，漏洞数量直接决定了企业承担风险，以及企业愿意支付

的安全防护费用，2013 年至 2020 年，每周新增信息安全漏洞数量

由约 100 个增长至 400 个，且增长趋势还在延续，整个行业仍将保

持较高景气度。

图：新增信息安全漏洞数量

来源：Wind，塔坚研究
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（陆）

这个领域乍看是个技术壁垒较高的好赛道，但其实细看下来：

……………………

以上，仅为本报告部分内容,仅供试读。

如需获取本报告全文及其他更多内容，请订阅产业链报告库。

一分耕耘一分收获，只有厚积薄发的硬核分析，才能在关键时刻洞见

未来。

· 订阅方法 ·

长按下方二维码，一键订阅

扫码了解核心产品-科技版报告库

了解更多，可咨询工作人员：bgysyxm2018
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