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行业走势图 

网络安全年度策略：回顾 2020，展望 2021 和未来 
 

回顾 2020：疫情之下，网安仍欣欣向荣 

疫情对网络安全公司 Q1 业绩影响明显，业绩下滑根本原因来自网络安全公司的商
业模式很难抵御疫情冲击。我们认为网络安全公司目前仍提供非完全标准化的产品
和服务。虽然疫情对网络安全公司影响严重，但是从全年的角度来看，我们仍然认
为网络安全公司会保持着稳定甚至高速的增长，主流的大型网络安全公司：奇安信
（+35%）、安恒信息（+44%）、深信服（+19%）、启明星辰（+18%）、绿盟科技（+26%）
均有着不错的市场预期，网络安全的需求，逐渐成为某种“刚性需求”。 

展望 2021 以及未来：机会在哪里？ 

从短期来看，我们认为大部分网安公司在 Q4 可能存在一定的交付压力，会有相关
业绩结算到 21 年 Q1，所以考虑到 20 年 Q1 的低基数，我们认为网络安全公司 21

年 Q1 存在超预期的可能性。从全年以及更远的维度来看，我们认为渗透率提升之
下，网络安全的需求逐渐变成个刚需，景气度逐渐上升，板块仍具有整体贝塔机会。
安全理念的变革下，攻防型公司具有更强的成长阿尔法，Wind 一致预期显示奇安信、
安恒信息、深信服在 21 年也将保持 40%以上的营收增速。 

网络安全公司的核心壁垒：完整的防御面 

以前的观点认为网络安全公司难以构建竞争壁垒，我们认为在从合规需求转向内生
需求的过程中，仅仅能提供单个网络安全产品的公司竞争力是非常弱的，能提供整
套产品形成联动防御，以及补充上安全服务，形成攻防防御面的网络安全公司在大
B 端和大 G 段将具有显著优势，从而具有很强的客户黏性和竞争壁垒，我们建议关
注具有完整的防御面的全产品链公司。 

投资策略 

从进攻的角度，我们推荐奇安信、安恒信息：发展强劲的新安全网络公司，业绩维
持高速增长、成长性很强，公司护城河不断加深，预计将持续享有较高的估值溢价； 

从防守的角度，我们推荐绿盟科技、启明星辰：老牌的网络安全公司，仍具有全产
品线布局、强大的直销能力等优点，估值已相对底部，预计具有较大的底部向上弹
性； 

从抗风险的角度，我们推荐深信服：具有强劲渠道和丰富小微客户的网络安全公司，
第二增长曲线超融合发展顺利，在保持增长的同时，具有较强的抗风险能力； 

除上述公司以外，建议关注天融信、山石网科、安博通、迪普科技、美亚柏科、格
尔软件。 

 
风险提示：疫情反复风险；行业竞争加剧风险；政府预算紧张风险；技术迭代风险 
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1. 回顾 2020：疫情之下，网安仍欣欣向荣 

1.1. 疫情影响 Q1，反映网安的交付商业模式 

疫情对网络安全公司 Q1 业绩影响明显，业绩下滑根本原因来自网络安全公司的商业模式。
疫情对网络安全公司在 2020 年的影响是非常明显，从各家网络安全公司 2020 年 Q1 的业
绩表现，我们可以发现除安恒信息以外的所有网络安全公司的营业收入均呈现明显的下滑。
抛开疫情导致的预算压力不提，我们认为这种业绩的下滑根本原因来自于网络安全公司的
特有的商业模式。 

图 1：网络安全公司 2019-2020Q1 业绩（单位：亿元） 

 

资料来源：Wind、天风证券研究所 

网络安全公司仍提供非完全标准化的产品和服务。首先网络安全公司并不能完全提供标准
化的产品，网络安全公司提供的产品主要分为三大类： 

（1） 标准化的产品，例如防火墙、IDS、VPN、终端安全软件等，主要体现为硬件盒子
和软件； 

（2） 半标准化的产品，例如态势感知类产品，含有计算系统、各类探针和显示设备，
对大 B 的客户有一定的定制化； 

（3） 安全集成和安全服务，服务和集成业务； 

因为网络安全公司不能提供完全标准化的产品，这也意味着在疫情期间，网络安全公司的
产品不能够实时准确的满足用户的需求，从而造成了需求的递延。其次网络安全公司并不
能完全提供即插即用的便捷式产品，网络安全公司提供的各类产品，不仅仅有使用和交付
的门槛，很多时候对客户而言还存在认知的门槛，即明白“我真的需要这一类产品”或者
“这一类产品对我真的有用”，因为在实际的商业活动中，网络安全公司需要提供完整的
售前到售后服务。而在疫情期间，上述两项需求都无法满足，因此造成各家网安公司的
Q1 业绩表现不佳。 

图 2：防火墙示意图  图 3：态势感知示意图 
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资料来源：天融信官网、天风证券研究所  资料来源：天融信官网、天风证券研究所 

图 4：网络安全防护服务 

 

资料来源：天融信官网、天风证券研究所 

1.2. 刚性需求下，网络安全行业全年仍稳定发展 

虽然疫情对网络安全公司影响严重，但是从全年的角度来看，我们仍然认为网络安全公司
会保持着稳定甚至高速的增长。Wind 一致盈利预测显示，主流的大型网络安全公司：奇
安信（+35%）、安恒信息（+44%）、深信服（+19%）、启明星辰（+18%）、绿盟科技（+26%）
均有着不错的市场预期。我们认为这种市场业绩的预期，来自网络安全需求端的旺盛活力。 

图 5：网络安全公司 2019-2020 全年 Wind 一致盈利预测（单位：亿元） 

 

资料来源：wind、天风证券研究所 

IT 需求的需求一直分为两大类，即业务端的刚性需求和成本端的非刚性需求。业务端的刚
性需求，我们以金融 IT 中的核心系统为例，如果金融客户离开金融核心系统此类 IT 设施，
将无法开展正常的自身商业活动，所以我们认为这种需求为业务端的刚性需求。而成本端
的非刚性需求，往往使用于构造 IT 设施环境，其根本目的是通过 IT 投入来增加效率，降
低运营成本，其重要性次于业务端的刚性需求。 

图 6：恒生电子提供的金融核心系统 
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资料来源：恒生电子官网、天风证券研究所 

网络安全的需求，逐渐成为某种“刚性需求”。网络安全在过去往往来自于合规推动，国
家通过颁布相关法规，如等保 1.0 至等保 2.0，对各家机构进行评测和审核，自上而下的
推动网络安全的需求，这种需求更来自于合规性的需求。而现在，网络安全的需求在逐渐
从合规驱动转发成内生的需求，这种变化的原因，我们认为主要有两点： 

（1）外部攻击环境的不断升级：高级 APT 攻击频发，中国已成为全球遭受 APT 攻击最多
的国家 

（2）内部 IT 环境的不断复杂：云的出现导致边界的模糊、以及端的泛化产生了很大的终
端数量，导致安全隐患越来越多。 

基于上述两种原因，节省网络安全的相关支出，会给企业造成 IT 上的隐患，从而导致“节
省部分 IT 经费，而造成更大亏损的事实”。因此随着客户安全意识的提高，网络安全的需
求已逐渐成为某种“刚性需求”，也正是在这种刚性需求之下，网安公司 20 年仍然保持着
欣欣向荣的发展态势。 

 

图 7：自上而下的推动需求 

 

资料来源：锐捷网络官网、天风证券研究所 

图 8：中国超过美国，成为全球 APT 攻击最多的国家 
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资料来源：企顺网、天风证券研究所 

2. 展望 2021 以及未来：机会在哪里？ 

2.1. 20 年业绩大幅度体现在 Q4，21 年 Q1 预计超预期  

20 年业绩大幅度体现在 Q4，21 年 Q1 预计超预期。根据我们在前文对网安需求和商业模
式的探讨，可以得出 20 年网安的业绩主要体现在 Q4 进行体现。Wind 一致盈利预测显示，
主流的大型网络安全公司：奇安信（+39%）、安恒信息（+48%）、深信服（+23%）、启明星
辰（+47%）、绿盟科技（+45%）在 Q4 均有强劲的业务表现，考虑到我们在前文中探讨的
“网安公司的产品需求一定周期的交付”，我们认为大部分网安公司在 Q4 可能存在一定的
交付压力，会有相关业绩结算到 21 年 Q1，所以考虑到 20 年 Q1 的低基数，我们认为网络
安全公司 21 年 Q1 存在超预期的可能性。 

图 9：网络安全公司 2019-2020Q4 Wind 一致盈利预测（单位：亿元） 

 
资料来源：Wind、天风证券研究所 

2.2. 渗透率提升之下，板块具有整体贝塔机会  

渗透率提升之下，板块仍具有整体贝塔机会。根据赛迪咨询的预测数据显示，全球网络安
全市场到 2021 年规模为 1648.9 亿美元，同比增速 9.3%，中国网络安全市场到 2021 年规
模为 926.8 亿元，增速比全球市场更快，同比增速为 23.7%。从数据上显示出中国网络安全
增速的确高于全球网络安全市场增速，而探寻中国网络安全市场高增速的背后驱动力，来
自于我们中国目前已非常成熟的网络安全产品和仍然较低的网络安全渗透率。 

图 10：2016-2021 年全球网络信息安全市场规模与增长（单位：亿美元） 
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资料来源：奇安信招股说明书、赛迪咨询、天风证券研究所 

图 11： 2016-2021 年中国网络信息安全市场规模与增长（单位：亿美元） 

 

资料来源：奇安信招股说明书、赛迪咨询、天风证券研究所 

我国网络安全市场占信息市场的比重为 1.87％，和美国政府 20.4％的比重相差十倍，同时
也低于全球 3.74％的平均水平，具有很大的渗透率提升空间。以美国白宫公布的 2021 财
年预算为例，美国联邦政府一直高度重视网络安全投入，其 2021 财年 IT 总预算为 922 亿
美元，其中网络安全领域总预算 188 亿美元，比 2020 财年高出 14 亿美元。网络安全预算
占 IT 预算的 20.4％，也就是说，美国政府在 IT 上每投入 10 块钱，就有 2 块钱花在安全上。
而事实上，美国政府在网络安全上的实际花费往往高于公布的预算，2020 财年美国联邦政
府申请的网络安全预算是 174 亿美元，但实际支出 184 亿美元。目前，我国网络安全投入
占信息化的比重，和美国相差 10 倍以上，低于世界平均水平。IDC 统计数据显示，我国网
络安全市场占信息市场的比重为 1.87％，和美国政府 20.4％的比重相差十倍，同时也低于
全球 3.74％的平均水平，无法满足数字化发展的需求。相较于较低的网络安全渗透率，我
国网络安全公司的技术和产品已比较成熟，随着安全意识的提高，渗透率将不断提升，我
们认为行业将均有整体贝塔机会。    
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图 12：中国及全球网络安全支出占比对比 

 

资料来源：光明网、天风证券研究所 

2.3. 安全理念的变革下，攻防型公司具有更强的成长阿尔法  

安全理念的变革下，攻防型公司具有更强的成长阿尔法。在上文中，我们提到大型网络安
全公司的 20 年增长预期：奇安信（+35%）、安恒信息（+44%）、深信服（+19%）、启明星
辰（+18%）、绿盟科技（+26%）。我们可以发现以奇安信、安恒信息为代表的新安全公司的
增速显著跑赢行业增速。探寻这一现象的原因我们认为是安全理念的变革。正如上文所述，
网络安全最开始的需求来自于合规需求，因此往往会大量配置满足合规的产品，而不实际
的去考虑产品是否真正的起到防护作用。而如今网络安全的需求逐渐转变为内生的刚性需
求，合规只是最基本的需求，客户需要实际考虑产品是否能够起到防护作用。更为重要的
是而网络安全的本质是一场人和人的“攻防战争”，仅仅依靠产品，尤其是硬件盒子产品
是无法进行充分的防御，必须依靠“人+产品”的组合才能够真正实现防御作用。而以奇
安信和安恒信息在以“主动安全”为代表的态势感知以及安全服务市场中有显著的优势，
可以有效的实现“人+产品”的联动充分满足客户的安全需求。 

图 13：网络安全理念变革 

 

资料来源：天风证券研究所绘制 

图 14：奇安信在安全服务市场份额排名第一 
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资料来源：中国新闻网、赛迪股份、天风证券研究所 

图 15：安恒信息在态势感知市场中位居领导者象限 

 

资料来源：光明网、天风证券研究所 

图 16：2018 年全球网络信息安全市场产品结构 
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资料来源：奇安信招股说明书、天风证券研究所 

图 17：2018 年中国网络信息安全市场产品结构 

 

资料来源：奇安信招股说明书、天风证券研究所 

产业结构逐渐向全球市场靠拢，服务的比重将持续增大。从上图中，我们也可以发现，全
球网络安全市场中以服务的比重最大， 占比约为 64.4%，而截至 2020 年中国网络安全市
场中服务的占比最小，预测数据仅为 17.7%，我们认为中国网络安全市场的产业结构将逐
渐向全球网络安全的产业结构靠拢，奇安信和安恒信息等服务能力更强的公司将有更强的
增长动力。 

2.4. 大 B&小微端可进行单独配置，把握不同类型需求  

我们认为网络安全的最重要的核心需求主要来自于政府、金融、电信和能源等大 B 端的客
户。因为这些客户不仅具有很高的 IT 预算以采购网络安全类产品，更有很强的安全意识来
接纳网络安全新品和不断提高网络安全产品在整个 IT 预算中的比重。从下图的网络安全下
游客户分布来说，我们也可以看到政府、金融、电信、能源等客户的占比高达 67%。但不
可忽略的是，网络安全小微端仍存在丰富的需求。 

图 18：网络安全下游客户分布 
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资料来源：中国产业信息网、天风证券研究所 

值得我们注意的是，大 B/G 和小微的客户画像和产品具有显著的差异，不同类型的安全公
司在擅长领域也更加不同。我们认为： 

（1） 大 B/G，付费能力强，更容易接受网络安全新品，往往需有某种程度的定制化，
呈现产品服务化和产品服务一体化的趋势，多采用直销模式，受预算影响，； 

（2） 小微，付费能力较弱，但基数众多，喜欢标准化的产品，产品往往不会和服务相
结合，多采用渠道模式，值得注意的是，深信服在网络安全的渠道端具有显著的
优势，依靠大量的小微客户和完善的渠道，具有很强的抗风险能力。 

2.5. 网安公司的核心壁垒，完整的防御面  

曾经有一种市场观念认为网络安全行业没有显著的护城河，网络安全公司没有很强的竞争
壁垒。这种意识根本上来源于网络安全行业的碎片化。从下面网络安全的全景图，我们可
以看到网络安全行业分成非常细碎的板块，很难有公司在各个领域占据显著的优势，每一
个领域的产品在某种程度上均呈现一定的同质化，而且客户以前购买网络安全的产品目的
是应对合规检查，从而造成客户产生“使用每一家安全公司的产品都是一样的”状态，因
此造成网络安全行业没有显著护城河这一现象。 

图 19：中国网络安全行业全景图 
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资料来源：安全牛、天风证券研究所 

但我们认为这种现象现在在发生显著改变，在从合规需求转向内生需求的过程中，仅仅能
提供单个网络安全产品的公司竞争力是非常弱的，能提供整套产品形成联动防御，以及补
充上安全服务，形成攻防防御面的网络安全公司在大 B 端和大 G 段将具有显著优势，从而
具有很强的客户黏性和竞争壁垒。构成这种竞争力的方式体现在两点： 

（1） 只有拥有全面而领先的产品线和强大的服务能力，才可以形成完整的防御面和联
动体系，满足客户的需求 

（2） 高效而又持久的研发能力，才能够持续布局网络安全各种新赛道，保持防御理念
和防御能力的持久领先 

图 20：网络安全公司研发费用（单位：亿元） 

 
资料来源：Wind、天风证券研究所 

图 21：网络安全公司研发费率 
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资料来源：Wind、天风证券研究所 

3. 投资策略 

网络安全公司估值已出现明显分化，业绩增速更快的公司享有更高的估值溢价，对于整体
网络安全板块，我们提供如下策略 

表 1：网安公司收入情况和 wind 一致预期营业收入预测（单位：亿元） 

公司 

2020三季报

营业收入 

2020Q4预

测营业收入 

2020年报预

测营业收入 

2021年报预

测营业收入 

2020三季报营业

收入同比增速 

2020Q4预测营业

收入同比增速 

2020预测营业

收入同比增速 

2021预测营业

收入同比增速 

奇安

信-U 18.70 23.85 42.55 60.81 30% 39% 35% 43% 

         

安恒

信息 6.60 6.97 13.57 19.50 40% 47% 44% 44% 

深信

服 32.44 22.14 54.58 77.87 16% 23% 19% 43% 

启明

星辰 14.43 22.13 36.56 45.99 -9% 47% 18% 26% 

绿盟

科技 9.43 11.67 21.09 27.78 9% 45% 26% 32% 

山石

网科 4.16 3.87 8.03 10.21 0% 49% 19% 27% 

迪普

科技 5.54 3.97 9.51 12.04 2% 52% 18% 27% 

格尔

软件 1.76 3.37 5.13 7.80 16% 54% 38% 52% 

美亚

柏科 10.78 15.64 26.42 34.49 25% 30% 28% 31% 

天融

信 37.70 29.31 67.00 66.18 -12% 4% -6% -1% 

安博

通 1.30 2.00 3.29 4.42 2% 64% 32% 34% 

 

资料来源：wind、天风证券研究所 
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从进攻的角度，我们推荐奇安信、安恒信息：发展强劲的新安全网络公司，业绩维持高速
增长、成长性很强，公司护城河不断加深，预计将持续享有较高的估值溢价； 

从防守的角度，我们推荐绿盟科技、启明星辰：老牌的网络安全公司，仍具有全产品线布
局、强大的直销能力等优点，估值已相对底部，预计具有较大的底部向上弹性； 

从抗风险的角度，我们推荐深信服：具有强劲渠道和丰富小微客户的网络安全公司，第二
增长曲线超融合发展顺利，在保持增长的同时，具有较强的抗风险能力； 

除上述公司以外，建议关注天融信、山石网科、安博通、迪普科技、美亚柏科、格尔软件 

图 22：网络安全公司对应 21 年估值（2021 年 2 年 19 月数据） 

 

资料来源：Wind、天风证券研究所 

4. 风险提示 

疫情反复风险：疫情的反复将会影响网络安全公司的销售、交付等一系列商业活动，从而
对公司业绩产生影响 

 

行业竞争加剧风险：网络安全行业目前竞争十分激烈，无论是直销端的中大客户还是渠道
端的小微客户竞争态势均愈演愈烈，若行业竞争持续加剧，恐影响行业正常生态发展 

 

政府预算紧张风险：网络安全大部分需求来自政府 IT 预算，如果政府 IT 预算竞争，网络
安全的需求必然会受到影响，从而影响网络安全公司业绩 

 

技术迭代风险：网络安全的技术更新很快，如果网络安全公司无法及时更新自己的技术和
产品，会在市场竞争中处于劣势，从而影响公司业绩 
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