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[Table_Title] 

滴滴事件定性、行动计划定量，网安开启长牛 
[Table_Title2] 计算机行业 

 

[Table_Summary] 核心逻辑: 

近期网络安全利好催化不断，其中尤以《网络安全法》对

于滴滴的安全审查事件和《网络安全产业高质量发展三年行动
计划(2021-2023 年)(征求意见稿)》（后简称《行动计划》）的出

台最为重要。前者定性网安（大数据安全）的战略定位，后者定

量描绘行业扩容趋势与远期产业空间。 

滴滴事件：数据安全/审查大幕拉开，安全产业站上风口。

本次滴滴事件凸显我国数据安全的隐患。随着监管下场开启全面

整顿，数据安全/审查大幕拉开。“大数据安全”是当前个人、企

业、政府一致的安全重灾区。个人层面来看，私人信息泄露可能

造成重大财产损失甚至危及人身安全。政企层面来看，关键数据

资产的泄露可能招致国家网络信息系统被攻击的危险，尤其是针

对关键性基础设施的网络攻击会导致重大国家安全事故。判断，

以本次滴滴事件为界限，我们将正式从“网络空间安全”上半

场（关注边界安全，例如防火墙、VPN 等，步入下半场（聚焦内

容安全及数据安全，例如态势感知、隐私安全等）。 

《行动计划》定量，10%划定打开数千亿级空间。另一方

面，上海经信委和工信部先后两次公开宣布网安 IT 投入占比，

从定量的层面框定了未来网安行业的基本盘——政府与企业侧预

算。工信部在《行动计划》中明确：至 2023 年网络安全产业规

模将超过 2500亿元、年复合增速超过 15%，同时明确电信等重点

行业网络安全投入占信息化投入比例达 10%。1）需求侧来看：

如果 2023 年实现 2500 亿元的产业空间，且年复合增速 15%，则

倒推 2021年产业规模是 1600-1700 亿。2）供给侧来看：就提供

的安全产品/服务供给来看，CCID 数据显示 2019-2021 年我国网

络信息安全市场规模将由 608 亿元增加至 927 亿元，CAGR 为

23.5%。3）线性外推：若结合两个10%的网安IT投入占比划定，

并线性外推至全部政府、企业客户（判断符合顶层规划思路），

则 2021年安全供需缺口 = 安全厂商业务扩容空间 = 700-800亿

元，产业机遇不言自明。当然，考虑到：大 G/大 B的预算调整节

奏、现实的政府预算压力等，判断扩容的周期应当并不局限于

当前的 1-2年，换而言之，本轮政策对于安全行业而言更接近长

期预算中枢的抬升，亦即推动行业迎来长牛。 

引申思考：数据反垄断，网安或是新基建？平台垄断实为

“双重垄断”，即表面是在某一商业领域形成业务垄断，实质是

对某一领域的个人/企业/甚至政府单位形成数据垄断和闭环。当

今社会，数据资产绝不仅仅是一个商业问题，更是涉及主权安全

/战略的问题，预计未来数据反垄断立法和监管都将不断推进，

对于监管机构的赋能输出（数据新基建）成为重要增量。 

投资建议：梳理可知，三类安全公司真正受益：1）全能型厂

商：整体性受益本次事件/政策红利。指具备齐全安全产品线的
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厂商，至少在两到三个领域跻身市占率第一梯队，包括奇安信、

深信服、启明星辰、绿盟科技、天融信五家；2）专精型厂商：

局部性受益本次事件/政策红利。指其他细分安全领域的龙头，

多为深耕单一领域多年的单项冠军，包括但不限于安恒信息、

格尔软件、信安世纪、中孚信息等；3）审查型厂商，特定受益

厂商，或是本次事件/政策红利最大预期差。网络空间治理近年

受到高度关注，该产业下游往往为政法系统单位，具有鲜明的网

络执法属性，该细分领域内主要参与者包括但不限于美亚柏

科、中新赛克等。 

综合而言，坚定看好全能型厂商中的双龙头奇安信 + 深信服，

同时大数据安全专精厂商安恒信息以及安全审查赛道的美亚柏

科明确受益。 

风险提示：网安行业政策推进不及预期，云/态势感知等创新

业务进展不及预期。 
 

盈利预测与估值 
[Table_KeyCompany] 重点公司 

股票 股票 收盘价 投资 EPS(元) P/E 

代码 名称 （元） 评级 2020A 2021E 2022E 2023E 2020A 2021E 2022E 2023E 

300454.SZ 深信服 298.01 买入 2 2.8 3.7 4.9 136 98 74 56 

688561.SH 奇安信-U 122.76 买入 -0.50 0.2 0.7 1.72 -255 448 128 52 
 

资料来源：Wind，华西证券研究所 
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1.引言：系列事件催化，网安长牛启航 

近期网络安全利好催化不断，其中尤以《网络安全法》对于滴滴的安全审查事件

和《网络安全产业高质量发展三年行动计划(2021-2023 年)(征求意见稿)》（后简称

《行动计划》）的出台最为重要。前者定性网安（大数据安全）的战略定位，后者定

量描绘行业扩容趋势与远期产业空间。 

两者形成合力，一扫市场对于网络安全行业的三大担忧： 

1）对成长性/持续性的担忧，在 HW和信创以外难寻其他新增长点； 

2）对政府侧/企业测的短期投入力度的担忧； 

3）对于行业远期天花板的担忧。 

在此时点，我们通过对滴滴事件、《网安产业行动计划》、数据反垄断三大现象进

行分类解读，试图明确行业新的景气周期与核心收益厂商。 

 

2.滴滴事件定性，网安获战略新定位 

2.1.滴滴事件：监管重拳出击的背后，暗流涌动 

1）事件：滴滴“突击”赴美上市。 

国内网约车平台巨头滴滴于 2021 年 6月 30 日在美股“突击”上市，网信办随即

在 7月 2 日发出公告，启动对滴滴的网络安全审查，同时停止新的用户的注册。此后

数日，系列监管措施进一步出台，对“滴滴出行”APP 和其他滴滴系 APP 进行全网下

架，并开展全方位调研。 

 

图表 1  滴滴出行 App 下架通报  图表 2  针对运满满、货车帮、BOSS直聘的审查公告 

 

 

 

资料来源：国家互联网信息办公室、华西证券研究所  资料来源：网信办，华西证券研究所 

 

2）监管：监管政策密集出台，时间轴梳理如下： 
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➢ 7 月 2 日，国家网信办官网发布公告，网络安全审查办公室宣布对滴滴出行

启动网络安全审查。 

➢ 7 月 4 日，国家网信办通知应用商店下架“滴滴出行”App，要求滴滴出行

科技有限公司严格按照法律要求，参照国家有关标准，认真整改存在的问题，

切实保障广大用户个人信息安全。 

➢ 7月 5日，网络安全审查办公室宣布对“运满满”、“货车帮”、“BOSS 直聘”

实施网络安全审查，审查期间停止新用户注册，对个人信息安全保护的监管

措施逐渐走向常态化。 

➢ 7 月 9 日，国家网信办宣布经检测核实，“滴滴企业版”等 25 款 App 存在严

重违法违规收集使用个人信息问题。通知应用商店下架此 25 款 App，各网

站、平台不得为已在应用商店下架的 App 提供访问和下载服务。 

➢ 7 月 10 日，国家网信办发布关于《网络安全审查办法（修订草案征求意见

稿）》公开征求意见的通知，要求掌握超过 100 万用户个人信息的运营者赴

国外上市，必须向网络安全审查办公室申报网络安全审查。 
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 图表 3  此次下架整顿的 25款滴滴系 APP 

 

 

 资料来源：国家网信办、华西证券研究所 

 

3）透过现象看本质：中美博弈、暗流涌动 

此次针对滴滴的大力度整顿，看似突发应对之举，实则是中美双方在金融 & 科

技领域的又一次交锋，可谓暗流涌动已久。 

2020 年 5 月，美国，《外国公司问责法案》提出。《外国公司问责法案》要求，

在美上市的外国企业要向美国证券交易委员会（SEC）提交审计底稿。对于掌握大量

关键数据的企业而言，这其实意味着国家层面的数据安全风险。《外国公司问责法案》

的提出之后，在美上市的中概股大跌，网易、京东、B 站等企业纷纷在中国香港二次

上市，尽管美国资本市场构成了不小冲击，但美国国会还是在 2020 年 12月顺利通过

了《外国公司问责法案》。后续来看，新任的拜登政府也没有在这一层面做出任何让

步，反而美国证监会还在 2021年 3 月 24日进一步发布《外国公司问责法案》的实施

细则。 
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2020年6月，中国，《数据安全法》审议。《外国公司问责法案》提出后的次月，

即 2020 年 6 月全国人大常委会第一次审议《数据安全法》草案，而后在 7 月面向社

会公开征求意见。2021年 6月 10日，全国人大常委会正式通过了《数据安全法》，并

将于 9 月正式实施。其中第 36 条明确提出：“非经中华人民共和国主管机关批准，

境内的组织、个人不得向外国司法或者执法机构提供存储于中华人民共和国境内的数

据。” 

值得注意的是，这两部法律都是 2020年公布，但 2021年才逐步实施，这就留下

一个“灵活”的窗口期。对于中概股而言，《外国公司问责法案》要求其向美国 SEC

提交审计底稿，而《数据安全法》则要求非经批准不得提供数据，冲突不言自明。但

是考虑到两套法律都是 2020 年公布、2021 年开始逐步实施，于是留下一个“灵活”

的窗口期。据不完全统计，2021 年上半年共有 11 家中国互联网企业上市。其中市值

超过 100 亿美元的有 5 家：滴滴、满帮、BOSS 直聘、快手、京东物流。值得注意的

是，3 家赴美上市（而非中国香港上市）的企业均已经遭到了网络安全审查。同时指

出，3 家的上市时间也恰好处在《数据安全法》通过（6月 10 日）后。 

 

 图表 4  2021 年海外资本市场上市的中国科技公司（部分） 

 

 

 资料来源：wind、华西证券研究所 

 

2.2.数据安全/审查大幕拉开，安全产业站上风口 

我们认为，本次滴滴事件凸显了我国数据安全的极大隐患。随着监管下场开启

全面整顿，数据安全/审查大幕已经拉开，并将直接推动泛网络安全行业景气度上行，

细分龙头有望持续受益。 

从安全产业自身来看：随着信息技术的快速演进，全球数据泄露等网络安全事

件频繁发生，造成重大损失。根据 CCID 发布《2019 年网络安全发展白皮书》，全球

安全漏洞数量和严重性创下历史新高；而中国重大网安事件也几乎每月必现。据 

Cybersecurity Ventures 预测，到 2021 年全球因网络安全事件导致的损失将高达 6 

万亿美元/年。 

就细分领域而言，“大数据安全”正在成为当前个人、企业、政府一致的安全重

灾区。近几年移动互联网、工业互联网的快速发展极大拓展了网络攻击的渠道，攻

击模式急剧多元/复杂化，数据安全问题无处不在： 

➢ 个人层面来看，网安问题会带来私人信息泄露，进而威胁生命、财产安全。 

证券研究报告发送给东方财富信息股份有限公司。版权归华西证券所有，请勿转发。 p7

证券研究报告发送给东方财富信息股份有限公司。版权归华西证券所有，请勿转发。 p7



 

 

证券研究报告|行业动态报告 
  

请仔细阅读在本报告尾部的重要法律声明   
8 

19626187/21/20190228 16:59 

➢ 政企层面来看，关键数据资产的泄露可能招致国家网络信息系统被攻击的危

险，尤其是针对关键性基础设施的网络攻击会导致重大国家安全事故。 

在此背景下，网络安全正式步入“网络空间安全”的下半场。根据安全牛披露，

我国网安发展历程可分为起源期、萌芽期、成长期和加速期四个时期，分别对应通信

加密时代、计算机安全时代、信息安全时代和网络空间安全时代。随着通信技术演进

及移动互联网普及，企业信息化程度持续提升，自动化和远程办公的需求激增，网安

关注点逐渐延伸至网络空间本身，2015 年开始网安行业正式进入“网络空间安全”

时代。关注网络空间安全的两个核心领域： 

➢ 前半场:关注网络边界安全，例如防火墙、VPN 等； 

➢ 后半场:聚焦内容安全及数据安全，例如态势感知、云安全、隐私安全等。 

判断，以本次滴滴事件为界限，我们将正式步入网络空间安全时代的下半场。 

 

 图表 5  我国网络安全发展四阶段 

 

 

 资料来源：安全牛、华西证券研究所 

 

大数据安全新兴安全的重要分支，态势感知以外，隐私安全、零信任也将成为

新的热点技术。当前来看，“云大物工移”相关安全领域是最有潜力的网安新兴市场，

在云计算、大数据、物联网、工业互联网、移动互联网等前沿技术的驱动下，网络安

全行业应用场景不断扩展。 

1）根据 CCID 预测，到 2021 年我国云计算安全、大数据安全、物联网安全、工

业互联网安全、移动互联网安全市场规模分别为 115.7 亿元、69.7 亿元、301.4 亿

元、228 亿元、148.2 亿元，未来 3-5 年各细分领域年均复合增速均超过 30%。在几

类新兴安全产品赛道中，大数据安全体量相对有限，但这与个人对于隐私数据、企业

/政府对于业务数据的重视程度、保护诉求高度关联。随着滴滴事件敲响警钟，G 端

/B 端/C 端用户必将极大提升对于互联网平台的大数据安全的重视程度，赛道拓展空

间巨大。 

 

2021 

滴滴事件开

启下半场：

数据安全、

内容安全 
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图表 6  “云大物工移“细分市场规模及预测（亿元） 图表 7  “云大物工移“细分市场规模增速及预测 

  
资料来源：CCID、华西证券研究所 资料来源：CCID、华西证券研究所 

 

2）过去几年间，态势感知是大数据安全的绝对热点。态势感知是一种基于环境

的、动态、整体地洞悉安全风险的能力，是以安全大数据为基础，从全局视角提升对

安全威胁的发现识别、理解分析、响应处置能力的一种方式，最终是为了决策与行动，

是安全能力的落地。2016 年 419 网络安全和信息化工作座谈会上，习近平总书记提

出“要树立正确的网络安全观，加快构建关键信息基础设施安全保障体系，全天候全

方位感知网络安全态势，增强网络安全防御能力和威慑能力。数世咨询数据显示，

2019 年国内态势感知市场规模约 32 亿元，预计 2021年将增长至 54亿元。 
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 图表 8  部分新兴领域领导厂商（2018） 

 
新兴技术领域 典型厂商 

云安全 阿里云、知道创宇、 安恒信息 、绿盟科技、启明星辰 、奇安信 

大数据安全 奇安信、 安恒信息、启明星辰 、 亿赛通 、 绿盟科技 、 美亚柏科 、 明朝万达 

物联网安全 奇安信、 青莲云 、 绿盟科技 、 阿里云 、 华为 

工业互联网安全 威努特、 天地合兴 、 海天炜业 、 力控华康 、 长扬科技 

移动互联网安全 梆梆安全、 爱加密 、娜迦信息、 通付盾 

量子通信安全  国盾量子 、 问天量子、 神州信息 、中国有线 、 科华恒盛 、 蓝盾股份 、 阿里巴巴 

态势感知  奇安信 、 安恒信息 、 启明星辰 、 亚信安全 、 安博通 

威胁情报 ThreatBook 、 奇安信 、 威胁猎人 、 安天 、 白帽汇 

区块链网络安全 知道创宇 、 白帽汇 、 BugX 、 成都链安 、 慢雾科技 、 Halo Block 

 

 资料来源：CCID、华西证券研究所 

 

3）未来新的大数据安全更多将来自于隐私安全/合规、数据交易、零信任等。

业内头部厂商已经推出相关产品：如奇安信的隐私卫士，是一款支持安卓和苹果 IOS

两大系统移动应用隐私合规检测与分析的系统、又如安恒信息的 Ailand 数据安全岛

平台致力于解决数据共享的信任和隐私保护问题等等。判断随着新产品的落地及渗透

带来用户习惯的加速转变，新场景的大数据安全需求将进一步释放。 

 

3.《行动计划》定量，两个 10%打开数千亿级空间 

滴滴事件并不是催化近期网安行业的唯一因素，上海经信委和工信部先后两次公

开宣布网安 IT 投入占比，从定量的层面框定了未来网安行业的基本盘——政府与企

业侧预算。 

1）第一个 10%：近期在上海召开的全球人工智能大会上，上海经信委宣布，其

正和网信办协商在后续的网安安全产业行动计划中，进一步明确政府和公共事业单位

在网络安全上的投入比例不低于 10%。 

2）第二个 10%：工信部在《网络安全产业高质量发展三年行动计划(2021-2023

年)(征求意见稿)》中提出，至 2023 年网络安全产业规模将超过 2500 亿元、年复合

增速超过 15%，同时明确电信等重点行业网络安全投入占信息化投入比例达 10%。 

本次比例划线将直接以政策驱动力打开需求侧空间： 

需求侧来看：如果 2023 年实现 2500 亿元的产业空间，且年复合增速 15%，则倒

推 2021 年产业规模是 1600-1700 亿。 

供给侧来看：就提供的安全产品/服务供给来看，CCID 数据显示 2019-2021 年我

国网络信息安全市场规模将由 608 亿元增加至 927亿元，CAGR 为 23.5%。 
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即：若结合两个 10%的网安 IT 投入占比划定，并线性外推至全部政府、企业客

户（判断符合顶层规划思路），则 2021年安全供需缺口 = 安全厂商业务扩容空间 = 

700-800 亿元，产业机遇不言自明。 

当然，考虑到：1）大 G/大 B 的预算调整节奏；2）现实的政府预算压力（尤其

2021 年）；3）网安 IT 比例划定对于企业的强制性，扩容的周期应当并不局限于当前

的 1-2年，换而言之，本轮政策对于安全行业而言更接近长期预算中枢的抬升，亦即

推动行业迎来长牛。 

就行业增长驱动力来看，自上而下的三类政策驱动力将帮助网安厂商更快地消化

预算中枢抬升带来的增量业务空间。 

1）通过等保 2.0 等进行合规检查； 

2）通过攻防实战对抗（HW）检验“成绩单”； 

3）鼓励各地 G端推动大数据新基建（基于安全/数据审查）。 

2020年以来，等保 2.0合规检查和 G端大数据新基建均承压严重，主要原因仍是

政府财政向抗疫事项倾斜，安全类预算整体缩减，此两类需求正在 2021 年催生大量

新的订单需求。 

 图表 9  2016-2021 年我国网络安全市场规模与增长 

 

 

 资料来源：CCID、华西证券研究所 
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 图表 10  当前我国网络安全行业增长驱动力 

 

 

 资料来源：CCID、华西证券研究所 

 

以等保 2.0 为例，其在 2021-22 年的落实有望推动网安相关 IT 投入持续升级。

信息安全等级保护是对信息和信息载体，按照重要性等级分级别进行保护的政策安排，

是我国网络空间安全保障体系的重要支撑；2019 年 5 月 13 日《信息安全技术网络信

息安全等级保护基本要求》国家标准正式发布，并于 2019年 12月 1日正式实施，标

志着我国网络安全等级保护工作正式进入“2.0 时代。整个等保 2.0 以新的检查要求

驱动新产品的采购，各单位为了满足等保测评分数以备案成功，往往会依照针对性新

增采购。新增要求项集中在入侵防范、恶意代码防范、集中管控、安全审计等方面。

此外 SOC 以及态势感知已经成为了新检查重点。 

除此以外，实战攻防对抗（HW）的进一步扩容也是后续年份的重要看点。其对

于国家网络安全体系化建设的积极意义已经在近年显露无疑，当前仍有进一步扩容趋

势。预计未来 HW 将结合本次滴滴事件的监管导向，进一步聚焦大数据安全领域，将

新安全需求 & 增量预算转化为产业红利。 
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图表 11  等保 2.0 vs 等保 1.0 图表 12  等保 2.0 战略框架 

 
 

资料来源：IDC、华西证券研究所 资料来源：IDC、华西证券研究所 

 

4.引申思考：数据反垄断，网安或是新基建？ 

滴滴事件对于数据安全的定调、以及顶层对于网安 IT 投入比例的划定，已经在

极大程度上明确了行业的景气度。但我们认为，除此之外，滴滴事件还带来一个关

于“数据反垄断”的引申思考，同样与网安厂商密切相关。 

滴滴事件带来的一个更深远的影响，就是对互联网平台巨头的数据反垄断。判

断随着高层进一步加强对数据垄断监管，并加码数据治理。事实上，早在本次滴滴

事件以前，我们在 2020 年 11月的报告《醉翁何意？科技巨头反垄断影响分析》中就

曾重点比较中美两国的反垄断浪潮，并总结共性。 

1）美国反垄断：2020 年针对平台型科技巨头开始诉讼，为历史上第三轮反垄断

浪潮。 

美股市值是衡量其科技巨头垄断地位的重要指标。1980 年至今美股市值 Top 10

的美国公司不断变化，聚焦科技公司，我们认为三个变化值得关注： 

1）科技巨头持续兴衰更迭，千禧年以前 IBM、AT&T 雄据榜单；千禧年以后思科、

Intel、微软崛起接过大旗；近十年来看 FAMGA是新龙头。 

2）从数量上来看，传统科技巨头市值走弱后，数量更多、市值更大的新科技巨

头形成，虽有巨头更迭，科技整体渐强。 

3）从性质上来看，40 年间新巨头的属性由硬变软，从硬件与基础设施层面逐步

迈向创新空间更大的软件、互联网。 
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图表 13  1980-2019市值最大的美国公司 

 

资料来源：SIFL，思想库报告、华西证券研究所 

 

复盘历史，判断 1980年至今共美国有三轮大的“反垄断”制裁。 

1）80年代针对 AT&T和 IBM的制裁，规模大、力度重，带来通信和计算机两个领

域的 20 年繁荣。 

2）2000后，微软的“IE & Windows 绑定”模式受到制裁，同样催生浏览器新业

态，谷歌等新巨头应运而生，20年来软件生态逐步开放。 

3）2020年针对多家科技巨头的听证会正是新一轮“反垄断”制裁的开始。 

本轮“反垄断”中，FAMGA 面临全面制裁，数据滥用是核心。2018 年至今，

FAMGA 作为全球五大科技巨头已经站稳第一梯队，无论营收还是市值都呈现昂扬向上

的状态，马太效应似乎还将不断强化。事实上，新的五大巨头在各自领域内的影响力

均具备一定垄断性。但是除了微软以外，其他四家均受到过实质性的本土“反垄断”

制裁。而在 2020 年 7 月，美国众议院司法委员会召开了一场围绕美国四大科技巨头

公司反垄断调查的听证会，亚马逊、Facebook、苹果和谷歌全部囊括其中，新一轮

“反垄断”制裁开启：1）亚马逊的指控：利用第三方卖家数据谋利。2）Facebook

的指控：主导社交媒体市场，利用收购打压竞争。3）苹果的指控：主导应用程序市

场。4）谷歌的指控：窃取其他网站数据及内容。 

此后四家公司 CEO 都做了相关辩护，但调查仍在继续。目前来看谷歌的形势最为

严峻：2020 年 10 月 20 日美国司法部已经证实对谷歌提起一级反垄断指控（首次），

指控其滥用其在在线搜索中的主导地位，扼杀竞争并伤害消费者。值得注意的是，

此次，对于四家公司的指控中均含有对于数据资产的直接、间接滥用，可见数据滥

用正是垄断优势的重要构成之一，这在美国的此前两轮反垄断浪潮中并不明显存在。 

 

2）中国反垄断：无独有偶，2020年为反垄断元年，滴滴事件或加速监管落地。 

2020年对于中国反垄断史而言同样意义非凡。2020年 11月国家市场监管总局公

布了《关于平台经济领域的反垄断指南（征求意见稿）》。要求互联网平台不得滥用市

场支配地位，以不公平的高价销售商品或者以不公平的低价购买商品，也不得限定交

易，排除、限制市场竞争，或差别待遇。《反垄断指南》也标志着我国反垄断监管大

幕的拉开。 
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需要指出的是，我国科技巨头垄断程度总体仍小于美国科技巨头垄断程度，原

因或在于：中国科技产业起步晚于美国 20年左右，行业尚未完全固化。但从 2021年

来看，我国首轮科技反垄断监管来势汹汹、加速落地。2021 年 2 月《关于平台经济
领域的反垄断指南》正式发布，明确“互联网不是反垄断的法外之地”。此后，国家

市场监管总局多次针对平台企业开出反垄断“罚单”，包括腾讯、阿里、美团、字节

跳动、滴滴等。 

 

图表 14  发展阶段与技术开放度对比   

 

资料来源：：wind，公司年报，华西证券研究所：备注：数据截取自 2019年 

 

我们认为，近期发生滴滴事件和斗鱼虎牙合并被否事件，充分反映了顶层监管的

反垄断意志。尤其是滴滴事件，突出反映了互联网平台已形成“双重垄断”这一事实。

所谓“双重垄断”，即表面是在某一商业领域形成业务垄断，实质是对某一领域的个

人/企业/甚至政府单位形成数据垄断和闭环。 

关于蚂蚁（阿里）和腾讯在支付领域的数据闭环问题，我们此前已经在相关报告

中作了多次探讨，在此不做赘述。现以滴滴为例，分析其掌握的数据资产价值以及潜

在隐患。 

第一类数据资产：导航场景数据。此与特斯拉收集的数据有相似之处，主要涉

及基础交通地理信息数据以及交通态势数据。当然考虑到其与特斯拉在自动驾驶能力

方面的差异，所需数据的密度和精细度略低，但基本要素也都囊括其中。 

第二类数据资产：个人行程数据。主要包括其 APP违反规定收集的大量个人隐私

数据，这也是目前官方表述的违规行为。事实上，出行场景涉及的要素极多，包括但

不限于个人住处、主要联络人住所、工作单位、娱乐场所等，一旦出现非法流通情况，

将可能对个人的生命、财产安全构成巨大威胁。 

第三类数据资产：聚合后的数据。基于以上两类数据，还可以进一步聚合出更

为高阶的数据，从而描绘区域经济、社会活动的现状。例如交通态势数据、区域人口

聚集程度、区域经济活动时间规律等。随着数据的持续沉淀和二次分析，甚至可以得

出特定城市或整个经济体的运行态势画像，巨大的数据可能性孕育巨大的安全隐患。 
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目前来看，国内科技巨头对于这类数据资产的使用主要还是为了寻求商业利益，

如群众普遍反映的“大数据杀熟”。但如果延伸思考，数据滥用对于个人人身、财产

安全，乃至对于整个国家安全的威胁，确实是更为重大的隐患，因此此番监管层重拳

出击，全面审查也在情理之中。 

我们认为，中美两国政府均在 2020 年前后开始整顿科技巨头并非巧合，背后的

共性就是对数据资产的主权保卫与博弈。近年来，互联网和移动终端的蓬勃发展，

带来便利的同时，也导致几乎所有数字化信息都能以某种形式被记录。而科技巨头，

尤其是互联网平台巨头，又全力以赴地收集这些数据记录，并通过清洗、聚合、深度

学习的方式对其进行二次开发，形成宝贵的数据资产。对于主权国家而言，这些数

据资产的战略意义重大。一方面，必须切实保护好本国经济体核心数据资产；另一

方面，部分国家正在试图从各个方面获取他国数据。 

因此，数据资产绝不仅仅是一个商业问题，更是涉及主权安全/战略的问题，预

计未来数据反垄断立法和监管都将不断推进，对于监管机构的赋能输出将成为重要

的潜在新增量。从这个角度来看，网安产业显然也是数据新基建的重要构成。 

 

5.投资建议：谁最受益？格局如何？ 

基于产业视角，我们将安全厂商分类并梳理受益的核心逻辑如下： 

1） 全能型厂商：超长产品线 + 高壁垒，整体性受益本次事件/政策红利。 

全能型安全厂商指具备齐全安全产品线的厂商，至少在两到三个领域跻身市占

率第一梯队，包括奇安信、深信服、启明星辰、绿盟科技、天融信五家。该类厂商

的特点是具备较为全面的安全防护能力，能够以自身产品对客户进行解决方案层面的

构建，满足客户的整体安全需求。 

高技术壁垒是核心：多元化的核心能力包括网关能力、全面攻防能力、态势感知

能力，需要围绕用户具体需求进行长期高投入。高技术能力的背后则是高研发的支撑，

财务数据来看 2020 年五家上市的全能型厂商的研发投入基本位列行业前五，其中奇

安信高举高打战略下研发亦是其重要投入，利润端尚未兑现，但未来业绩弹性巨大。 

2） 专精型厂商：细分领域呈现竞争优势，局部性受益本次事件/政策红利。 

专精型厂商指其他细分安全领域的龙头，多为深耕单一领域多年的单项冠军，

包括但不限于安恒信息、卫士通、格尔软件、信安世纪、山石网科、中孚信息等。

该类厂商的特点在于，在特定细分领域往往有明确的优势，但是其在通用安全产品层

面(如防火墙、入侵检测、SOC、数据安全)竞争实力较弱，且没有明确的向此方向扩

张的预期。 

但与此同时，也需要指出其在技术含量和技术壁垒相较于全能型厂商仍有差距，

业务的拓展受到较大限制，未来发展很大程度上取决于该细分领域的景气度，目前看

云大物工移等新兴安全领域（龙头如安恒信息）机遇较大。 

3） 审查型厂商：政策驱动特点鲜明，或是本次事件/政策红利的最大预期差。 

网络空间治理近年受到高度关注，该产业下游往往为政法系统单位，在关键技术、

产品、标准和渠道方面具有相对明确的进入门槛，产业竞争格局稳定，新进入者少。

此外，网络空间治理涉及到一些大数据的能力和实施经验，这也构成了产业的壁垒。

该细分领域内主要参与者包括美亚柏科、中新赛克、迪普科技、恒为科技等，近年

来业绩普遍维持高增速。这一赛道的增长受政策驱动特征明显，其下游客户在需求逻
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辑层面和其他三类厂商有明显不同，该细分领域下游具有鲜明的网络执法属性，业绩

会受到相应政策、落地节奏、更新换代的显著影响。 

赛道不同于其他网安厂商，政策特点造就一定程度的“错位竞争”。 

1）美亚柏科：所在审查赛道为政府（公安等）大数据，当前仍是蓝海，政策红

利持续释放。信息化一直是公安能力升级的重点，十九大以来公安部党委始终坚持

改革强警、科技兴警，把大数据智能化建设作为科技兴警的重要抓手、上升为公安部

党委的一项战略工程。近年来政策不断推行，而公安大数据的建设成为屡次被重点强

调的核心，当前仍是建设高峰期。美亚柏科是传统网络空间安全专家，以电子取证聚

焦在公安领域，尽享政策红利。随着产品应用逐步深入，公司开始利用优势积累，逐

步延展产品线，在（公安）大数据审查与治理领域持续发力，龙头优势凸显。 

2）中新赛克：所在的审查赛道为网络可视化，作为中央网络安全和信息化领导

小组的技术支撑，赛道景气向好。2014 年 2 月 27 日，中央网络安全和信息化领导小

组正式成立，标志着网络安全与信息化已经上升至国家战略，网络可视化（审查）赛

道景气开启上行周期。中新赛克针对政府及公安部门等主要客户群体需求，不断进行

产品研发与展业，近年来持续专注于大容量智能网卡及分流设备、无线增值业务、宽

带增值业务的研发和市场拓展，为政府部门、运营商和行业用户提供成熟的通信安全

保障解决方案和一站式的服务。 

 

图表 15  网安厂商产业趋势 

 
资料来源：华西证券研究所 

 

投资建议：横向比较而言，坚定看好全能型厂商中的双龙头奇安信 + 深信服，

同时大数据安全专精厂商安恒信息以及安全审查赛道的美亚柏科明确受益。 

 

6.风险提示 

网安行业政策推进不及预期，云/态势感知等创新业务进展不及预期。 

[Table_AuthorInfo]   

2021 年滴滴事件

开启下半场：数据

安全、内容安全 
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