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近来我国拟出台一系列法律法规应对网络安全，将提振行业景气度。7 月 9

日-13 日，国家相关部门发布了《网络产品安全漏洞管理规定》、《网络安全产

业高质量发展三年行动计划（2021-2023 年）（征求意见稿）》、《网络安全审

查办法（修订草案征求意见稿）》(以下简称：《修订稿》)等。这些拟出台的一

系列法律法规将增加重点行业网安投入，预计将加快推动网络安全产业高质

量发展，提升网络安全产业综合实力。 

四重因素强化网安中长期动能，网安新兴领域增速尤为突出。网络安全行业

的中长期驱动因素来源于四个方面：1）政策催化；2）ict 技术演变；3）威

胁事件；4）数字转型。大数据安全、云安全、物联网安全、工业互联网安全

等网络安全新兴领域预计在未来将保持高于行业平均的增速。大数据安全在

2016-2021 年 cagr 为 34%，云安全为 45%，物联网安全为 45%，工业互联

网安全为 32%，均高于行业的 22.48%。 

关注信创替代、运营服务和新安全领域代表性标的。我们预计行业面临三大

需求点：1）信创带来的设备更换需求；2）通用安全硬件渗透率较高，服务

带动行业增速；3）“云大物移工”新安全需求高于行业的增速。具体标的方面

关注规模较大，优势产品较多的奇安信、深信服、启明星辰等公司；关注在

服务方面有增长潜力的深信服、奇安信，天融信等；在新兴安全领域有优势

的奇安信、安恒信息、绿盟科技等公司。 

投资策略：经过对近期网络安全政策及事件梳理，以及产业投资机遇研究。

我们认为网络安全板块面临事件刺激下的短期机遇，以及中长期四重动力支

撑下的中长期机遇，推荐关注奇安信、深信服、启明星辰、卫士通、美亚柏

科、东方通、格尔软件、三六零、安恒信息，建议关注天融信、迪普科技、

中孚信息、绿盟科技等公司。 

风险提示：市场竞争加剧；政策实施不及预期；下游客户网安投入不及预期。 
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1. 网络安全行业：安全事件频发&政策支持刺激行业景气度提升 

1.1 网络安全事件频发 

2021 年至今，全球发生多起网络安全事件，涵盖国家遍布全球，事件严重程度较深，并产生持续性影响，典

型案例如下： 

1 月 26 日，PSafe 的网络安全实验室 dfndr 报告称，巴西的一个数据库发生了一起重大泄密事件，数百万人

的 CPF 号码及其他机密信息可能遭到了泄露。据这些使用 AI 技术识别恶意链接和虚假新闻的专家们披露，

泄露的数据包含有 1.04 亿辆汽车和约 4000 万家公司的详细信息，受影响的人员数量可能有 2.2 亿。几乎涉

及所有巴西人。 

3 月 20 日，物联网巨头 Sierra Wireless 无线设备制造公司遭勒索软件攻击，攻击迫使其停止了所有工厂的正

常生产工作。据悉，勒索软件对 Sierra Wireless 的内部 IT 网络进行了加密，阻止员工访问与制造、计划相关

的内部文档以及系统。 

4 月，一家外媒《The Record》报道，有 5.33 亿 Facebook 用户的个人数据在一个黑客论坛上被泄露，包括用

户的个人信息，如 Facebook ID、全名、地点、出生日期、电子邮件地址以及用户可能在个人资料中输入的其

他任何内容。 

4 月，有网络安全团队发现一个网络犯罪论坛上发布了超过 13 亿条包含有关中国公民敏感信息的记录(非近

期数据)。数据源包括：腾讯 QQ、顺丰、京东、新浪微博、车主数据、身份证号码等信息。 

5 月 7 日，黑客攻击了美国最大的成品油管道运营商 Colonial Pipeline，迫使其一度关闭整个能源供应网络，

极大影响了美国东海岸燃油等能源供应，美国政府宣布进入国家紧急状态。最终 Colonial Pipeline 支付了将

近 500 万美元的赎金以恢复被攻击的系统。本次攻击成为美国能源系统有史以来遭遇的最严重网络袭击，也

导致了美国首次因网络攻击而进入国家紧急状态。 

5 月 11 日，比利时公共部门的互联网服务提供商 Belnet 遭到大规模分布式拒绝服务(DDoS)攻击，比利时政

府各内部系统与面向公众的网站全部离线，比利时许多政府网站和服务被迫下线。 

7 月 2 日晚间，国家互联网信息办公室发布关于对 " 滴滴出行 " 启动网络安全审查的公告。公告表示，为

防范国家数据安全风险，维护国家安全，保障公共利益，依据《中华人民共和国国家安全法》《中华人民共

和国网络安全法》，网络安全审查办公室按照《网络安全审查办法》，对 " 滴滴出行 " 实施网络安全审查。 

 

1.2 政策支持带动行业发展进入新局面 

面对一系列的网络安全事件，我国出台了一系列的规划缓和事件冲击，提振了网络安全景气度： 

7 月 13 日，工信部、网信办、公安部联合印发《网络产品安全漏洞管理规定》（以下简称：《管理规定》），对

网络安全漏洞的防范、发现和修补做出明确规定。 

7 月 12 日，工信部发布《网络安全产业高质量发展三年行动计划（2021-2023 年）（征求意见稿）》（以下简称：

《行动计划》），提出要加快推动网络安全产业高质量发展，提升网络安全产业综合实力，并计划在 2023 年

实现网络安全产业规模超过 2500 亿元、年复合增长率超过 15%、电信等重点行业网络安全投入占信息化投
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入比例达 10%的远大目标。 

7 月 10 日，国家互联网信息办公室发布关于《网络安全审查办法（修订草案征求意见稿）》(以下简称：《修

订稿》)公开征求意见的通知。（资料来源：网信办） 

7 月 9 日，上海市经济和信息化委员会软件和信息服务业处处长裘薇在会上透露，正和网信办协商，在今年

发布的网络安全“十四五”规划以及即将发布的网络安全产业的行动计划当中，进一步明确政府和公共企事业

单位在网络安全上的投入比例不低于 10%。 

《修订稿》给出了网络服务与产品的具体范畴，《管理规定》强调网络安全产品提供者主体责任，相关网络

安全服务需求庞大。《修订稿》指明了其具体范围，为核心网络设备、大型数据库和应用软件、网络安全设

备以及其他对关键信息基础设施安全有重要影响的网络产品和服务。《管理规定》对网络产品提供者、漏洞

发现者、公安机关对安全漏洞各自应负责任做出明确规定，相关产业方兴未艾。近年来，5G、大数据、人工

智能等新技术新业务新模式快速发展，但我国相关网络安全产业投入相对不足。根据 IDC 统计数据，我国网

络安全市场占信息市场比重为 1.84%，而美国为 4.78%，全球平均为 3.74%。此外，美国 2021 财年预算显示，

其网络安全预算占 IT 预算 20.4%。根据 Gartner、赛迪顾问数据，2019 年我国网络安全投入占信息化投入的

比重仅为 2%，而全球同期水平为 3.2%。我国网络安全投入显著不足，随着《修订稿》、《管理规定》的出台，

网络安全要求显著提高，责任主体得以落实，相关民营信息技术企业的服务需求将得到释放，同时，党政军

以及公共企事业单位的安全预算将显著提高，相关需求增加。从《行动计划》中，可推测出，车联网、物联

网、工业互联网等新兴重点领域和关键行业信息基础设施的安全防护需求较为旺盛。此外，网络安全需求由

传统的产品需求转为持续的服务需求，需求持续性有保障。 

《修订稿》、《数据安全法》重视数据安全，防范数据泄露风险，数据安全将成为行业新蓝海。《修订稿》明

确阐述数据处理活动可能带来的国家风险，并特别指出赴符合条件的赴国外上市企业需申报安全审查。2019

年到 2021 年 1 月，工信部已责令 2000 多家违规 APP 进行整改(资料来源：中国新闻网)，近日，滴滴出行、

运满满、货车帮和 BOSS 直聘均受到国家网络安全审查，因为其数据处理可能会影响国家数据安全。可以预

期，未来对数据安全的监管会趋严，相关的数据安全技术服务需求将会增大。 

《行动计划》与《修订稿》契合，网络安全服务供给有望优化。《行动计划》强调从传统安全产品升级、重

点网络领域防护、数据安全等领域增强安全服务供给，推进重点行业、中小企业的网络安全建设，指出深化

信息安全产融合作并重视网络安全人才培养。《行动计划》预示着我国网络安全供给将在多维度、多领域共

同发展，相关行业景气度高。 

 

2. 中长期来看行业仍将保持高速成长 

2.1 网安中长期动力强劲驱动行业快速增长 

网络安全行业的中长期驱动因素来源于四个方面：1）政策催化，网络安全立法、等保 2.0、护网行动、信创

及关保等；2）ict 技术演变，云计算、工业互联网等新技术应用；3）威胁事件，数据泄露、勒索软件等安全

威胁层出不穷；4）数字转型，预计未来 it 增速高于 gdp 增速，而网安在 it 中占比相对其他国家较低，预计

也将提升。 

在以上种种因素的驱动下，预计未来中国网安市场仍将保持快速增长。根据相关数据显示，2019 年中国安全
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解决方案总体支出将达到 608.1 亿元，2018 年~2021 年预测期内的年复合增长率为 23.24%，到 2021 年，市

场规模将增长至 137.7 亿美元。预计在政策催化、ict 技术演变、威胁事件、数字转型等动力维持下，未来仍

将保持较高增速。 

图1：我国网安支出占 it 支出比重低于全球和美国水平  图2：2016-2021 年中国网安市场增速保持较高水平  

 

 

 

资料来源： IDC，东兴证券研究所  资料来源：赛迪咨询，东兴证券研究所  

 

2.2 网安新兴领域预计将保持超越行业的增速水平 

在“滴滴事件”等短期冲击和四大中长期动能的驱动下，大数据安全、云安全、物联网安全、工业互联网安

全等网络安全新兴领域由于低基数效应，预计在未来将保持高于行业平均的增速。大数据安全在 2016-2021

年 cagr 为 34%，云安全为 45%，物联网安全为 45%，工业互联网安全为 32%，高于行业的 22.48%，预计

这些新兴领域未来较长时间仍将保持较高增速。 

图3：2016-2021 年中国大数据安全市场规模与增长  图4：2016-2021 年中国云安全市场规模与增长 

 

 

 

资料来源：CEIC，东兴证券研究所   资料来源：CEIC，东兴证券研究所  

 

图5：2016-2021 年中国物联网安全市场规模与增长  图6：2016-2021 年中国工业互联网安全市场规模与增长 
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资料来源：赛迪咨询，东兴证券研究所   资料来源：赛迪咨询，东兴证券研究所  

 

3. 三重行业趋势之下，关注产品力突出，关键领域有布局的龙头公司 

当前行业有信创替代、运营服务和新安全三大需求：1）信创带来的设备更换需求；2）通用安全硬件渗透率

较高的背景下，服务带动行业增速；3）“云大物移工”新安全需求动力强劲。 

关注网安业务规模较大，优势产品较多的奇安信、深信服、启明星辰等公司。综合规模和市占率来看，可知

奇安信、深信服以及启明星辰在一众网安公司中规模较大。具体产品方面，天融信优势产品在防火墙；安恒

信息在 web 防火墙；奇安信在终端安全、威胁情报、态势感知；深信服在 vpn、上网行为管理；绿盟科技在

漏洞扫描；启明星辰在入侵检测、统一威胁管理。软硬件方面，天融信、启明星辰偏硬件在防火墙、utm、idp

有优势；奇安信、深信服、绿盟科技软硬均衡，深信服在 vpn、上网行为管理有一席之地；安恒信息偏软件。 

表1：我国安全硬件产品赛道概览 

产品 规模（亿元） 格局  2019 竞争优势 发展趋势 

UTM防火墙 

125.4 

天融信 24.0% 1.SD-WAN 抢占 VPN 市场，SSL VPN

还是不可替代； 

2.下一代防火墙是网安标配，天融信

近三年每年提高 2%； 

3.vpn 和防火墙在已经发展 30 年的国

外网安市场仍是大份额和快速发展门

类，该领域公司容易产生规模效应。 

经过数十年的发展已

相对成熟，竞争激烈 

疫情之下，远程办公、

远程教育等新机会推

动了上网行为管理和

虚拟专用网市场发展

华为 22.7% 

新华三 20.7% 

VPN 

深信服 24.8% 

启明星辰 8.6% 

天融信 6.5% 

UTM 27.1 

启明星辰 16.5% 

市场比较分散 深信服 14.2% 

奇安信 12.0% 

上网行为管

理 
18.3 

深信服 22.4% 

深信服和奇安信是老品牌 奇安信 11.7% 

新华三 5.4% 
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IPS/IDS 31.4 

启明星辰 19.6% 

启明星辰传统优势领域 绿盟科技 19.3% 

新华三 11.3% 

总计 

244.2（总额） 

2018-2023 年 cagr

为 25.49% 
  

资料来源： idc，观研天下，安全牛，东兴证券研究所 

     

表2：我国安全软件产品赛道概览 

   分类 产品 规模  亿元  2018 格局  2018 发展趋势 

终端安全 
如终端防病毒、终端监

测与响应 
15.28 

奇安信 22.9%   -市场较不成熟，技术

门槛高 

 

-到 2022 年，智慧城

市投资预计将达到

2000 亿，城市安全运

营中心将快速落地 

 

-云上安全能力至关重

要，预计增速超过

20%，“云大物移工”

等增量市场对 it 安全

影响大

Symantec 17% 

亚信安全 9.4% 

身份与访问 如堡垒机、IAM 31.53 

吉大正元 16.30% 

亚信安全 15% 

格尔软件 11.3% 

安全智能 如态势感知、威胁情报 8.06 

绿盟科技 21.2% 

启明星辰 16% 

IBM15.6% 

其他 如 WAF、漏扫 6.82 
 

  

  

 61.69（总额） 

,19-23年CAGR 预计将达到

19.3% 

  

资料来源： idc，安全牛，东兴证券研究所 

  
关注在服务方面有增长潜力的深信服、奇安信，天融信等公司。预计未来在网络安全硬件软件渗透率较高的

情况下，服务将是增加上市公司营收的重要来源。卫士通、启明星辰、绿盟科技和安恒信息等公司服务收入

占比较高，其他相对较低。综合来看，深信服、奇安信、天融信等公司未来服务化收入增长潜力较大。 

 

图7：网络安全公司服务收入占比 
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资料来源：wind，东兴证券研究所  

 

关注在新兴安全领域有优势的奇安信、安恒信息、绿盟科技等。以推出新兴安全领域代表性产品为依据，可

知奇安信在数据安全、物联网安全方面领先；安恒信息在云安全方面领先；绿盟科技在数据安全、物联网安

全、工业互联网安全方面领先。新兴安全领域渗透率相对较低，未来预计将保持较高增速，看好新兴安全领

域领先厂商。 

表3：新兴领域安全情况 

新兴领域 规模（亿元）-2018 未来三年增速 渗透率-2018 产品 领先厂商 

云安全 37.8 45.19% 3.40% 

云安全资源池、

云工作负载保

护平台、公有云

安全防护 

阿里云、知道创

宇、安恒信息 

数据安全 28.4 34.89% 0.65% 

数据库加密、大

数据平台保护

与审计 

奇安信、启明星

辰，绿盟科技 

物联网安全 88.2 50.62% 
 

车联网、智能家

居 

奇安信、青莲云、

绿盟科技 

移动互联网 49.2 44.42% 
 

移动支付安全 
梆梆安全、爱加

密、娜迦信息 

工业互联网 94.6 34.08% 0.90% 

it&ot融合解决

方案、工业互联

网运营服务 

威努特、天地和

兴、海天味业、力

控华康（绿盟） 

资料来源：ccid、东兴证券研究所 
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报告类型 标题  日期  

行业 东兴证券科技前瞻系列之二：华为鸿蒙，鸿蒙对科技行业发展和投资机会的启示 2021-7-13 

行业 计算机：“十四五规划”数字化转型指引投资新机遇 2021-5-20 

公司 奇安信-U（688561.SH）：持续验证品牌、渠道、技术优势，疫情冲击仍保持营收

高增并将于近期被纳入科创 50 

2021-3-5 

公司 启明星辰（002439.SZ）：q4 公司业绩表现强劲，公司稳步推进中长期发展战略 2021-3-10 
 
资料来源：东兴证券研究所 
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