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网络安全行动规划推出，重点关注运营商网络安
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[Table_Summary] 1、本周观点 

本周重点持续推荐紫光股份（运营商及海外市场扩张，数通设

备龙头）、TCL 科技（面板产能增速全球第一）、朗新科技（支

付宝等入口场景扩展）、中兴通讯（5G 份额提升格局改善）等

公司。 

2、网络安全行动规划推出，重点关注运营商网络安全供应商 

1）网络安全再遇重磅政策，行业催化不断：工信部发布《网

络安全产业高质量发展三年行动计划（2021 年-2023 年）》（简

称《行动计划》），《行动计划》指出，要促进网络安全需求释

放，到 2023 年，我国网络安全产业规模目标超过 2500 亿元，

年复合增长率超过 15%。 

2）明确产业市场等发展规划，行业发展进入新阶段：政策刺

激催化及“新基建”加速，网络信息安全行业持续高速增长;  

网络安全市场进入稳健增长期，头部企业具备规模和资源优

势，市场份额有望持续提升。 

3）电信运营商等重点行业企业加大网络安全投入，车联网、

工业互联网等领域新需求不断：到 2023 年，电信等重点行业

网络安全投入占信息化投入比例达 10%，我们认为电信等重点

行业未来将会成为网络安全开支的重要领域，具备电信运营商

客户优势的厂商将会迎来产业机遇，电信运营商收入占比较高

的迪普科技、新华三（紫光股份）等公司预计受益。 

车联网、工业互联网等新技术新应用对网络安全提出新需求，

《行动计划》将“产业供给强化行动”作为首要的重点任务，

指出要加强重点领域网络安全供给。 

3、风险提示 

头部市场价格竞争过于激烈，毛利下降风险。 
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1.网络安全再遇重磅政策，行业催化不断 

7 月 12日，工信部发布《网络安全产业高质量发展三年行动计划（2021-2023年）

（征求意见稿）》。 

“斯诺登”事件后，网络信息安全政策频发，尤其是 2016 年《网络安全法》立

法后，国家网络空间安全已上升至国家战略。 

《网络安全法》《数据安全法》相继出台，《个人信息保护法》也在推进立法中，

网络安全已成为国家安全不可或缺的重要方面。 

图 1 网络安全政策梳理  

 

资料来源：华西证券研究所整理 

2.明确产业市场等发展规划，行业发展进入新阶段  

政策刺激催化及“新基建”加速，网络信息安全行业持续高速增长：行动规划

明确提出，到 2023 年，网络安全产业规模超过 2500 亿元，年复合增长率超过 15%。 

我国的网络安全支出不到 IT 总支出的 1% ，而全球的网络安全平均支出占 IT 

总支出的 3.2%左右，我国网络安全支出占 IT 总支出的比例仍显著低于全球平均水

平。 

虽然受到新冠疫情和 GDP 增速放缓影响，但是随着《密码法》、《网络安全审查

办法》等网络安全领域法律法规政策文件不断出台、加速制定，信创市场需求加速释

放，有望推动市场进入稳定增长期；并且“新基建”加速建设必将催生和引领新的网

络安全需求，形成可观的增量市场。 
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网络安全市场进入稳健增长期，头部企业具备规模和资源优势，市场份额有望持

续提升：2019 年我国网络安全市场集中度 CRn1 的 CR1 为 6.59%，CR4 为 24.06%，CR8 

为 39.48%。市场集中度与 2018 年相比均有一定程度的提升。根据美国经济学家贝恩

对产业集中度的划分标准，我国网络安全行业 CR8 基本达到了 40%的水平，说明我国

网络安全市场己经由竞争型转变为低集中寡占型。 

鉴于头部企业在规模和资源上拥有较大优势，随着时间推移，我们判断其市场份

额会不断扩大。 

 

3.电信运营商等重点行业企业加大网络安全投入，车联网、

工业互联网等领域新需求不断  

电信、互联网等重点行业企业加大网络安全投入：《行动计划》指出，到 2023 年，

电信等重点行业网络安全投入占信息化投入比例达 10%，我们认为电信等重点行业未

来将会成为网络安全开支的重要领域，具备电信运营商客户优势的厂商将会迎来产业

机遇，电信运营商收入占比较高的迪普科技、新华三等公司预计也受益。 

图 2 中国网络安全行业集中度   图 3  中国防火墙市场份额 

 

 

 
资料来源：数说安全、CCIA 根据公开资料整理，华西证券研究

所  

 资料来源：Wind，华西证券研究所 

图 4  中国统一威胁管理市场份额  图 5  中国安全内容管理硬件市场份额 

 

 

 
资料来源：IDC，华西证券研究所   资料来源：IDC，华西证券研究所 
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车联网、工业互联网等新技术新应用对网络安全提出新需求，《行动计划》将

“产业供给强化行动”作为首要的重点任务，指出要加强重点领域网络安全供给。  

4.近期观点及推荐逻辑 

4.1.本周推荐：  

本周重点持续推荐紫光股份（运营商及海外市场扩张，数通设备龙头）（华西通

信&计算机联合覆盖）、TCL 科技（面板产能增速全球第一）（华西通信&电子联合覆

盖）、朗新科技（支付宝等入口场景扩展）（华西通信&计算机联合覆盖）、中兴通讯

（5G 份额提升格局改善）等公司。 

4.2.中长期产业相关受益公司 

（1）运营商：中国移动（港股）、中国电信（港股）、中国联通（港股）； 

（2）设备商：中兴通讯、烽火通信、海能达、紫光股份、星网锐捷等； 

（3）军工通信：新雷能、七一二、上海瀚迅、海格通信等； 

（4）光通信：中天科技、亨通光电、中际旭创、天孚通信、新易盛、光迅科技

等； 

（5）卫星互联网：雷科防务、震有科技、康拓红外等； 

（6）5G 应用层面：高鸿股份、光环新网、亿联网络、会畅通讯、东方国信、天

源迪科等； 

（7）电子分销类：爱施德、天音控股、深圳华强等； 

（8）其他低估值标的：TCL 科技、平治信息、航天信息等。 

5.风险提示 

头部市场价格竞争过于激烈，毛利下降风险。 

[Table_AuthorInfo]   
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分析师与研究助理简介 

宋辉：3年电信运营商及互联网工作经验，5年证券研究经验，主要研究方向电信运营商、电信设

备商、5G产业、光通信等领域。 

柳珏廷：理学硕士，3年证券研究经验，主要关注5G和云相关产业链研究。 

分析师承诺  

作者具有中国证券业协会授予的证券投资咨询执业资格或相当的专业胜任能力，保证报告所采

用的数据均来自合规渠道，分析逻辑基于作者的职业理解，通过合理判断并得出结论，力求客观、

公正，结论不受任何第三方的授意、影响，特此声明。 

评级说明 

公司评级标准 
投资

评级 
说明 

以报告发布日后的 6 个

月内公司股价相对上证

指数的涨跌幅为基准。 

买入 分析师预测在此期间股价相对强于上证指数达到或超过 15% 

增持 分析师预测在此期间股价相对强于上证指数在 5%—15%之间 

中性 分析师预测在此期间股价相对上证指数在-5%—5%之间 

减持 分析师预测在此期间股价相对弱于上证指数 5%—15%之间 

卖出 分析师预测在此期间股价相对弱于上证指数达到或超过 15% 

行业评级标准   

以报告发布日后的 6 个
月内行业指数的涨跌幅

为基准。 

推荐 分析师预测在此期间行业指数相对强于上证指数达到或超过 10% 

中性 分析师预测在此期间行业指数相对上证指数在-10%—10%之间 

回避 分析师预测在此期间行业指数相对弱于上证指数达到或超过 10% 

华西证券研究所： 

地址：北京市西城区太平桥大街丰汇园 11 号丰汇时代大厦南座 5层 

网址：http://www.hx168.com.cn/hxzq/hxindex.html 
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