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 计算机 

《关键信息基础设施安全保护条例》公

布，本土网安厂商将充分受益 

事项： 

8月17日，国务院公布了《关键信息基础设施安全保护条例》（简称《条例》），《条
例》将于2021年9月1日起施行。 

平安观点: 

 《条例》将我国网络安全合规要求进一步压实：2021 年是我国网络安全法律法

规体系建设成果集中落地的一年，《数据安全法》已通过人大审核并将于 9 月 1

日正式实施，《个人信息保护法》也即将进行三审，加上 2017 年正式实施的《网

络安全法》，国内网络安全法律体系的根基很快就将建设完毕。《网络安全法》和

《数据安全法》都对关键信息基础设施安全都进行了要求，但《网络安全法》要

求最为全面。其中，《网络安全法》对关键信息基础设施运行安全做了专门规定，

要求在等级保护的基础上，进行重点保护，并要求国务院制定相关的保护办法并

明确保护范围。此次公布的《条例》，就是国务院基于《网络安全法》的相关要

求而制定。《条例》的征求意见稿在 2017 年 7 月份就已发布，经过 4 年时间的

充分讨论和修改，如今正式落地，标志着国内关键信息基础设施保护后续将有法

可依。 

 《条例》明确了关键基础设施的保护范围和保护措施：《条例》第二条规定，关

键信息基础设施，是指公共通信和信息服务、能源、交通、水利、金融、公共服

务、电子政务、国防科技工业等重要行业和领域的，以及其他一旦遭到破坏、丧

失功能或者数据泄露，可能严重危害国家安全、国计民生、公共利益的重要网络

设施、信息系统等。上述行业的主管部门或者监管部门负责认定和保护工作。《条

例》要求，安全保护措施应当与关键信息基础设施同步规划、同步建设、同步使

用。同时，运营者要建立健全网络安全保护制度和责任制，设置专门安全管理机

构，并对专门安全管理机构负责人和关键岗位人员进行安全背景审查，并履行制

度制定、能力建设等 8 项职责。除此之外，《条例》还要求，运营者应当优先采

购安全可信的网络产品和服务；采购网络产品和服务可能影响国家安全的，应当

按照国家网络安全规定通过安全审查。 

 《条例》将有望提升国内重点领域的安全支出和防护能力，本土厂商将受益：

我国网络安全支出比例相较发达国家以及全球平均水平，存在较大的差距，信息

化快速推进的同时，安全是短板，需要快速补齐。2021 年 7 月，工信部在 
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《<网络安全产业高质量发展三年行动计划（2021-2023 年）>（征求意见稿）》中指出，电信等重点

行业安全投入占信息化的比重要达到 10%，关键基础设施的网络安全防护能力要不断提升。《条例》

的出台，相关行业将有一大批认定的关键信息基础设施要进行重点保护，相关的网络安全防护能力

建设、安全服务等方面的需求将大幅增加。同时，《条例》要求，网络安全防护措施要与关键基础设

施建设做到“三同时”，随着相关基础设施数字化的推进，网络安全投入必然也将受到拉动。《条例》

的出台，明确了关键基础设施运营商应当优先采购安全可信的网络产品和服务；采购网络产品和服

务可能影响国家安全的，应当按照国家网络安全规定通过安全审查，而网络安全审查关注的点就是

国家安全和供应链安全。国产厂商在关键基础设施网络安全防护中担当着主力军的作用，后续随着

《条例》实施，本土网络安全产品和服务的市场份额有望进一步提高。 

 投资建议：《条例》明确了关键信息基础设施的定义、关键信息基础设施的保护工作部门、关键信息

基础设施运营者的责任义务和法律责任，为关键信息基础设施保护的施行提供了明确的指引，将快

速推动关键信息基础安全保护的落地，带动我国网络安全产品和服务市场需求的增长。我们认为，《条

例》的施行，将推动我国网络安全行业持续高景气发展，本土厂商将持续受益。强烈推荐启明星辰，

推荐深信服、安恒信息和绿盟科技，关注奇安信。 

 风险提示：1）竞争加剧的风险。随着云安全、工业互联网安全、数据安全等新安全市场的发展，不

同背景的安全厂商同台竞争的可能性增大，比如互联网、传统 ICT 企业等，技术、品牌、人才和资

金等方面的竞争加剧，行业总体和企业毛利率都存在下降的风险。2）技术风险加剧。5G、大数据、

人工智能、车联网、工业互联网、物联网等新技术新业务新模式的快速发展，拉动了对网络安全产

品和服务的市场需求，同时也对网络安全产业的供给能力提出了更高要求。我国企业在新安全领域

的研发同国际巨头还存在较大的差距，研发方向选择失误或者研发进度不及预期，都可能对企业短

期业绩和长期发展带来不利影响。3）客户安全支出不及预期。行业客户多采用预算制进行产品和服

务采购，宏观经济环境如出现不景气可能影响部分行业客户的 IT 投资预算。2021 年以来，其他国

家新冠疫情仍在蔓延，中美经贸关系也存在较大不确定性，国内经济增长仍面临较大压力，政企客

户信息安全投入可能被迫下调或者推迟。
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