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  

事项： 
国家互联网信息办公室发布关于《网络数据安全管理条例（征求意见稿）》（简

称《征求意见稿》，下同）公开征求意见的通知。 

平安观点： 
 《征求意见稿》的发布，意味着国家对数据安全的监管正在落地、细化。

截至 2021 年 11 月中，《网络安全法》、《数据安全法》、《个人信息保护法》

等法律均已生效，《征求意见稿》是依照上述法律制定的数据安全管理的

具体措施和手段，更加注重操作层面。《征求意见稿》共有九章七十五条，

在个人信息保护、重要数据安全、数据跨境安全管理、互联网平台运营者

义务和监督管理等六个方面，对数据处理者、重要数据的处理者、数据安

全责任人、互联网平台运营者和主管、监管部门的行为作出了明确的规定

和要求，同时明确了不履行管理条例者应负的法律责任。《征求意见稿》

对规范网络数据处理活动，保护个人、组织在网络空间的合法权益，维护

国家安全和公共利益具有重大意义。此前，国务院常委会在 2021 年 4 月

份通过了《关键信息基础设施安全保护条例》 ，并在 9 月 1 日正式开始实

施。而《征求意见稿》的发布，意味着我国网络安全合规工具库更加充实。 

 国家将加快数据分类分级保护制度的建设，规定赴香港上市的数据处理者

影响国家安全的也需进行网络安全审查。数据分级分类管理是我国《数据

安全法》的基本制度之一，也数据安全管理的基础。《征求意见稿》在第

一章第五条中提出“国家建立数据分类分级保护制度。按照数据对国家安

全、公共利益或者个人、组织合法权益的影响和重要程度，将数据分为一

般数据、重要数据、核心数据，不同级别的数据采取不同的保护措施”、“国

家对个人信息和重要数据进行重点保护，对核心数据实行严格保护”、“各

地区、各部门应当按照国家数据分类分级要求，对本地区、本部门以及相

关行业、领域的数据进行分类分级管理”。从分级分类进展看，核心数据

相对较为容易识别，但是重要数据的识别是地区、部门和行业未来需要关

注的重点，相关识别指南也正在征求意见中，后续对重要数据的识别难题

也将解决。对数据处理者安全审查的标准更为严格，除了之前已经明确的

条件外，新增了“数据处理者赴香港上市，影响或者可能影响国家安全的”

的条件，意味着赴香港上市的数据处理者，也可能需要申报网络安全审查。 

 《征求意见稿》强调要加大网络数据安全保护力度，该举措将刺激数据安

全产品和服务的市场需求。《征求意见稿》在第二章第九条中提出“数据

处理者应当采取备份、加密、访问控制等必要措施，保障数据免遭泄露、

窃取、篡改、毁损、丢失、非法使用，应对数据安全事件，防范针对和利

用数据的违法犯罪活动，维护数据的完整性、保密性、可用性”、“数据处 
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理者应当按照网络安全等级保护的要求，加强数据处理系统、数据传输网络、数据存储环境等安全防护，处理重要数据的系

统原则上应当满足三级以上网络安全等级保护和关键信息基础设施安全保护要求，处理核心数据的系统依照有关规定从严保

护”、“数据处理者应当使用密码对重要数据和核心数据进行保护”。从《征求意见稿》的内容上看，明确和压实了数据处理者

在数据安全保护管理中的主体责任，要求数据处理者使用数据安全产品和服务，来应对数据安全事件。后续随着《征求意见

稿》的实施和落地，国内数据安全产品和服务的市场需求将持续扩大。 

  投资建议：目前，我国网络安全体系正在有序建设中，相关法律法规如《数据安全法》《个人信息保护法》以及《关键信息基

础设施保护条例》等都在 2021 年出台。《征求意见稿》的发布，将进一步推动我国网络安全体系的完善，也将提升安全产业

合规方面的驱动力。我们认为，网络安全来自“攻防”的内生动力已经明显提升，在加上相关政策在合规方面的推动，网络

安全行业将持续保持高景气度，其中数据安全市场将更为亮眼。强烈推荐启明星辰，推荐深信服、安恒信息、绿盟科技，建

议关注奇安信。  

 风险提示：1）部分地区 IT支出不及预期；2）政策落地进度不及预期；3）技术风险。 
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