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隐私计算：下一个千亿级蓝海赛道 

——计算机行业周报 

 

投资摘要：隐私计算已成为数据安全领域的热门赛道，千亿
级市场规模指日可待 

 

 隐私计算，又称隐私保护计算，是指在提供数据隐私保护的前提下，对数据

进行分析计算的一类技术。 

 行业现状：国内企业布局虽晚，但整体发展迅速。国内在 2016 年开始出现垂

直的隐私计算厂商，相对国外起步较晚。近年来，随着行业客户在应用层实

践的逐步加深，除了垂直的隐私计算厂商外，各类技术企业纷纷入局，数据

运营、算力加速等需求也将不断涌现。百舸争流、千帆竞发的市场格局初

显。 

 行业趋势：政策与技术共同促进隐私计算发展。 

1、政策因素：三法联动推动数据安全流通。随着《数据安全法》、《网络安全

法》和《个人信息保护法》三法联动和相关政策的推进，中国数据市场迎来了

安全合规发展阶段。 

2、技术因素：三大技术路径助力隐私计算。常见的隐私计算技术有多方安全计

算（MPC）、联邦学习（FL）和可信执行环境（TEE）。不同的技术路径决定了

其适用的应用场景。 

 市场空间：千亿级市场规模指日可待。到 2024 年，隐私计算驱动的数据保护

和合规技术支出将在全球突破 150 亿美元以上，即达到千亿人民币以上。 

 产业链：产业链完整、玩家丰富。隐私计算厂商主要集中于产业链中游，包

括隐私计算的初创/垂直公司、互联网巨头、IT 公司等。 

市场回顾： 

 计算机行业本周表现较为强势。本周市场整体呈现结构性分化，计算机板块

涨幅为 1.51%，涨跌幅在申万一级行业排 13/31。 

 计算机行业市值前十大股票涨跌幅分化明显。本周计算机市值前十大股票各

有涨跌，车联网、SaaS、AI 领域表现较好。 

 计算机板块涨幅前十大主要聚焦于大数据产业和金融科技领域。本周计算机

板块涨幅前十名的股票主要集中于大数据、金融科技、光存储、新能源等领

域。 

投资策略： 

随着隐私计算的发展，我们认为涉及隐私计算领域的相关厂家会持续收益，相

关标的如下： 

 产业中游：安恒信息、奇安信、卫士通 

风险提示：隐私计算政策推进力度不及预期、技术成熟度不及预期、系统建设

成本超预期、应用场景不及预期。 
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1. 隐私计算：千帆竞发 百舸争流的热门赛道 

1.1 隐私计算简介 

隐私计算，又称隐私保护计算，是指在提供数据隐私保护的前提下，对数据进行

分析计算的一类技术，从而构建“可用不可见”的数据可信流通范式。 

图1：基于隐私计算的数据可信流通（以多方安全计算为例） 

 
资料来源：艾瑞咨询 申港证券研究所 

1.2 行业现状：国内企业布局虽晚 但整体发展迅速 

数字经济已成为我国国民经济高质量发展的新动能，未来市场规模可达 65 万亿。

我国数字经济增加值规模由 2017年的 27.2万亿元增加至 2020年的 39.2万亿元，

5 年复合增长率为 11%，呈现高质量、高增速的“双高”特性，并加快向数字产业化、

产业数字化，数据价值化、数字化治理的“新四化”趋势转型。2020 年全球数字经

济占 GDP 高达 38.6%，结合数字经济随着 GDP 增速变化规律可推断，2025 年我

国数字经济市场规模将占 GDP 比重 55%，市场规模可高达 65 万亿元。 

图2：2017-2020 中国数字经济增加值规模（万亿元） 

 
资料来源：wind 信通院  申港证券研究所 

数据作为数字经济的核心生产要素之一，通过跨领域、跨行业、跨地域的机构间

数据流通释放要素价值。但是，传统的“数据包传输、 API 调用”的数据流通方

式容易造成隐私泄露和数据滥用的风险，无法满足法律合规要求，而“可用不可

见”的隐私计算正是解决这一问题的技术突破口。 
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我国隐私计算企业布局较晚，从发展周期上看，我国隐私计算目前整体处于核心

基建期。国内在 2016 年开始出现垂直的隐私计算厂商，相对国外起步较晚。近年

来，中国的隐私计算在数据要素安全流通的市场需求和政策需求的推动下迎来发

展契机，借助产学研的协同发展，取得了飞速进步。 

图3：隐私计算发展周期洞察矩阵 

 
资料来源：艾瑞咨询 申港证券研究所 

我国隐私计算行业目前处于基础设施建设期，百舸争流、千帆竞发的市场格局初

显。随着行业客户在应用层实践的逐步加深，除了垂直的隐私计算厂商外，各类

技术企业纷纷入局，数据运营、算力加速等需求也将不断涌现。 

图4：2022 年中国隐私计算产业图谱 

 
资料来源：艾瑞咨询 申港证券研究所 

1.3 需求端：政策与技术共同促进隐私计算发展 

1.3.1 政策因素：三法联动推动数据安全流通 

随着《数据安全法》、《网络安全法》和《个人信息保护法》三法联动和相关政策

的推进，中国数据市场迎来了安全合规发展阶段。这将推动着市场摆脱传统数据

流转模式，进而构建安全合规的可信数据流通方式，隐私保护推动数据要素流通，

发挥数据的价值。 

表1：数据安全流通的相关法律和政策梳理 

时间 文件名 发布单位 相关内容 

2016 年 11 月 《中华人民共和国网络安全法》 全国人大 
强调个人用户信息搜集的安全合规和网络数

据的安全性、保密性等 
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时间 文件名 发布单位 相关内容 

2021 年 6 月 《中华人民共和国数据安全法》 全国人大 

强调数据安全与开发利用并重，确立数据分

类分级管理制度，多种手段保证数据交易合

法合规 

2021 年 8 月 《中华人民共和国个人信息保护法》 全国人大 强调个人信息在数据流通过程中的安全合规 

2020 年 4 月 
《关于构建更加完善的要素市场化配置

体制机制的意见》 
中共中央国务院 将数据作为一种新型生产要素 

2021 年 7 月 
《网络安全产业高质量发展三年行动计

划（2021-2023 年）（征求意见稿）》 
工信部 

推动隐私计算等数据安全技术的研究和应

用，以促进数据要素安全流动 

2021 年 12 月 
《要素市场化配置综合改革试点总体方

案》 
国务院办公厅 

探索“原始数据不出域、数据可用不可见”

的交易范式。探索建立数据用途和用量控制

制度，实现数据使用“可控可计量”。 

2021 年 12 月 《“十四五”数字经济发展规划的通知》 国务院 

鼓励重点行业创新数据开发利用模式，在确

保数据安全、保障用户隐私的前提下，调动

行业协会、科研院所、企业等多方参与数据

价值开发。 

2021 年 12 月 《金融科技发展规划（2022-2025 年）》 央行 在保障安全和隐私前提下推动数据有序共享

与综合应用 

资料来源：新华网 艾瑞咨询 申港证券研究所 

1.3.2 技术因素：三大技术路径助力隐私计算 

隐私计算不是一项单一的技术，而是一类技术的统称。常见的隐私计算技术有多

方安全计算（MPC）、联邦学习（FL）和可信执行环境（TEE）。不同的技术路径

决定了其适用的应用场景。 

表2：常见的隐私计算技术对比 

技术 多方安全计算（MPC） 联邦学习（FL） 可信执行环境（TEE） 

机制 基于密码学 基于密码学和人工智能 基于可信硬件 

性能 低-中 中 高 

通用性 高 中 高 

安全性 高 中 中-高 

可信方 不需要 均可 需要 

技术成熟度 技术已成熟 技术增进中 技术增进中 

应用场景 联合统计、联合查询、联合建

模、联合预测等 

联合建模、联合预测 联合统计、联合查询、联合建模、

联合预测等 

整体描述 复杂度高、开发难度大 综合运用各类密码学方法，主

要用于机器学习 

通用性强、性能高，但需要信任硬

件厂商（Intel、ARM） 

代表厂商 数牍科技、华控清交 锘崴科技、同盾 蚂蚁集团、华为、百度 

资料来源：隐私计算联盟 信通院 申港证券研究所 

1.4 供给端：金融行业是隐私计算的重要阵地 

1.4.1 商用实践分析 

2020 年是隐私计算的元年，金融行业是隐私计算领跑行业。目前，隐私计算目前

正处于落地初期阶段，金融、政务、通信运营商领域的商用实践相对领先。其中，

金融行业对数据安全性、隐私性要求严格，成为隐私计算落地应用的重要阵地。 

图5：隐私计算商用实践分析 
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资料来源：艾瑞咨询 申港证券研究所 

隐私计算在金融行业的应用多集中于风控（反洗钱、反欺诈等）和营销等场景。

2021 年是隐私计算商用的元年，我们认为 2022 年展开隐私计算投入的金融机构

数量将是 2021 年的 2 倍或 2 倍以上，这将在一定程度上让技术实践深度、技术实

践效能实现同频提升。 

1.4.2 商业模式分析 

隐私计算服务商主要有三种商业模式，分别是销售模式、服务模式和分润模式。

由于目前行业发展尚处早期，该行业主要以销售和服务模式为主，分润模式还未

被广泛使用。 

图6：隐私计算主要商业模式 

 
资料来源：艾瑞咨询 申港证券研究所 

1.5 市场空间预测：千亿级市场规模指日可待 

作为一门借助产学研协同发展起来的新兴技术，隐私计算的理论研究势头火热。

自 2011 年以来，隐私计算领域共发表论文 5280 篇，且论文数量始终保持着不低

于 10%的增速逐年上升。从发表论文的国家和地区来看，中国一骑绝尘，处于绝

对领先地位，论文发表数量占到了总数的 34.8%。 



计算机行业研究周报 

敬请参阅最后一页免责声明  7 / 11 证券研究报告 

图7：2011-2020 隐私计算领域论文发表数量  图8：2011-2020 各国隐私计算领域论文发表数量 

 

 

 
资料来源：隐私计算联盟 中国信通院云大所 申港证券研究所  资料来源：隐私计算联盟 中国信通院云大所 申港证券研究所 

从专利申请上看，近几年国内隐私计算专利申请量猛增。2017 年开始，隐私计算

专利申请量飞速增长，2019 年和 2020 年都相继突破了 1000 项，截至目前，隐私

计算相关专利已达到 5000 项。随着企业将各项研究成果全面应用于产品，完整的

隐私计算技术布局将日趋完善。 

图9：2002-2020 年国内隐私计算新增专利申请量（项） 

 
资料来源：国家工业信息安全发展研究中心  申港证券研究所 

2021 年 7 月，Gartner 发布隐私计算的技术成熟度曲线，并指出：到 2024 年，隐

私计算驱动的数据保护和合规技术支出将在全球突破 150 亿美元以上，即达到千

亿人民币以上。到 2025 年，60%的大型组织将在分析、商业智能或云计算中使用

一种或多种隐私增强的计算技术。 

图10：Gartner 发布的隐私计算技术成熟度曲线 
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资料来源：Gartner 申港证券研究所 

1.6 产业链：产业链完整 玩家丰富 

 产业上游：数据提供方。金融数据提供方包括各级金融机构、银行、互联网公

司等，医疗数据提供方包括各级医院、医保机构、医药公司等，政务数据提供

方包括各地大数据局、税务、司法、工商等公共部门。 

 产业中游：隐私计算厂商。包括隐私计算的初创/垂直公司、互联网巨头、IT 公

司等。代表公司分别有洞见科技、蚂蚁集团、华控清交、诺崴科技、微众银行、

安恒信息等。 

 产业下游：数据使用方。包括医疗机构、金融机构、政府等。 

除上述三类主体外，产业链上还包括监管方和第三方应用提供商。 

1.7 推荐标的 

随着隐私计算的发展，我们认为涉及隐私计算领域的相关厂家会持续收益，相关

标的如下： 

 产业中游：安恒信息、奇安信、卫士通 

表3：推荐标的本周涨跌幅情况 

代码 证券名称 周开盘价（元） 周收盘价（元） 本周涨跌幅 

688023.SH 安恒信息 130.01 136.25 3.53% 

688561.SH 奇安信-U 50.50 52.18 2.03% 

002268.SZ 卫士通 36.88 40.00 8.46% 

资料来源：wind 申港证券研究所 

2. 板块回顾 

计算机行业本周表现较为强势。本周市场整体呈现结构性分化，计算机板块涨幅

为 1.51%，涨跌幅在申万一级行业排 13/31。 

图11：本周各版块周涨跌幅 

 
资料来源：wind 申港证券研究所 
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计算机行业市值前十大股票涨跌幅分化明显。本周计算机市值前十大股票各有涨

跌，车联网、SaaS、AI 领域表现较好。 

表4：本周申万计算机行业前十大股票涨跌幅 

序号 Wind 代码 证券名称 
上周收盘价

（元） 

本周收盘价

（元） 
涨跌幅 指数权重 主要业务 

1 603019.SH 中科曙光 27.68 27.64 -0.14% 2.00% 高性能计算机硬件 

2 002415.SZ 海康威视 34.71 34.55 -0.46% 13.53% 视频安防设备 

3 300496.SZ 中科创达 119.12 127.93 7.40% 2.25% 智能汽车操作系统 

4 000977.SZ 浪潮信息 25.36 25.06 -1.18% 1.69% 服务器硬件 

5 002405.SZ 四维图新 14.30 13.76 -3.71% 1.82% 电子导航地图 

6 002410.SZ 广联达 52.11 52.73 1.19% 2.93% SaaS（建筑工程造价） 

7 002236.SZ 大华股份 15.79 16.00 1.33% 1.63% 视频安防设备 

8 600570.SH 恒生电子 42.90 42.78 -0.28% 3.37% 金融 IT 

9 600588.SH 用友网络 19.30 20.19 4.61% 2.88% SaaS（平台） 

10 002230.SZ 科大讯飞 37.89 38.63 2.22% 4.62% AI（教育、平台 2C） 

资料来源：wind 申港证券研究所 

计算机板块涨幅前十大主要聚焦于大数据产业和金融科技领域。本周计算机板块

涨幅前十名的股票主要集中于大数据、金融科技、光存储、新能源等领域。 

表5：本周计算机板块涨幅前十名 

排名 Wind 代码 证券名称 
周开盘价

（元） 

周收盘价

（元） 
涨跌幅 主要业务 

1 688787.SH 海天瑞声 59.39 78.40 32.14% AI 训练数据专业提供商 

2 300803.SZ 指南针 47.90 62.06 26.42% 互联网券商 

3 688086.SH *ST 紫晶 6.80 8.32 20.58% 光存储 

4 301162.SZ 国能日新 51.65 60.13 17.71% 新能源 

5 002657.SZ 中科金财 12.66 15.10 17.69% 金融科技 

6 300523.SZ 辰安科技 24.29 28.12 17.17% 公共安全 

7 301153.SZ 中科江南 46.26 54.10 16.44% 数据安全 

8 002512.SZ 达华智能 2.83 3.10 13.14% 物联网 

9 300297.SZ *ST 蓝盾 1.61 1.78 12.66% 信息安全 

10 300559.SZ 佳发教育 9.71 11.02 11.88% 教育信息化 

资料来源：wind 申港证券研究所 

3. 行业动态 

3.1 行业新闻 

隐私计算重要技术突破，亿级数据密态分析可在 10 分钟内完成。蚂蚁集团隐私计

算创新技术可信密态计算（TECC）近日再获一项“分布式多方安全计算系统、方

法和节点”专利授权。这项专利研究结果，根据资源消耗和任务可并行拆分程度

的不同，可将 TECC 的计算速度提升 10 倍到 100 倍，实现在 1 小时内完成亿级样

本密态 GBDT 建模训练，在 10 分钟内完成亿级数据密态 SQL 分析，可以为顶级

数据规模带来非常友好的计算体验，达到了隐私计算现阶段最佳性能效果，也使

得 TECC 计算效率接近于数据非加密的明文计算。  

3.2 公司新闻 

 【安恒信息】累计收到政府补助合计 315.67 万元。2022 年 6 月 17 日，安恒信

息公布，公司及其子公司自 2022 年 5 月 26 日至 2022 年 6 月 16 日，累计收到
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政府补助合计为人民币 315.67 万元，其中，与收益相关的政府补助合计人民币

141.657 万元，与资产相关的政府补助合计人民币 174.01 万元。 

 【奇安信】与宁德时代有多方面合作。2002年 6月 15日奇安信在互动平台上表

示，公司在冬奥网络安全保障过程中的安全规划理念和创新技术，为宁德时代

安全体系建设提供了参考和借鉴，双方已就工控安全、软件供应链安全、威胁

情报研判等方面展开交流与合作。 

 【中科曙光】关于子公司拟申请公开发行股票并在北交所上市的进展公告。

2022 年 6月 13日，中国证监会北京监管局下发《关于对首创证券股份有限公司

辅导工作的验收工作完成函》，曙光信息产业股份有限公司的子公司曙光数创在

辅导机构首创证券股份有限公司的辅导下已通过北京监管局的辅导验收。 

 【海天瑞声】股票交易异常波动公告。海天瑞声股票近期出现连续三个交易日

内日收盘价格涨幅偏离值累计达到 30%的异常波动情形。经公司自查并书面问

询公司控股股东、实际控制人，公司于 2022 年 6 月 14 日发布公告称，公司日

常经营情况正常，不存在应披露而未披露的重大信息。 

4. 风险提示 

隐私计算政策推进力度不及预期、技术成熟度不及预期、系统建设成本超预期、

应用场景不及预期。 
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