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 事件：6 月 22 日下午，习近平总书记主持召开中央全面深化改革委员会第

二十六次会议，审议通过了《关于构建数据基础制度更好发挥数据要素作用的意

见》等方案。 

 会议强调数据基础制度建设重要性。习总书记在会议时强调，“数据基础制

度建设事关国家发展和安全大局，要维护国家数据安全，保护个人信息和商业秘

密，促进数据高效流通使用、赋能实体经济，统筹推进数据产权、流通交易、收

益分配、安全治理，加快构建数据基础制度体系。” 

 数据的价值体现于流动，而数据的安全防护则是流动过程中的关键所在。数

据作为产业信息的核心载体，产生于千行百业，并通过便捷流通、多样组合等方

式赋予自身海量的价值空间。智能化和新 IT 的浪潮促使各行业从过去的“信息

孤岛”变为网络中的“信息节点”，导致数据原有“垄断违规”等安全问题凸显。

海量数据的诞生虽然加速了企业数字化转型的过程，但随之而来数据滥用也引发

数据隐私泄漏的系统性问题，大量涉及个人及企业的隐私的数据在互联网上随意

流通；而“滴滴事件”更是敲响数据安全的警钟。因此为确保畅通数据交易流动，

在数据要素时代下，构建针对性的制度体系和流通平台或是未来的治理新模式。

我们整理近年关于由于数据泄露造成的一系列事件以及相关后果，从国防安全至

日常出行，相关数据泄露造成的风险正在逐步发酵，并进一步影响到全体社会结

构的稳定性。 

1）2020 年，新华社报道多家航空公司信息系统遭受同一类型的网络攻击和数据

窃取； 

2）2021 年 3 月，国家安全机关工作发现，某重要军事基地周边建有可疑气象观

测设备，所采集数据直接传送至境外； 

3）2021 年 4 月，“特斯拉维权事件”中，特斯拉拒绝提供行车数据； 

4）2021 年 7 月，“滴滴事件”引发七部门联合进驻； 

5）2021 年 11 月，工信部对腾讯采取过渡性的行政指导措施、央行针对收款码

提出整改要求； 

6）2022 年 2 月，北京公司利用爬虫技术窃取 2.1 亿条简历数据、某火锅品牌被

爆私下给顾客打标签。 

 数据具有千行百业的独特属性，汽车、游戏和 IDC 行业率先迈入强监管时

代。数由于不同行业的数据产生及采集方式大不相同，数据安全的体系也将呈差

异化，但从源头开始，并伴随全生命周期实施数据防护已逐步成为行业共识。目

前，汽车、游戏和 IDC 行业均率先做出表率，相关模式或将成为未来数据安全的

典范。 
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1） 智能汽车行业：智能汽车自带的传感器、摄像头、语音交互产品以及出行

大数据等均涉及到用户隐私侵犯问题；而大量的视觉、毫米波雷达、激光

雷达传感器以及高精密地图也在不间断的获取大量的“泛在化、精准化”

的地理信息，事关国家主权、安全和发展，智能汽车数据一旦外泄，会对

国家安全造成潜在威胁。四维图新从宝马-戴姆勒-沃尔沃出发，拉开数据

合规大幕。在法律法规以及车企需求的双重驱动下，数据合规平台应运而

生。根据国家《测绘法》的相关要求，在行车过程中，智能汽车会对周围

的地理环境信息进行搜集、处理，针对这些地理敏感信息，必须由具备甲

级测绘资质的第三方厂商帮助主机厂实现相关信息的脱敏、处理。因此，

是否具备甲级测绘资质成为主机厂选择数据合规服务供应商的首要考量。

而主机厂出于数据安全下“责任主体边界”的考量，更青睐由同一家供应

商提供数据合规、高精度地图及相关延伸的自驾服务。 

2） 游戏行业：游戏场景多样化，数据安全为大势所趋。近年来，游戏领域愈

发成为个人信息泄露的“重灾区”之一。与游戏关联的个人信息容易被不

法分子获取，玩家或成为游戏广告精准推广的“猎物”，同时游戏厂商也

将成为勒索软件的锁定目标，数据问题隐藏着巨大风险。我国近年持续推

出相关政策，《网络安全法》、《个人信息保护法(草案)》、《关于进一步严

格管理切实防止未成年人沉迷网络游戏的通知》和《信息安全技术个人信

息安全规范》等相关政策均规定游戏平台的安全管理义务。卫士通落地游

戏与 IDC 行业数据安全商业模式的标杆性订单。卫士通于 1 月 12 日披

露与世纪华通战略合作进展公告，公司与世纪华通孙公司盛趣公司签署服

务合同，将为盛趣公司提供个人信息安全合规服务，保障盛趣公司能够建

立并维持个人信息安全合规体系，服务期限为三年，合同总金额 1.2 亿

元（含税）。卫士通作为数据安全“国家队”，具备全面资质的同时，重点

布局隐私计算，从秘密分享、同态加密等底层密码技术、隐私计算安全产

品、数据共享商业模式等多个层面同时推进，打造数据安全合规共享生态，

践行“可用不可见”的数据流通理念。 

 

 投资建议：今年以来，数据安全已经从互联网数据、汽车数据延伸到支付数

据安全，各行业落地平台型数据保护体系已逐步成为行业共识，推荐：1）四维图

新：已在智能汽车行业率先走出数据合规体系，并具备“国家队”的资质身份；2）

启明星辰：于近日变更自身实控人为中国移动，同时具备运营商和资质的双重补

充，更超前以城市级客户为切入点，有望实现数据流通中全环节覆盖的安全运营，

3）奇安信、深信服、安恒信息、天融信、三六零等具备数据安全体系化建设的相

关厂商；建议关注：1）卫士通：中电科旗下的数据安全“国家队”，已落地游戏

行业相关订单，并有望与其他游戏厂商进一步合作；2）信安世纪、数字认证、吉

大正元、格尔软件等加密安全厂商。 

 风险提示：政策推进不及预期，行业竞争格局加剧。 
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重点公司盈利预测、估值与评级 

代码 简称 
股价

（元） 

EPS（元） PE（倍） 
评级 

2021A 2022E 2023E 2021A 2022E 2023E 

002405.SZ 
四维图

新 
13.31 0.05 0.25 0.44 266 53 30 推荐 

002439.SZ 
启明星

辰 
20.39 0.92 1.22 1.54 22 17 13 推荐 

688561.SH 奇安信 52.51 -0.81 0.12 0.45 \ 438 117 推荐 

300454.SZ 深信服 99.31 0.66 1.00 1.31 150 99 76 推荐 

688023.SH 
安恒信

息 
137.80 0.18 1.68 3.22 766 82 43 推荐 

002212.SZ 天融信 9.88 0.19 0.44 0.61 52 22 16 推荐 

601360.SH 三六零 8.15 0.13 0.15 0.17 63 54 48 推荐 

002268.SZ 卫士通 39.00 0.28 0.54 0.85 139 72 46 未评级 

688201.SH 
信安世

纪 
48.31 1.66 2.16 2.83 29 22 17 未评级 

300579.SZ 
数字认

证 
24.51 0.64 \ \ 38 \ \ 未评级 

003029.SZ 
吉大正

元 
18.89 0.78 0.98 1.4 24 19 13 未评级 

资料来源：Wind，民生证券研究院预测; 

（注：股价为 2022 年 6 月 22 日收盘价；未覆盖公司数据采用 wind 一致预期） 
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