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核心观点 

[Table_Summary]  

 国内网络安全市场潜力巨大。《2022 中国网络安全市场与企业竞争力

报告》显示，2021 年，我国网络安全市场规模约为 614 亿元，同比增

长 15.4%，近三年行业总体保持增长态势；《数据安全法》等相关法律

法规的陆续发布，则进一步激发了数据安全市场需求，预计未来三年

将保持 15%以上的增速，到 2024 年市场规模预计超过 1000 亿元。

Gartner 数据显示,中国在 2020 年的网络安全支出占 IT 支出比例仅为

1.08%，相对于全球平均水平还有较大差距。与全球市场比，我国网络

安全支出比例较低，市场潜力巨大。 

 21 年以来受疫情以及费用影响，网安公司业绩表现疲软。上市公司收

入、净利润增速表现不佳，且收入与利润增速不匹配，主要因疫情影

响下，收入增速不及预期，以及各公司管理费用、研发费用投入较多，

6 家公司 21 年管理费用率、研发费用率平均增长 5.38、4.19 个百分

点，部分公司的毛利率也因行业竞争加剧有所下滑。 

 费用拓展期结束，下半年有望迎来改善。随着疫情缓解，经济逐步复

苏，政府及企业财务状况有望好转，拉动网安公司收入端增长，网络

安全行业将持续恢复景气；此外，网安公司结束费用扩张期，费用率

将明显改善，今年下半年有望迎来业绩改善。 

 云计算、物联网的发展带来网络安全新需求。人工智能、区块链、5G、

量子通信、工业互联网、大数据、云计算、物联网等具有颠覆性的战

略性新技术突飞猛进，网络安全问题日趋多样化的同时，也为网络安

全的攻防手段和管理提供了新的技术和需求思路。云计算的进步将引

发新的网络信息安全问题，驱动云安全市场的高速增长。而伴随物联

网市场规模的快速增长，物联网设备、网络、应用也面临严峻的安全

挑战，物联网安全将成为万亿规模市场下的蓝海“潜力股”。 

 投资建议：建议配置网络安全龙头深信服、奇安信、安恒信息、天融

信、启明星辰、绿盟科技及转型政企安全的三六零等。 

风险提示：政策推进不及预期；政府财政预算不及预期。 
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1 国内网安市场潜力巨大 

全球网络安全市场持续稳定增长，20 年产业规模超过 1300 亿美元。

2021 年中国网络安全产业规模 614 亿元，年增长率 15.4%。《2022 中国网络

安全市场与企业竞争力报告》显示，2021 年，我国网络安全市场规模约为 614

亿元，同比增长 15.4%，近三年行业总体保持增长态势；《数据安全法》等相

关法律法规的陆续发布，则进一步激发了数据安全市场需求，预计未来三年

将保持 15%以上的增速，到 2024 年市场规模预计超过 1000 亿元。 

图 1 我国网络安全市场规模及预测（单位：亿元） 

 
资料来源：CCIA，首创证券 

 

与全球市场比，我国网络安全支出比例较低，市场潜力巨大。根据

Gartner 对全球 IT 支出及全球网络安全支出所做统计来看，网络安全支出占

整个 IT 支出的比例不断提高，2021 年全球网络安全支出占 IT 支出的比例为

3.69%。与之对比，Gartner 数据显示,中国在 2020 年的网络安全支出占 IT

支出比例仅为 1.08%，相对于全球平均水平还有较大差距。假设中国网络安

全支出比例达到全球平均水平 3%，所对应的网络安全市场规模将达近千亿量

级。《网络安全产业高质量发展三年行动计划（2021-2023 年）（征求意见稿）》

中指出，到 2023 年，电信等重点行业网络安全投入占信息化投入比例达到

10%。上海、郑州等地也提出引导公共部门和重点企事业单位网络安全投入占

信息化总投入不低于 10%。 

表 1 全球 IT 支出及信息安全支出比例（单位：亿美元） 

 2014 2015 2016 2017 2018 2019 2020 2021 

全球 IT 支出统计 37000 35170 33750 35210 37400 38420 37574 40725 

信息安全支出 720 720 822 1018 1142 1256 1337 1504 

信息安全占比 1.94% 2.15% 2.44% 2.88% 3.05% 3.27% 3.56% 3.69% 

资料来源：Gartner，首创证券 
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行业细分领域较多，龙头市占率低，行业集中度低。信息安全产品可分

为硬件、软件和服务三大类，目前仍以硬件、软件类产品为主导。以 2019 年

中国信息安全市场为例，硬件市场占比为 45.9%。安全软件市场占比 38.5%，

安全服务市场占比 15.6%。这主要由于机构客户资产管理和采购制度的传统

规则约束，导致产品以软硬件结合产品为主导。同时，在网络建设阶段多采

用的是涉及协议栈层级较低的安全产品，而涉及应用层的安全产品需求相对

滞后于基础设施建设期，这样的产品结构也反映了我国网络安全建设仍在发

展阶段。未来随着安全场景不断扩展和丰富，网络信息安全建设不仅需要有

效的网络信息安全产品，更需要专业的安全服务，客户需求逐渐融合网络信

息安全产品和服务的整体解决方案，以提升安全竞争力，安全服务市场有望

快速增长。 

图 2 2019 年国内安全产品占比情况  图 3 2016-2021 年中国信息安全各子市场结构及预测 

 

  

 
资料来源：智研咨询，首创证券  资料来源：智研咨询，首创证券 

 

行业细分领域较多。每种安全产品类别下均有各自的细分产品，产品数

量多达几十种。表 4列出了部分代表性产品。 

表 2 网络信息安全产品分类 

类

型 
领域 产品 业内代表产品 

硬

件 

安全应用硬件 

防火墙/VPN 防火墙、VPN 网关等 

入侵检测 入侵检测系统、APT 未知攻击检测系统等 

入侵防御 入侵防御系统、抗拒绝服务攻击系统等 

统一威胁管理 统一威胁管理网管、下一代防火墙等 

安全内容管理 上网行为管理、安全审计等 

硬件认证 令牌、智能卡、生物识别 令牌、指纹识别、虹膜识别等 

软

件 

安全内容与威

胁管理 

网络安全、终端安全、信

息安全、Web 安全 

防病毒软件、Web 应用防火墙、反垃圾邮件系统、数据泄露

防护系统、数据加密系统、终端安全管理软件等 

身份管理与控

制访问 

PKI、SSO、增强认证、权

限分配 
数字证书身份认证系统、身份管理与访问控制系统等 

安全性与漏洞

管理 

事件管理、漏洞管理、策

略与合规 
安全评估系统、安全事件管理系统、安全管理平台等 

服

务 

咨询、实施、

运维、培训 
  安全咨询、安全运维、安全培训等 

资料来源：IDC，首创证券 

 

安全硬件
45.90%

安全软件
38.50%

安全服务
15.60%



 
行业简评报告  证券研究报告 

 

 

 请务必仔细阅读本报告最后部分的重要法律声明                               3 

行业集中度偏低。行业前 5 名市占率为 31%。根据 CCIA 等数据统计，

2020 年中国网络安全行业为奇安信，市占率第一达 7.80%。其余的核心企业

启明星辰、深信服、天融信、卫士通、绿盟科技、安恒信息、中孚信息和迪

普科技合计市占率超过 40%。 

图 4 2020 年国内网络安全市场集中度情况 

 
来源：CCIA，首创证券 

 

2 下半年业绩有望回暖 

21 年受疫情以及费用影响，网安业绩表现疲软。上市公司收入、净利

润增速表现不佳，且收入与利润增速不匹配，主要因疫情影响下，收入增速

不及预期，以及各公司管理费用、研发费用投入较多，6家公司 21 年管理费

用率、研发费用率平均增长 5.38、4.19 个百分点，部分公司的毛利率也因行

业竞争加剧有所下滑。 

表 3 网络安全主要上市公司 2021 年业绩表现 

公司代码 公司名称 
21 年收入增

速 

21 年净利润增

速 

20 年费用

率 

21 年费用

率 

20 年净利

率 

21 年净利

率 

300454.SZ 深信服 10.15% -66.29% 63.31% 67.52% 14.83% 4.01% 

688023.SH 安恒信息 37.59% -89.71% 62.81% 73.18% 9.96% 0.61% 

002439.SZ 启明星辰 20.27% 7.15% 43.83% 49.08% 22.21% 19.67% 

300369.SZ 绿盟科技 29.80% 14.42% 54.79% 53.06% 14.99% 13.22% 

002212.SZ 天融信 18.33% -42.52% 27.72% 55.23% 6.95% 6.75% 

688030.SH 山石网科 41.57% 25.39% 65.22% 69.19% 8.30% 7.28% 

资料来源：Wind，首创证券 （注：深信服收入为安全业务收入） 

 

费用期结束，下半年有望迎来业绩收获。随着疫情缓解，经济逐步复苏，

政府财政状况有望好转，拉动网安公司收入端增长，网络安全行业将持续恢

复景气；此外，网安公司结束费用扩张期，费用率将明显改善，今年下半年

有望迎来业绩收获。 

云计算、物联网的发展带来网络安全新需求。人工智能、区块链、5G、

量子通信、工业互联网、大数据、云计算、物联网等具有颠覆性的战略性新

技术突飞猛进，网络安全问题日趋多样化的同时，也为网络安全的攻防手段

和管理提供了新的技术和需求思路。 

奇安信
7.79% 启明星辰

6.89%

深信服
6.19%

天融信
5.29%

卫士通
4.50%

绿盟科技
3.80%

中孚信息
1.80%安恒信息

2.50%

迪普科技
1.70%
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云计算的进步将引发新的网络信息安全问题，驱动云安全市场的高速增

长。随着云端数据体量不断增长，企业用户对云计算的需求亦越来越多样化，

衍生出了多种云计算应用场景和云服务模式。与此同时，云计算的进步带动

无服务器计算发展，亦将引发新的网络信息安全问题。攻击者更容易利用无

服务器计算隐藏活动踪迹制造网络威胁。这些都成为云计算发展过程中带来

的网络信息安全威胁，同时也为未来云安全产品与服务的研发与部署提供了

广阔的应用场景。中国云安全市场目前仍处于起步阶段，整体的市场规模将

随着云计算市场规模的增长而快速崛起。2020 年，中国云安全市场规模为

80.4 亿元，同比增长 45.9%；2021 年中国云安全市场规模为 117.7 亿元，同

比增长46.4%；预计到2022年，中国云安全市场规模将达到173.3亿元左右，

同比增长 47.2%。 

图 5 中国云安全市场规模及增速预测 

 
资料来源：IDC 中国，首创证券 

 

网络技术协同融合意味着安全风险的交织与演变，例如“云计算+物联

网”在有效提升万物互联时代信息处理效率的同时，物联网设备端安全漏洞

亦成为黑客反向攻击云平台，进行数据窃取与破坏的突破口，伴随物联网市

场规模的快速增长，物联网设备、网络、应用也面临严峻的安全挑战。物联

网安全将成为万亿规模市场下的蓝海“潜力股”，根据 MarketsandMarkets 预

测显示,全球物联网安全市场规模预计将从2021年的 149亿美元增长到2026

年的 403 亿美元,预测期内复合年增长率 22.1%。根据赛迪顾问《2019 中国网

络安全发展白皮书》统计数据，2021 年，我国物联网安全市场规模预计达到

301.4 亿元。  
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图 6 中国物联网安全市场规模及增速预测 

 
资料来源：IDC 中国，首创证券 

 

3 投资建议 

随着疫情缓解，经济逐步复苏，政府财政状况有望好转，网络安全行业

将持续恢复景气；此外，网安公司结束费用扩张期，费用率将明显改善，今

年下半年有望迎来业绩收获。建议配置网络安全龙头深信服、奇安信、安恒

信息、天融信、启明星辰、绿盟科技及转型政企安全的三六零等。 

 

4 风险提示 

政策推进不及预期；政府财政预算不及预期。 
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首创证券的销售人员、交易人员以及其他专业人士可能会依据不同假设和标准、采用不同的分析方法而口头或书

面发表与本报告意见及建议不一致的市场评论和/或交易观点。首创证券没有将此意见及建议向报告所有接收者

进行更新的义务。首创证券的自营部门以及其他投资业务部门可能独立做出与本报告中的意见或建议不一致的

投资决策。 

在法律许可的情况下，首创证券可能会持有本报告中提及公司所发行的证券头寸并进行交易，也可能为这些公司

提供或争取提供投资银行业务服务。因此，投资者应当考虑到首创证券及/或其相关人员可能存在影响本报告观

点客观性的潜在利益冲突。投资者请勿将本报告视为投资或其他决定的唯一信赖依据。 

本报告的版权仅为首创证券所有，未经书面许可任何机构和个人不得以任何形式转发、翻版、复制、刊登、发表

或引用。 

评级说明 

1. 投资建议的比较标准 

 投资评级分为股票评级和行业评级 

 

以报告发布后的 6 个月内的市场表现为比

较标准，报告发布日后的 6 个月内的公司

股价（或行业指数）的涨跌幅相对同期的

沪深 300 指数的涨跌幅为基准 

2. 投资建议的评级标准 

 

报告发布日后的 6 个月内的公司股价（或

行业指数）的涨跌幅相对同期的沪深 300

指数的涨跌幅为基准 
 

  评级 说明 

股票投资评级 买入 相对沪深 300 指数涨幅 15％以上 

 增持 相对沪深 300 指数涨幅 5％-15%之间 

 中性 相对沪深300指数涨幅－5％-5％之间 

 减持 相对沪深 300 指数跌幅 5％以上 

行业投资评级 看好 行业超越整体市场表现 

 中性 行业与整体市场表现基本持平 

 看淡 行业弱于整体市场表现 

 

 


