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1）低估值、高股息，必选消费属性强的电信运营商（A+H）板

块：中国移动、中国电信、中国联通； 

2）低估值成长依旧的主设备：紫光股份（华西通信&计算机联

合覆盖）、中兴通讯； 

3）东数西算产业链中 IDC、光模块板块：光环新网、奥飞数

据、新易盛、天孚通信、光迅科技、中际旭创等； 

4）高成长物联网模组及能源信息化板块：移远通信、朗新科

技（华西通信&计算机联合覆盖）、威胜信息等； 

5）10G-PON 及家庭宽带设计产业链：平治信息、天邑股份等； 

6）其他个股方面：海格通信（北斗三号渗透率提升）（华西通

信&军工联合覆盖）、新雷能（华西通信&军工联合覆盖）、TCL

科技（面板价格触底）（华西通信&电子联合覆盖）、七一二

（军工信息化）、金卡智能（华西通信&机械联合覆盖）等。 

5、风险提示 

信息安全技术发展不及预期；下游应用拓展及招投标不及预

期；市场需求不及预期；系统性风险。 
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1.数字经济发展重要保障之一，信息安全需求加速增长 

信息安全是指构成信息网络的硬件、软件及其系统中的数据受到保护，不因偶然

的或者恶意的原因而遭受到破坏、更改、泄漏，系统连续可靠正常地运行，服务不中

断。 

当前我国的网络安全支出不到 IT 总支出的 1% ，而全球的网络安全平均支出占 

IT 总支出的 3.2%左右，我国网络安全支出占 IT 总支出的比例仍显著低于全球平均水

平。在最新发布的《“十四五”规划和 2035 年远景目标纲要》，作为数字经济发展的

重要保障，网络安全、数据安全全文共被提及 18 次，贯穿整个规划纲要，涉及国家、

经济、网络、数据、生态、公共等各个领域，是“十四五”期间中国发展建设的工作

重点之一。 

政策刺激催化及“新基建”加速，网络信息安全行业持续高速增长： 虽然受到

新冠疫情和 GDP 增速放缓影响，但是随着《密码法》、《网络安全审查办法》、《数据

安全法》、《关键信息基础设施安全保护条例》等网络信息安全领域法律法规政策文件

不断出台、加速制定，信创市场需求加速释放，有望推动市场进入稳定增长期；并且

“新基建”加速建设必将催生和引领新的网络安全需求，形成可观的增量市场。 

工信部2021年发布的《网络安全产业高质量发展三年行动计划（2021-2023年）》

（以下称“行动规划”）行动规划明确提出，到 2023 年，网络安全产业规模超过

2500 亿元，年复合增长率超过 15%。 

表格 1 历年信息安全相关重点法案 

年度 重点法案 

2016 年 《中华人民共和国网络安全法》 
2016 年 11 月 7 日，第十二届全国人民代表大会常务委员会第二十四次会议
通过，自 2017 年 6 月 1日起施行 

2019 年 

《中华人民共和国密码法》 
2019 年 10 月 26 日，第十三届全国人民代表大会常务委员会第十四次会议
通过，自 2020 年 1 月 1日起施行 

《互联网个人信息安全保护指南》 
2019 年 4 月 10 日，公安部网络安全保卫局联合北京网络行业协会、公安部

第三研究所共同发布 

2021 年 

《网络安全审查办法》 
2021 年 11 月 16 日，国家互联网信息办公室 2021 年第 20次室务会议审议
通过，并经十二部委机关同意，自 2022 年 2 月 15 日起施行 

《中华人民共和国数据安全法》 
2021 年 6 月 10 日，第十三届全国人民代表大会常务委员会第二十九次会议
通过，自 2021 年 9 月 1日起施行 

《中华人民共和国个人信息保护法》 
2021 年 8 月 20 日，第十三届全国人大常委会第三十次会议表决通过，自

2021 年 11 月 1 日起施行 

《关键信息基础设施安全保护条例》 
2021 年 4 月 27 日，国务院第 133次常务会议通过，自 2021 年 9 月 1 日起

施行 

2022 年 《数据出境安全评估办法》 2022 年 7 月 7日，国家互联网信息办公室公布，自 2022 年 9月 1 日起施行 

资料来源：中国政府网、工信部、公安部等，华西证券研究所整理 
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2.1.信息安全产业生态持续融合，国产化趋势不断加强 

信息安全行业产业链主要包括上游基础硬件和软件，基础硬件包括芯片、内存等

设备，基础软件包括操作系统、数据库和中间件等。安全硬件设备种类丰富，支持

X86、ARM 架构，适配 Intel、Marvell、高通等芯片，在 2020 年后，国产化逐渐成

为硬件产品主流，针对包括海思、飞腾、龙芯、兆芯、鲲鹏等国产化芯片支持力度加

大。 

中游信息安全产品及服务，主要有硬件和软件等产品、相关服务商和集成服务提

供商，综合类厂商包括紫光股份、奇安信、深信服、天融信、启明星辰、卫士通、绿

盟科技、安恒信息、美亚柏科、三六零、中孚信息、山石网科等厂商；硬件类包括中

国长城、星网锐捷、国盾量子等；软件类包括神州信息、亚信安全等厂商。 

下游则包括政府、金融、运营商、教育等应用领域。 

图 3  网络安全产业链 

 

资料来源：中国网络安全白皮书，华西证券研究所 

 

2.2.上游安全软件市场增速最快，下游应用仍以政府、金融和

运营商为主，制造业需求有望加速 

根据 IDC 咨询最新发布的《中国网络安全市场预测，2022-2026》报告，2021

年，中国网络安全市场总投资规模为 122 亿美元，其中安全硬件产品投入达到 47 亿

美元，占总体投入的 39%；安全软件产品投入达到 42.4 亿美元，占总体投入的 35%；

安全服务产品投入达到 32.4 亿美元，占总体收入的 26%。 
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图 3  中国网络安全市场预测，2022-2026 

 

资料来源：IDC 中国，2022，华西证券研究所 

IDC 预计，未来五年，安全市场投资规模逐年攀升，到 2026 年将达到 319 亿美

元，其中安全软件的市场占比达到 41%，超过安全硬件和安全服务。 

报告还显示，到 2026 年，政府、金融、运营商仍将引领整体网络安全行业支出。

除此之外，在建设制造强国的目标，制造业（包含离散制造、流程制造）将成为中国

网络安全支出增速最快的行业市场，五年复合增长率将达到 22.8%，到 2026 年，制

造业 IT 安全支出预计将达到 22.2 亿美元。 

2.3.头部集中趋势，市场份额逐步提升 

网络安全市场进入稳健增长期，头部企业具备规模和资源优势，市场份额有望

持续提升：根据中国网络安全产业联盟数据，2021 年我国网络安全市场集中度 CRn

的 CR1 为 9.50%，CR4 为 28.07%，CR8 为 43.96%。市场集中度与 2019 年相比均

有明显提升。根据美国经济学家贝恩对产业集中度的划分标准，我国网络安全行业

CR8 基本达到了 40%的水平，说明我国网络安全市场己经由竞争型转变为低集中寡

占型。 
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图 3  2017-2021 年中国网络安全行业集中度分析 

 

资料来源：中国网络安全产业联盟，华西证券研究所 

鉴于头部企业在规模和资源上拥有较大优势，随着时间推移，我们判断其市场份

额会不断扩大。根据中国网络安全产业联盟最新报告，中国网安产业在竞争力与资源

维度排名中，头部企业中A股上市公司包括综合型服务厂商奇安信、深信服、紫光股

份（新华三）、启明星辰、绿盟科技、天融信、安恒信息、亚信安全、三六零等。 
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图 3  2022 年中国网安产业竞争力 50 强 

 

资料来源：中国网络安全产业联盟，华西证券研究所 

 

3.产业链机遇 

1) 综合型安全厂商不断扩充边界，持续挖掘特定应用场景网络基础服务的定制

化需求，在安全领域市占份额不断提升，相关企业包括紫光股份、奇安信、

深信服等厂商，硬件厂商包括星网锐捷等。 

2) 伴随云技术持续深入，云端网络信息安全重要程度也不断提升。包括阿里、

腾讯、华为等互联网及 ICT 厂商均加大力度开发，为政企和金融客户提供包

括云原生安全等在内的云端安全能力。 

3) 下游应用角度看，包括电信等重点行业网络安全投入站信息化投入比例还将

持续增长。我们认为电信等重点行业未来将会成为网络安全开支的重要领域，

具备电信运营商客户优势的厂商将会迎来产业机遇，电信运营商收入占比较

高的新华三等公司预计也受益。 

4) 此外，车联网、工业互联网等新技术新应用对网络安全提出新需求，制造业

相关需求有望推动行业新产品和软件研发。 

5) 最后在隐私计算等新兴技术领域技术型和平台型公司也值得关注，相关企业

包括同盾科技等。 
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4.近期通信板块观点及推荐逻辑 

4.1.整体行业观点 

本周持续推荐： 

1）低估值、高股息，必选消费属性强的电信运营商（A+H）板块：中国移动、

中国电信、中国联通； 

2）低估值成长依旧的主设备：紫光股份（华西通信&计算机联合覆盖）、中兴通

讯； 

3）东数西算产业链中 IDC、光模块板块：光环新网、奥飞数据、新易盛、天孚

通信、光迅科技、中际旭创等； 

4）高成长物联网模组及能源信息化板块：移远通信、朗新科技（华西通信&计

算机联合覆盖）、威胜信息等； 

5）10G-PON及家庭宽带设计产业链：平治信息、天邑股份等； 

6）其他个股方面：海格通信（北斗三号渗透率提升）（华西通信&军工联合覆

盖）、新雷能（华西通信&军工联合覆盖）、TCL 科技（面板价格触底）（华西通信&电

子联合覆盖）、七一二（军工信息化）、金卡智能（华西通信&机械联合覆盖）等。 

4.2.中长期产业相关受益公司 

1）设备商：中兴通讯、烽火通信、海能达、紫光股份、星网锐捷等； 

2）军工通信：新雷能、七一二、上海瀚迅、海格通信等； 

3）光通信：中天科技、亨通光电、中际旭创、天孚通信、新易盛、光迅科技等； 

4）卫星互联网：雷科防务、震有科技、康拓红外等； 

5）5G 应用层面：高鸿股份、光环新网、亿联网络、会畅通讯、东方国信、天

源迪科等； 

6）其他低估值标的：平治信息、航天信息等。 

5.风险提示 

信息安全技术发展不及预期；下游应用拓展及招投标不及预期；市场需求不及预

期；系统性风险。 

[Table_AuthorInfo]  

 

 

 

 

 

 

 

证券研究报告发送给东方财富信息股份有限公司。版权归华西证券所有，请勿转发。 p8

证券研究报告发送给东方财富信息股份有限公司。版权归华西证券所有，请勿转发。 p8



 

 

证券研究报告|行业研究周报 
  

请仔细阅读在本报告尾部的重要法律声明   
9 

19626187/21/20190228 16:59 

分析师与研究助理简介 

宋辉：3年电信运营商及互联网工作经验，5年证券研究经验，主要研究方向电信运营商、电信设

备商、5G产业、光通信等领域。 

柳珏廷：理学硕士，3年证券研究经验，主要关注5G和云相关产业链研究。 

分析师承诺  

作者具有中国证券业协会授予的证券投资咨询执业资格或相当的专业胜任能力，保证报告所采

用的数据均来自合规渠道，分析逻辑基于作者的职业理解，通过合理判断并得出结论，力求客观、

公正，结论不受任何第三方的授意、影响，特此声明。 

评级说明 

公司评级标准 
投资

评级 
说明 

以报告发布日后的 6 个

月内公司股价相对上证

指数的涨跌幅为基准。 

买入 分析师预测在此期间股价相对强于上证指数达到或超过 15% 

增持 分析师预测在此期间股价相对强于上证指数在 5%—15%之间 

中性 分析师预测在此期间股价相对上证指数在-5%—5%之间 

减持 分析师预测在此期间股价相对弱于上证指数 5%—15%之间 

卖出 分析师预测在此期间股价相对弱于上证指数达到或超过 15% 

行业评级标准   

以报告发布日后的 6 个
月内行业指数的涨跌幅

为基准。 

推荐 分析师预测在此期间行业指数相对强于上证指数达到或超过 10% 

中性 分析师预测在此期间行业指数相对上证指数在-10%—10%之间 

回避 分析师预测在此期间行业指数相对弱于上证指数达到或超过 10% 
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