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事项：

2023 年 4 月 7日，清华大学与蚂蚁集团签署合作协议，双方将在“下一代互联网应用安全技术”方向展开

合作，聚焦智能风控、反欺诈等核心安全场景。双方将携手攻坚可信 AI、安全大模型等关键技术，致力于

解决 AI 时代的互联网安全科技难题。

国信计算机观点：1）清华大学和蚂蚁集团携手聚焦在可信 AI 和安全通用大模型两个核心领域，安全问题

是 AI 发展的前提条件。2）ChatGPT 数据泄露、欧洲各国对 ChatGPT 的监管加强、三星数据泄露等事件，

进一步推动了全球对 AI 安全的建设，OpenAI 也发布了自己关于 AI 安全的建设方法。3）除了 AI 发展本身

的安全性，AI 也会带来攻防场景的改变：攻方 AI 降低了网络安全攻击门槛；守方 AI 赋能安全运营，同时

提升防御技术。新技术应用，进一步推动安全刚需属性，带来持续安全需求。4）投资建议：国内 AI 应用

逐步扩大，数据安全和 AI 监管同样是重点。随着国内百度、360、阿里、华为、腾讯等互联网公司发布或

者计划发布大模型，AI 相关应用也会逐步起量。针对 AI 滥用风险，数据安全、密码、AI 监管均是重要技

术发展方向，重点关注安全板块标的，如启明星辰、绿盟科技、天融信、深信服、奇安信、安恒信息、亚

信安全、美亚柏科、三未信安等。5）风险提示：国内 AI 应用发展低于预期；宏观经济下行导致各行业 IT

支出下降；政策和法律等推进缓慢。

评论：

 清华大学和蚂蚁集团联合突破 AI 安全技术

人工智能为网络安全带来新挑战。信息化、数字化，以及当前的智能化发展再持续带来科技突破的同时，

也带来了大量安全隐患，尤其是当前 ChatGPT 引发的关于安全的问题，成为关注焦点。未来 AI 更广泛和

深度的应用，对 AI 自身的安全可信、风控技术提出更高的要求。因此，清华大学与蚂蚁集团联合，将围

绕“下一代互联网应用安全技术”长期攻坚，先期聚焦在可信 AI 和安全通用大模型两个核心领域：

在可信 AI 领域，双方将联合攻克安全对抗、博弈攻防、噪声学习等核心技术，加强 AI 模型的可信保障机

制，助力提升规模化落地中的 AI 模型的可解释性、鲁棒性、公平性及隐私保护能力。

在安全通用大模型领域，双方将基于互联网异构数据，构建面向网络安全、数据安全、内容安全、交易安

全等多领域多任务的安全通用大模型，以打造强推理能力，解决跨多风险领域的安全任务拓展；覆盖互联

网行为全周期，实现端到端的安全防控运营智能化提效。

AI 本身的安全性值得关注。在最近的“人工智能大模型技术高峰论坛”上，清华大学教授陶建华表示，AI

大模型也有一定的技术风险，比如大模型本身可能存在安全漏洞，可以发生数据投毒攻击，对抗样本攻击

等，对国家、企业、个人信息存在风险。因此，清华团队一直关注 AI 模型本身的安全，清华大学计算机

科学与技术系长聘副教授黄民烈团队建立了大模型安全分类体系，并从系统层面和模型层面等打造了大模

型安全框架。降低 AI 对人类社会的负面影响，关键在于大模型底座；该大模型安全分类体系设定了不安

全对话场景，如犯罪违法、歧视仇恨等方面，让模型具备正确的问题回复策略，不进行误导。清华团队将

打造中文大模型的安全风险评估的 Leaderboard，为国内对话大模型的安全评估提供公平公开的测试平台，

并提供针对中文对话的安全场景等。
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 AI 应用安全关注与日俱增，涉及内容监管、数据安全等多个领域

AI 安全事件近期频发，监管和安全持续被重视。近期关于 AI 安全主要有三类事情引发关注：

1）ChatGPT 数据泄露：ChatGPT 在 3 月 20 日临时中断服务，主要是开源库中存在一个漏洞，致使一些用

户可以看到另一用户的聊天记录标题，导致数据泄露。ChatGPT 现在已经是超过 1 亿用户的新超级应用，

和其他的互联网应用一样，同样存在的数据泄露等安全风险。目前数据泄露是最常见的网络安全问题，在

各个应用和行业均存在，ChatGPT 作为现象级应用，将推动产业对数据泄露和安全的建设。

2）ChatGPT 引发各国加强监管：3 月 31 日，意大利个人数据保护局宣布从即日起禁止使用 ChatGPT，限制

OpenAI 处理意大利用户信息，并开始立案调查。意大利认为平台没有就收集处理用户信息进行告知，缺乏

大量收集和存储个人信息的法律依据。相应的，德国联邦数据保护专员发言人也表示，出于对数据安全保

护的考虑，德国可能会效仿意大利，暂时禁用 ChatGPT。对于新兴的 AI 应用，在监管和法律上其实必然存

在一定的滞后，但是用户数据安全和隐私保护是必然要重点建设的。欧盟目前正在抓紧制定关于人工智能

的法律，美国政府也在讨论人工智能的“风险和机遇”。

3）三星半导体使用 ChatGPT 数据泄露：三星员工使用 ChatGPT，涉及两起“设备信息泄露”和一起“会议

内容泄露”事件。该事件主要是三星员工“主动投喂”了相关数据和信息，例如将录制的会议内容输入

ChatGPT，让其帮助生成会议纪要等。因此相关信息可能已存入 ChatGPT 学习资料库中。这类事件存在的

安全风险主要关于公司内部管理，因此很多企业逐步禁止将公司资料输入 ChatGPT。

OpenAI 持续加强自身安全建设。近日 OpenAI 在官网也发布了自己对安全建设的方法《Our approach to AI

safety》。第一、构建安全的 AI 系统，使用诸如基于人类反馈的强化学习等技术改进模型行为，并构建

广泛的安全监控系统，积极与政府合作，制定最佳监管形式。第二、从现实世界中学习以改善保障措施，

通过各类应用持续反馈迭代和改进。第三、保护儿童，要求使用 OpenAI 工具的人必须满 18 岁，或者父母

同意下并满 13 岁；OpenAI 不允许技术用于生成仇恨、骚扰、暴力等内容，最新模型 GPT-4 在响应不允许

内容的请求方面减少了 82％的可能性。第四、尊重隐私，OpenAI 努力在可行的情况下从训练数据集中删

除个人信息，对模型进行微调以拒绝请求私人个体的个人信息。第五、提高事实准确性，通过利用用户对

被标记为错误的 ChatGPT 输出的反馈作为主要数据来源，OpenAI 已经提高了 GPT-4 的事实准确性；与

GPT-3.5 相比，GPT-4 生成事实内容的可能性提高了 40％。第六、持续的研究与参与，政策制定者和 AI 提

供商需要确保 AI 的开发和部署在全球范围内得到有效治理。

 AI 快速发展，为攻防双方带来新变化

除了 AI 发展本身的安全性，AI 也会带来攻防场景的改变：

攻方：AI 降低了网络安全攻击门槛。由于 ChatGPT 极强的内容生成能力，根据网络安全公司 Darktrace

的最新报告，攻击者能够通过 ChatGPT，通过增加文本描述、标点符号和句子长度，高效生成更加难以分

辨的钓鱼邮件，攻击量增加了 135%。除此之外，国外已经出现利用 ChatGPT 编写恶意软件，黑客甚至不需

要编码就可以生成一个恶意软件的数十万次迭代。网络安全也是一种社会工程学，利用 ChatGPT 类 AI 工

具的生成内容，几乎可以让非专业人士也能轻松产生简单攻击行为，因此 AI 可能会导致网络攻击的成本

和门槛大幅降低，网络安全风险进一步加剧和泛滥。

守方：AI 赋能安全运营，同时提升防御技术。以微软推出的 Security Copilot 为例，该助手可以帮助防

御者识别网络入侵，更好地理解每天收集到的海量信号和数据。AI 助手可以帮助甲方安全运维团队更快速

和高效处理内部安全事件，对于海量日志、告警、事件的分析也会更有价值，减轻团队运维工作。除此之

外，安全从业者也可以利用 ChatGPT 关联网络连接、恶意 IP 地址等，增强威胁情报能力。同时，ChatGPT

德国等工具也能加强逆向工程能力，大大提高反恶意软件工作的效率。因此 AI 的融入，也为了网络安全

建设方带来新的便利。
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新技术应用，进一步推动安全刚需属性，带来持续安全需求。AI 当前已经成为产业界一致方向，以 ChatGPT

为代表，AI 应用已经进入“iPhone 时刻”。更广泛和更深度的 AI 应用，一方面是自身本身的安全需求，

必然需要法律、系统等全方位的建设和监管；另一方面，AI 对社会将造成广泛的外部性，对攻防双方安全

技术的应用均会有大量变化。尤其是 AI 未来的普及，必然带动安全需求的持续提升和演化。整个安全行

业将持续受益于 AI 技术的发展。

 投资建议：

国内 AI 应用逐步扩大，数据安全和 AI 监管同样是重点。随着国内百度、360、阿里、华为、腾讯等互联

网公司发布或者计划发布大模型，AI 相关应用也会逐步起量。针对 AI 滥用风险，数据安全、密码、AI 监

管均是重要技术发展方向。数据安全是 AI 发展的前提保障，建议关注数据安全企业：启明星辰、绿盟
科技、天融信、深信服、奇安信、安恒信息、亚信安全、山石网科、安博通等。密码方面，数据加

密，包括隐私计算也可能会引入相关模型训练或者 AI 应用中，建议关注三未信安、吉大正元等。在 AI 监

管层面，重点关注美亚柏科，公司牵头编制国家通信行业标准《深度图像视频检测算法引擎安全性评测方

法》，且研发了“AI-3300 慧眼视频图像鉴真工作站”，支持当前绝大部分深伪视频图像篡改方法的检测。

未来公司进一步针对对各类 AIGC 内容的检测、AI 生成文本的检测技术及产品进行布局。

 风险提示：

国内 AI 应用发展低于预期；宏观经济下行导致各行业 IT 支出下降；政策和法律等推进缓慢。

相关研究报告：
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2023-04-02

《人工智能专题报告——生成式人工智能产业全梳理》 ——2023-03-28

《人工智能行业点评-英伟达 GPU、DGX 云、AI工厂三驾马车发布，AI算力和应用再迎跃迁》——2023-03-26

《人工智能行业点评-OpenAI 访问限流，GPT-4 算力测算》 ——2023-03-20

《人工智能行业点评-Microsoft 365 Copilot 发布，国内外 AI 应用有望加速落地》 ——2023-03-19
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