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计算机行业点评     

密码产业或是量子产业最先落地应用 
 

 2024 年 04 月 27 日 

 

➢ 量子加密通信是利用量子态作为信息载体进行信息交互的通信技术，具备理

论安全性。据国盾量子招股说明书，与公钥密码技术利用数学问题的求解实现远

程密钥交换，并利用求解的计算复杂度来保障密钥分发安全相比，量子密钥分发

在原理上有根本性不同：量子密钥分发的主要优势在于安全性，无论攻击者具有

怎样的计算分析能力、乃至任意的量子计算分析能力，量子密钥分发都是安全的。 

➢ 量子加密通信通过构建 QKD 系统实现。据国盾量子招股说明书，发送和接

收装置间通过量子信道和经过认证的经典信道相连，量子信道用于传输由量子态

承载的量子比特信号，可以是光纤、自由空间（包括卫星链路）等物理媒介。经

典信道则用于发送方和接收方进行基矢比对等数据后处理步骤的信息交互。 

➢ 量子加密通信已经达到实用水平，中国电信持续推动量子加密通信普及。据

国盾量子招股说明书，自量子保密通信“京沪干线”于 2017 年建成后，与“墨

子号”量子科学试验卫星连接，我国率先进入广域网阶段。较短时间内已经在政

务、金融、电力等领域开展了应用试点，量子保密通信行业呈现出高端需求牵引、

政策驱动、快速发展的特点，国家广域量子保密通信骨干网正在建设，各地城域

网也在规划建设之中。同时，据上海电信报微信公众号，上海电信将打造全国首

个实用化量子通信网络标杆范例，规划在上海区域内建设量子保密通信城域网，

有望在 2024 年完成一期建设；开发国内首个运营商级的量子加密通话产品量子

密信，App 客户端、量子安全 SIM 卡以及量子密钥服务平台组成，将量子加密

技术与即时通信技术紧密融合，实现消息一次一密、音视频通话全帧加密、多人

群聊文件传输加密等功能。 

➢ 抗量子密码或成为传统密码向量子加密过渡的重要桥梁，2023 年 8 月美国

网络安全和基础设施安全局（CISA）、国家安全局（NSA）与国家标准与技术研

究院（NIST）联合发布《量子准备：向后量子密码迁移》指南，我国相关密码厂

商紧随其后。据天翼智库微信公众号，抗量子密码指能够抵御量子计算攻击的新

一代公钥密码算法簇，是在经典和量子环境下具有安全性的密码系统。其基于数

学原理，以软件和算法为主，依赖计算复杂度，易于实现标准化、集成化、芯片

化、小型化和低成本，能够提供完整的加密、身份认证和数字签名等解决方案。

据全球技术地图微信公众号，美国认为不仅仅是替换密码算法，还包括将密码协

议、密码方案、密码组件、密码基础设施等更新为量子安全的密码技术，甚至还

包括密码系统的灵活更新机制的能力构建及密码应用信息系统的迭代更新等，成

功的抗量子加密迁移需要一个长达数十年的过渡过程，必须考虑到安全、算法性

能、安全实施的便利性、合规性等各方面，需要建立量子准备路线图、梳理并形

成易受量子攻击的系统和资产清单、与技术供应商合作、做好供应链的量子准备

等多个措施。当前美政府和军方高度重视后量子密码测试和加密方案研究，美国

大型跨国公司和行业巨头积极投入研发力量并取得显著成果；我国密码厂商在抗

量子密码领域持续追赶，如吉大正元已经发布抗量子密码技术、格尔软件参与助

力长三角 G60 量子密码一体化发展战略等。 

➢ 投资建议：建议关注地处“量子之都”合肥的量子通信龙头国盾量子，量子

产业链包括科大国创、神州信息、科华数据、中国长城、光迅科技等量子计算相

关标的，以及电科网安、吉大正元、格尔软件、国芯科技、浙江东方、亨通光电

等量子加密通信标的。 

➢ 风险提示：政策推进不及预期；技术迭代更新不及预期。     
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