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2024年 07月 22日 行业研究●证券研究报告

传媒 行业快报

网安催化自主可控，国产应用进程提速

投资要点

事件：北京时间 2024年 7月 19日（周五）下午，全球大量Windows用户出现

电脑崩溃、蓝屏死机、无法重启等情况，外媒称之为“史上最大规模 IT故障”；

7月 21日凌晨，CrowdStrike就全球 IT故障发布最新声明。目前已知，本次安

全事故对我国影响不大。同日，《中共中央关于进一步全面深化改革、推进中国

式现代化的决定》全文发布。全球危机突发，对少数科技公司的过度依赖引发社

会思考，网安重要性凸显；重要政策发布，强调发展科技安全和 AI安全监管重

要性，或催化国产应用和本地化提速发展。

头部软件生态问题频出，网安和维护渐受关注。受此“史上最大规模 IT故障”

影响，全球多国交通、医疗、金融、媒体等行业无法正常运转；目前修复工作仍

在持续。而微软生态出现大规模故障并非首次。系统方面，微软曾发生过几次较

为重大的蓝屏事件。1998年发布Windows 98测试版时发生过蓝屏事件，随着

XP系统的发布，蓝屏问题变得更为频繁。2005年、2008年和 2015年，分别

在发布 XP Service Pack 2、XP Pack 3和Windows 10时均出现过蓝屏问题。

生态应用方面，2007年 5月，诺顿软件的一次病毒库升级导致Windows XP系

统瘫痪，国内数十万台电脑受到影响；2018年，微软云 Azure遭遇大规模宕机，

影响了美国中南部地区及全球客户；2020年至今，微软生态套件因多重原因导

致的大规模宕机等故障亦多次发生。

过度依赖单一供应商弊端渐显，供给端科技公司或迎机遇。作为主要的电脑桌

面操作系统之一，Windows在全球拥有 10亿用户，网络安全依赖于全球少数几

家网络安全公司，CrowdStrike亦列其中。当一个有缺陷的软件应用被发布并投

入使用，或可在短时间内便对大范围 B端和 C端设备造成负面影响。优质科技

和应用端公司有望冲破桎梏，赋能多元化生态发展。

政策端强调科技安全发展重要性，AI 监管有望获进一步完善。7月 21日，习近

平总书记就《中共中央关于进一步全面深化改革、推进中国式现代化的决定》起

草的有关情况向全会作说明，其中提及“构建联动高效的国家安全防护体系，推

进国家安全科技赋能”；注重统筹发展和安全，建立人工智能安全监管制度。在

科技体制改革方面，提出加强国家战略科技力量建设；强化企业科技创新主体地

位，建立培育壮大科技领军企业机制。国家战略层面强调科技自主可控的重要性，

有望长期正向催化国内科技产业和应用端发展。

投资建议：事件催化+政策赋能，生态应用供给侧或迎机遇。建议关注：腾讯控

股、网易-S、美团-W、哔哩哔哩-W、三六零、美图公司、汤姆猫、昆仑万维、

恺英网络、世纪天鸿、蓝色光标、南方传媒、天娱数科、捷成股份、视觉中国、

华策影视、因赛集团、天下秀、上海电影、华扬联众、掌阅科技、顺网科技、万

兴科技等。
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风险提示：政策不确定性、应用落地不及预期、科技安全不确定性等。

行业评级体系

收益评级：

领先大市—未来 6 个月的投资收益率领先沪深 300 指数 10%以上；
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同步大市—未来 6 个月的投资收益率与沪深 300 指数的变动幅度相差-10%至 10%；

落后大市—未来 6 个月的投资收益率落后沪深 300 指数 10%以上；

风险评级：

A —正常风险，未来 6 个月投资收益率的波动小于等于沪深 300 指数波动；

B —较高风险，未来 6 个月投资收益率的波动大于沪深 300 指数波动；

分析师声明

倪爽声明，本人具有中国证券业协会授予的证券投资咨询执业资格，勤勉尽责、诚实守信。本人对本报告的内容和观点负责，保证

信息来源合法合规、研究方法专业审慎、研究观点独立公正、分析结论具有合理依据，特此声明。
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资分析意见，制作证券研究报告，并向本公司的客户发布。
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更新和修订有关信息及资料，但不保证及时公开发布。同时，本公司有权对本报告所含信息在不发出通知的情形下做出修改，投资者应

当自行关注相应的更新或修改。任何有关本报告的摘要或节选都不代表本报告正式完整的观点，一切须以本公司向客户发布的本报告完

整版本为准。
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惟一参考因素，亦不应认为本报告可以取代客户自身的投资判断与决策。在任何情况下，本报告中的信息或所表述的意见均不构成对任

何人的投资建议，无论是否已经明示或暗示，本报告不能作为道义的、责任的和法律的依据或者凭证。在任何情况下，本公司亦不对任

何人因使用本报告中的任何内容所引致的任何损失负任何责任。
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