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 NIST 发布抗量子密码算法标准，量子科技产业再进一步 

8 月 13 日，美国商务部国家标准与技术研究院（NIST）正式发布了

抗量子密码学联邦信息处理标准。这一里程碑事件不仅标志着密码学

领域的新突破，也为未来量子计算带来的安全威胁提供了应对之道。 

新标准包含三种算法：1）FIPS 203：基于 Kyber 算法的标准，旨在

用于传输层安全协议。尽管该算法生成的公钥和密文较大，但其快速

性能使其成为传统方法的有效替代品。2）FIPS 204：基于 Dilithium

算法，专为数字签名设计。该标准在验证速度方面表现优越，适用于

需要更大签名和公钥的应用场景。3）FIPS 205：基于 SHA-2 或 SHA-3

的安全性，提供了 32 字节的小公钥和约 7KB 的大签名，适用于需要

快速验证的固件更新等应用。 

 应对量子计算攻击，抗量子密码改造蓄势待发 

量子计算的发展对密码学带来了巨大威胁。1994 年 Shor 提出的量子

算法，可以在多项式时间内快速分解大整数以及求解离散对数，理论

上 Shor算法可以彻底破解当前广泛应用的RSA和椭圆曲线公钥密码

算法，因它们的安全基础分别为大整数分解和椭圆曲线离散对数问

题。1996 年 Grover 提出的量子算法，对无序集中的搜索复杂度有开

平方量级的降低，理论上也可以使对称密码算法的安全强度减半。 

抗量子密码技术成为重要应对措施。“后量子密码”或“抗量子密

码”，是指能够抵御量子计算机攻击的新型密码算法，是量子信息时

代维护网络安全的关键技术。当前全球各个国家都在通过政策和标准

的形式，推动抗量子密码的算法演进和产业布局。 

从迁移进度来看，2023 年 8 月，美国网络安全和基础设施安全局

（CISA）、国家安全局（NSA）与国家标准与技术研究院（NIST）联

合发布《量子准备：向后量子密码迁移》指南，此前 NSA 发布了《商

业国家安全算法（CNSA）2.0》，提出美国政府将在 2033 年之前完

成其信息系统中的后量子迁移。其中，对于软件/固件签名场景的迁

移，需立即启动，在 2030 年前完成；传统网络设备的迁移在 2025 年

左右启动，也需在 2030 年前完成。 

抗量子密码算法标准发布，关注产业跟进和密码替换机会。我们认

为此次 NIST 发布全球首个抗量子密码算法标准，后续有望获得包括

美国政府以及全球科技巨头的持续跟进，从美国迁移进度来看，后续

含有加密和数字证书的信息系统均有望向抗量子密码迁移，有望带来

密码产业的新机遇。关注格尔软件、信安世纪、吉大正元、三未信安、

电科网安、中孚信息等密码企业。 

 风险提示： 1）技术创新不及预期；2）政策支持力度不及预期。 
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1.本周行业观点 

 

NIST 发布抗量子密码算法标准，量子科技产业再进一步 

8 月 13 日，美国商务部国家标准与技术研究院（NIST）正式发布了抗量子密码学联邦信息处

理标准。这一里程碑事件不仅标志着密码学领域的新突破，也为未来量子计算带来的安全威

胁提供了应对之道。 

新标准包含三种算法：1）FIPS 203：基于 Kyber 算法的标准，旨在用于传输层安全协议。

尽管该算法生成的公钥和密文较大，但其快速性能使其成为传统方法的有效替代品。2）FIPS 

204：基于 Dilithium 算法，专为数字签名设计。该标准在验证速度方面表现优越，适用于

需要更大签名和公钥的应用场景。3）FIPS 205：基于 SHA-2 或 SHA-3 的安全性，提供了 32

字节的小公钥和约 7KB 的大签名，适用于需要快速验证的固件更新等应用。 

 

应对量子计算攻击，抗量子密码改造蓄势待发 

量子计算的发展对密码学带来了巨大威胁。1994 年 Shor 提出的量子算法，可以在多项式时

间内快速分解大整数以及求解离散对数，理论上 Shor算法可以彻底破解当前广泛应用的RSA

和椭圆曲线公钥密码算法，因它们的安全基础分别为大整数分解和椭圆曲线离散对数问题。

1996 年 Grover 提出的量子算法，对无序集中的搜索复杂度有开平方量级的降低，理论上也

可以使对称密码算法的安全强度减半。 

抗量子密码技术成为重要应对措施。“后量子密码”或“抗量子密码”，是指能够抵御量子

计算机攻击的新型密码算法，是量子信息时代维护网络安全的关键技术。当前全球各个国家

都在通过政策和标准的形式，推动抗量子密码的算法演进和产业布局。 

从迁移进度来看，2023 年 8 月，美国网络安全和基础设施安全局（CISA）、国家安全局（NSA）

与国家标准与技术研究院（NIST）联合发布《量子准备：向后量子密码迁移》指南，此前 NSA

发布了《商业国家安全算法（CNSA）2.0》，提出美国政府将在 2033 年之前完成其信息系统

中的后量子迁移。其中，对于软件/固件签名场景的迁移，需立即启动，在 2030 年前完成；

传统网络设备的迁移在 2025 年左右启动，也需在 2030 年前完成。 

抗量子密码算法标准发布，关注产业跟进和密码替换机会。我们认为此次 NIST 发布全球首

个抗量子密码算法标准，后续有望获得包括美国政府以及全球科技巨头的持续跟进，从美国

迁移进度来看，后续含有加密和数字证书的信息系统均有望向抗量子密码迁移，有望带来密

码产业的新机遇。关注格尔软件、信安世纪、吉大正元、三未信安、电科网安、中孚信息等

密码企业。 
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2.市场行情回顾 

2.1.本周板块指数涨跌幅 

本周深证成指下跌 0.52%，创业板指下跌 0.26%，计算机行业上涨 0.11%，跑赢深证成指 0.63%，

跑赢创业板指 0.37%。横向来看，本周计算机行业指数在中信 30 个行业指数中排名第 12，

在 TMT 四大行业（电子、通信、计算机、传媒）中排名第 4。 

 

表1：本周板块指数涨跌幅统计 

指数名称 周涨跌幅% 年初至今涨跌幅% 周相对涨跌幅 
年初至今相对

涨跌幅 

计算机（中信） 0.11% -28.01% —— —— 

上证综指 0.60% -3.21% -0.49% -24.80% 

深证成指 -0.52% -12.33% 0.63% -15.68% 

创业板指 -0.26% -15.86% 0.37% -12.15% 

沪深 300 0.42% -2.49% -0.31% -25.52% 

云计算指数 0.31% -29.03% -0.20% 1.02% 

网络安全指数 -0.34% -32.24% 0.45% 4.23% 

车联网指数 0.99% -16.07% -0.88% -11.94% 

资料来源：Wind，国投证券研究中心   

 

 

 

 

  

图1.本周各行业涨跌幅统计 

 

资料来源：Wind，国投证券研究中心 
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2.2.本周计算机个股表现 

从涨跌幅情况来看，本周计算机板块整体表现一般。展望 2024 年，我们仍建议关注景气度

向上的人工智能、低空经济、智能网联车和信创等产业的投资机会。 

 

表2：本周计算机个股涨跌幅统计 

周涨幅前十 周跌幅前十 周换手率前十 

股票名称 周涨跌幅（%） 股票名称 周涨跌幅（%） 股票名称 周换手率（%） 

优博讯 18.31% 任子行 -24.43% 启明信息 108.23% 

安博通 17.46% 威创股份 -22.41% 天迈科技 63.47% 

雷柏科技 16.67% 汇金股份 -10.80% 金溢科技 60.16% 

GQY 视讯 16.07% 彩讯股份 -10.50% 京天利 53.83% 

朗科科技 15.95% 航天宏图 -9.77% 天利科技 53.83% 

博睿数据 12.09% 金溢科技 -9.59% GQY 视讯 49.74% 

世纪瑞尔 11.58% 吉大正元 -9.00% 四维图新 43.54% 

东方中科 10.96% 易联众 -8.78% 浩云科技 43.00% 

卓易信息 10.55% 航天长峰 -7.88% 万集科技 42.26% 

丝路视觉 10.34% 银江股份 -7.83% 思创医惠 40.76% 

资料来源：Wind，国投证券研究中心   
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3.重要行业新闻 

3.1.数字经济 

2024 年，国务院国资委开展了“AI+专项行动”，通过人工智能技术推动产业焕新。该行动

要求中央企业深化 AI 技术的应用，特别是在重点行业，以及构建多模态优质数据集，并打

造大模型赋能产业生态。为响应国务院国资委“AI+专项行动”，中国企业联合会、中国经

济改革研究基金会牵头《人工智能 数据资产流通管理指南》团体标准立项，中国资产评估

协会等专业机构和多家央企作为重要参编单位。首部“AI+数据资产”交叉领域标准，将为

央国企“AI+”场景牵引赋能千行百业，提供数据资产流通管理指引。数据要素社联合中国

企业联合会、中国经济改革研究基金会，将持续举办“AI+数据资产”专家工作坊，推动标

准编制，服务央国企 AI应用场景创新。（来源：数据要素社） 

 

3.2.新兴技术与硬科技 

8 月 14 日，为加强新能源汽车废旧动力电池综合利用行业管理，推动行业高质量发展，工信

部修订形成了《新能源汽车废旧动力电池综合利用行业规范条件(2024 年本)》，现向社会公

开征求意见。《条件》对企业布局与项目选址、厂区条件、设施设备、技术工艺、溯源能力、

资源利用、能源消耗、产品质量、环境保护等进行了要求。另外，上述规范对梯次利用企业

和再生利用企业均进行了不同要求。比如，梯次利用企业的年梯次利用的废旧动力电池量，

应不低于实际废旧动力电池回收量的 60%（其中利用量和回收量均按重量计算）；自建或与

用户共建梯次产品在线监测平台，监测产品运行状态和流向。(来源：semi 产业网) 

 

3.3.低空经济 

8 月 12 日，湖北省政府召开了低空经济发展推进会。会议强调，要深入贯彻落实党的二十届

三中全会精神和习近平总书记关于低空经济发展的重要论述，加快打造具有全国影响力的低

空经济发展高地。湖北省省长王忠林指出，低空经济是国家战略性新兴产业，是湖北省的重

要新增长点。会议提出，要以设施建设、研发制造、拓展应用为核心，完善低空经济的基础

设施和全产业链，推动低空经济融入各行各业。近日，湖北省发改委还发布了《湖北省加快

低空经济高质量发展行动方案（2024—2027 年）》，提出到 2027 年全省低空经济产业规模

要突破 1000 亿元，建成 30 个以上通用机场，并全面推进相关配套设施和应用场景的建设。

（来源：湖北省政府网） 

 

苏州市交通运输局于 8 月 12 日发布公告，就《苏州市低空经济产业发展促进条例（征求意

见稿）》公开征求意见，时间为 2024 年 8 月 12 日至 9月 11 日。《条例》共 7章三十九条，

涵盖低空经济产业的发展、基础设施建设、科技创新、应用场景推广、安全保障等方面内容，

旨在推动苏州市低空经济高质量发展。《条例》明确了各方职责和体制机制，重点关注政策

扶持、企业培育、基础设施规划、科技创新和安全保障等关键领域，强调低空产业发展必须

坚持安全第一的原则。（来源：苏州市政府网） 

 

3.4.医疗信息化 

8 月 10 日，国家卫生健康委办公厅、国家医保局办公室发布《关于印发长期处方管理规范（试

行）的通知》。《规范》明确了长期处方的适用对象、开具长期处方的医疗机构等实施主体

以及开具的主要流程等，根据患者诊疗需要，长期处方的处方量一般在 4周内；根据慢性病

特点，病情稳定的患者适当延长，最长不超过 12 周。《通知》从多角度提出要加强互联网

技术在长处方管理规范中的应用，比如基层卫生医疗机构可通过互联网复诊等途径在医联体

内具备条件的上级医疗机构指导下开具、互联网医院提供长期处方服务等。（来源：国家卫

生健康委） 
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4.重点公司动态 

4.1.基础软硬件 

【中科曙光】业绩快报：上半年公司预计实现营业总收入 57.12 亿元，同比增长 5.77％；归

属于上市公司股东净利润 5.58 亿元，同比增长 2.43％；归属于上市公司股东的扣除非经常

性损益的净利润 3.54 亿元，同比增长 15.93％。（来源：同花顺） 

 

【海光信息】半年报:公司实现营业总收入 37.63 亿元,同比增长 44.08%；归属于上市公司股

东净利润 8.53 亿元，同比增长 25.97%；归属于上市公司股东的扣除非经常性损益的净利润

8.18 亿元，同比增长 32.09%。（来源：同花顺） 

 

【工业富联】半年报：上半年公司实现营业收入 2660.91 亿元，同比增长 28.69％；归母净

利润盈利87.39亿元，同比增长22.04％；扣非归母净利润盈利85.33亿元，同比增长13.23％。

（来源：同花顺） 

 

4.2.工业软件 

【中望软件】半年报:上半年公司实现营业收入 3.08 亿元,同比增长 11.79%；归母净利润盈

利 597.62 万元，扭亏为盈；扣非归母净利润亏损 8396.78 万元。（来源：同花顺） 

 

【北路智控】半年报：本报告期营业收入 4.97 亿元，同比上涨 17.14％，归属于上市公司股

东的净利润 8314.93 万元，同比下降 16.81%；扣非归母净利润为 6895.49 万元，同比下降

25.84%。（来源：同花顺） 

 

【龙软科技】半年报: 上半年，公司实现营业总收入 1.40 亿元,同比增长 0.86%;归属于上市

公司股东净利润0.36亿元,同比减少6.90%,归属于上市公司股东的扣除非经常性损益的净利

润 0.35 亿元，同比减少 6.16%。（来源：同花顺） 

 

【普联软件】半年报: 上半年，公司实现营业总收入 1.92 亿元，同比增长 25.93%；归母净

利润 1339.1 万元，同比增长 142.17%；扣非归母净利润 790.23 万元，同比增长 121.4%。（来

源：同花顺） 

 

4.3.网络安全 

【山石网科】股权激励：公司同意本激励计划的授予日为 2024 年 8 月 13 日，并同意以 8.59

元／股的授予价格向符合条件的 159 名激励对象授予 992.00 万股限制性股票。（来源：同

花顺） 

 

【天融信】半年报:公司实现营业总收入 8.73 亿元,同比下降 13.07%；归属于上市公司股东

净利润-2.06 亿元,归属于上市公司股东的扣除非经常性损益的净利润-2.16 亿元。（来源：

同花顺） 

 

4.4.AI 大数据应用 

【海天瑞声】首次回购股份：2024 年 8 月 13 日，公司通过上海证券交易所交易系统以集中

竞价交易方式首次回购股份 19,824 股，占公司总股本 6032.52 万股的比例为 0.0329％，回

购成交的最高价为 43.50 元／股，最低价为 43.10 元／股，支付的资金总额为人民币 85.87

万元（不含交易费用）。（来源：同花顺） 

 

【万兴科技】半年报:上半年，公司实现营业总收入 7.05 亿元,同比下降 1.80%;归属于上市

公司股东净利润 0.24 亿元,同比下降 43.99%,归属于上市公司股东的扣除非经常性损益的净

利润 1.57 亿元,同比下降 54.58%。（来源：同花顺） 
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【海康威视】半年报: 上半年，公司实现营业收入 412.09 亿元,同北增长 9.68%；归母净利

润盈利 50.64 亿元，同比下降 5.13%；扣非归母净利润盈利 52.43 亿元,同比增长 4.11%。（来

源：同花顺） 

 

4.5.智能网联车 

【光庭信息】半年报:公司实现营业总收入 2.17 亿元,同比减少 20.06%;归属于上市公司股东

净利润亏损 1339.28 万元；归属于上市公司股东的扣除非经常性损益的净利润亏损 1790.82

万元。（来源：同花顺） 

 

【万集科技】半年报：上半年，公司实现营业总收入 3.78 亿元，同比增长 17.28%；归母净

利润亏损 1.5 亿元，扣非归母净利润亏损 1.58 亿元。（来源：同花顺） 

本报告仅供 Choice 东方财富 使用，请勿传阅。
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 行业评级体系 
 
收益评级： 

领先大市 —— 未来 6个月的投资收益率领先沪深 300 指数 10%及以上； 

同步大市 —— 未来 6个月的投资收益率与沪深 300 指数的变动幅度相差-10%至 10%； 

落后大市 —— 未来 6个月的投资收益率落后沪深 300 指数 10%及以上； 

风险评级： 

A —— 正常风险，未来 6个月的投资收益率的波动小于等于沪深 300 指数波动； 

B —— 较高风险，未来 6个月的投资收益率的波动大于沪深 300 指数波动； 

 

  

 分析师声明 

本报告署名分析师声明，本人具有中国证券业协会授予的证券投资咨询执业资格，勤勉尽

责、诚实守信。本人对本报告的内容和观点负责，保证信息来源合法合规、研究方法专业

审慎、研究观点独立公正、分析结论具有合理依据，特此声明。 

 

 

 本公司具备证券投资咨询业务资格的说明 

国投证券股份有限公司（以下简称“本公司”）经中国证券监督管理委员会核准，取得证

券投资咨询业务许可。本公司及其投资咨询人员可以为证券投资人或客户提供证券投资分

析、预测或者建议等直接或间接的有偿咨询服务。发布证券研究报告，是证券投资咨询业

务的一种基本形式，本公司可以对证券及证券相关产品的价值、市场走势或者相关影响因

素进行分析，形成证券估值、投资评级等投资分析意见，制作证券研究报告，并向本公司

的客户发布。   
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 免责声明 
 
本报告仅供国投证券股份有限公司（以下简称“本公司”）的客户使用。本公司不会因为

任何机构或个人接收到本报告而视其为本公司的当然客户。 

本报告基于已公开的资料或信息撰写，但本公司不保证该等信息及资料的完整性、准确性。
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何人因使用本报告中的任何内容所引致的任何损失负任何责任。 
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