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政策背景

尽管通用人工智能（GenAI）在各个领域提供了
诸多益处，其不断增长的能力也引发了对其自身
独特安全风险和基本权利问题的关注。GenAI有
可能支持虚假信息campaigns，并加剧意见操控[
2]；同时，它还能提高欺诈效率，使得剽窃或冒
名顶替更难被发现且更加高效[3]。这些风险可能
对民主过程产生重大影响[4]。此外，GenAI还模
糊了界限

欧盟AI法案([6]) 是一项开创性的举措，旨在为生
成式AI提出透明度义务。在其第17条中，当生成
或操控的内容（如图像、音频或视频）与现有的
人、物、地点或其他实体或事件极为相似，并且
可能会使人在视觉上误以为其真实或可信时，议
会建议([7]) 将第60条第g款扩展为应确保关于内
容由AI系统生成的事实进行透明度披露，而不是
由人生成。最后，在临时协议([8]) 中，联合立法
者同意在第50条中增加额外的透明度义务，包括
通用型AI系统、生成合成音频、图像、视频或文
本内容，应当确保AI系统的输出以机器可读的格
式标记，并可被检测到。

生成式AI是人工智能的一个前沿领域，能
够生成逼真的类人类内容。对其潜在滥用
和社會影響的关注突显了识别机器生成内
容的重要性。 当前基于元数据、水印、指纹识别或检测

的技术解决方案不足以充分满足对文本、
音频、图像和视频内容的要求。

在人类和机器创造的内容之间 ， 引发了就业
、创造力和版权规则的新范式 [5] 。

识别AI生成内容的解决方案应具备以下四个
属性：效率、数据完整性、鲁棒性。

内容更改 ， 并防止操纵。

生成的 AI 透明度 ： 识别机器生成的内容

生成性人工智能（GenAI）[1] 是人工智能（AI）
的一个前沿领域，近年来由于最先进的技术进步
和面向消费者的產品如ChatGPT、Midjourney或
Sora的出现而备受关注。GenAI 涉及机器学习

用于生成媒体内容（如文本、音频、图像或视频
）的模型，这些内容模仿人类制作的内容。该技
术的应用潜力覆盖了各个行业。其创造力和推理
能力可能影响所有智力和艺术职业。



 

 

 

 
 

 

 

 

 
 

 

 

 
  

 
    

  

  
  

  
   

    
 

 

  

 
  

 

 

 

 

 

  
 

 

 

 

  

 

 

 

 
 

 

 

 

 

 
  

 

 

生成式 AI 技术

简介的范围

技术背景

元数据

生成式人工智能（GenAI）能够生成各种类型的
数据，如基因组数据、3D环境或表格数据。鉴于
此简报的目的，我们将重点放在最常见的研究工
作中产生的文本、音频、图像和视频数据上。支
持GenAI的主要AI技术包括基于变换器的大规模语
言模型[12]，例如用于文本生成的生成预训练变换
器（GPT）；基于卷积网络的技术[13]，例如用于
音频生成的WaveNet；用于图像生成的对抗生成
网络（GAN）[14]和扩散模型[15]。视频[16]或多
媒体内容的生成依赖于结合技术。

在过去五十年中，数字技术的兴起显著重塑了所
有权和版权的格局。数字化资产可以被复制和修
改的可能性催生了将隐藏信息或标记嵌入到图像
、音频、视频或文档等数字媒体中的工具（水印
技术），以及唯一标识这些资产的方法（指纹识
别），以确保资产的真实性和可追溯性及安全性[
11]。早期的水印方法涉及对图像进行简单且可见
的修改，如添加标志或文字。随着时间的推移，
这些技术演进为对人类感官不可感知且在视觉和
音频领域具有强大抗篡改性的水印。水印技术与
指纹识别方法相结合，进一步增强了安全性，采
用了加密技术来提高安全级别。

人工生成或操纵。提供商应确保其技术解决方案
在相关范围内有效、互操作性强、稳健可靠。对
于欧盟以外的地区，机器生成内容的问题也已受
到考虑。这包括美国领先人工智能公司自愿承诺
开发有效的技术手段以确保用户知晓内容由AI生
成[9]，以及中国对深度合成互联网服务提出众多
要求，包括使用技术手段标注这些服务生成或编
辑的内容[10]。

使生成式AI更加透明，并能够检测和识别机器
生成的内容对于确保数字技术和媒体的信心保
持不变至关重要[17]，促进欧洲数字生态系统的
信任。

标识: 阅读元数据过程简单且所需努力较少。然
而，这种方法需要使用接受元数据的格式，如PN
G、JPG、MP3或PDF。当生成音频或图像时，
这通常是常见的做法，但对于返回原始文本的文
字生成，通常并非如此。

对内容更改的鲁棒性 ： 修改内容不会影响元数
据。然而，某些元数据中的信息可能需要更新以
反映这一改动。

元数据是嵌入计算机文件中并提供有关这些文件
信息的数据，例如版权或所有权详情、时间戳、
唯一标识符或与内容相关的数字签名。

这份简报旨在回顾四种技术解决方案（见图1）
，以实现这一目标。这些解决方案根据四项 des
irable 属性进行了评估：

1. 效率 可靠的生成内容识别，通过检索诸如提
供者名称、创建日期或用于身份验证的数字签
名等信息来实现。该过程应要求最小的努力和
时间，并且随着时间保持一致。

4. 防止操纵 能够抵御任何旨在操纵用于识别目
的的信息的修改，无论是更改识别元素（篡改）
还是移除信息（删除）。

数据完整性 ： 元数据不会改变内容 ， 它
是单独存储的。

广义 AI 的透明性技术

3. 对内容更改的鲁棒性 保持效率不变，当内容
受到可预见的变化或修改影响，这些变化或修改
不影响内容的合成性质，也不改变内容的整体外
观或可解释性（例如，图像的亮度或音频的音量
）。

2. 数据的完整性 ： 保持内容的完整性 ， 即原
始数据的有限降级或失真。



 

 

   

    

 

  
 

 

 

 

  

 
 

  

 

  
  

 

  

 
 

  

 
   

  

 

 
  

 

 
 

 
  

 
   

 
  

 

 

  

 

  
 

  
 

 

 

水印 检测

指纹

基于人工智能的检测工具采用机器学习分类技术
构建，并通过人工制作和机器生成的内容进行训
练[28][30]。这些工具可以应用于任何类型的数
据，前提是存在足够的样本用于训练检测器。

水印技术将元数据嵌入内容中作为不可见或几乎
不可感知的标记。水印可以在媒体内容生成期间
进行，也可以在生成之后作为后处理步骤进行。
一些方法还尝试在训练阶段引入水印，从而使Ge
nAI系统本身生成带有水印的内容[19]。

在生成式通用人工智能（GenAI）的透明度背景
下，指纹识别涉及生成并存储在一个外部数据库
中唯一标识符，该标识符用于识别生成的内容，
称为指纹或哈希。

标识: 识别过程包括计算待识别内容的指纹，并将
其与已知指纹列表进行比较 [11], [26]。

数据完整性 ： 水印技术可以改变内容。然而，
水印可以设计成对内容质量影响最小，尤其是对
于某些模态（如图像）而言。

标识: 识别过程涉及将内容输入到检测器中。然
而，当前用于检测生成内容的技术存在较高的误
报率，并且可能会错误地识别出由人类生成的内
容 [31]。标识: 水印需要特定的工具来验证真伪、检测篡

改或证明所有权。这一领域仍然是开放的研究
课题。

对内容更改的鲁棒性 ： 指纹识别可能对内容的
修改敏感，这可能导致不同的指纹和错误的身份
识别。

防止操纵 ： 故意修改可以导致不同的指纹 ， 即
使没有明显的内容变化 [27] 。

防止操纵 ： 故意篡改数据以移除或修改内容中
的水印是可行的，并且已在科学作品中进行了演
示[25]。可以考虑增加额外的安全层（如加密）
来限制这一风险。

对内容更改的鲁棒性 ： 水印可以对内容的修改
敏感 ， 这可能会减少或阻止识别 [24] 。

数据完整性 ： 指纹不改变内容, 除非它被明确
地存储为水印。

科学界对所有类型的模式都有希望的结果 [20] 
[23] 。

防止操纵 ： 元数据可以被轻易篡改或简单地从
文件中删除（例如，使用专用工具）[18]。通过
加密签名保护元数据中的信息免遭未授权修改。

图 1 对四种技术解决方案的示意图进行了分析 ， 以
识别生成的内容。
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更好的方法是应用
在特定环境中的技术组合 ， 采取
考虑到技术和法律因素 ，
包括模型的类型、
透明度措施 ， 提供者的义务 ，
平台和组织的当前实践
处理潜在的生成内容。特别是 ，
依赖于数字签名的解决方案需要
设置合适的公钥基础设施 (PKI)
以及必要的组织程序
处理提供程序的密钥分发。

另一方面，指纹识别和检测方法可以区分真实内
容与被篡改的内容，无论是否存在元数据或水印
。然而，这些方法仍然存在一些不足：指纹识别
需要专门的基础设施来大规模生成和存储指纹，
而主要的GenAI提供商目前尝试开发基于AI的检测
工具尚未证明其可靠性[31]。

将元数据和水印整合到内容中，可以更容易地跟
踪和验证由机器生成的数字内容。诸如内容来源
和真实性联盟（C2PA）[34]等举措已被生成式人
工智能提供商[35]、[36]利用，在其系统生成的内
容的元数据中添加 robust 的标识符。

所有这些方面都应该被纳入考量，并作为GenAI
更广泛治理系统的一部分，以确保各方之间的正
确互动。在实践中，这带来了诸多挑战，尤其是
在分散式开源项目和边缘设备上的AI系统中。从
科学

透明度措施对于生成式人工智能（GenAI）而言
受限于当前的技术水平，且目前尚未找到单一解
决方案能够全面满足识别可靠生成内容的全部理
想属性（见表1）。

对内容更改的鲁棒性 ： 检测对内容的重大修改敏
感[32]。它们需要不断更新以适应新的GenAI一代
。

防止操纵 ： 与任何人工智能系统一样 ， 规避
攻击可以用来误导探测器 ， 使它们返回错误
的预测 [27] ， [32] 。

数据完整性 ： 这种方法不需要改变内容。 表 1 与上述讨论的四种 desirable 属性相比的技术解
决方案比较。（绿色：已覆盖，橙色：部分覆盖，紫
色：未覆盖）

对于这些问题，最稳健的方法是在生成过程中整
合识别机制，例如，在GenAI模型中嵌入水印[33]
或对训练数据集中的所有图像进行水印处理，使
得GenAI模型固有地生成带有水印的内容[19]。还
可以实施混合开放-封闭方法，其中一端可以开放
而另一端保持封闭。例如，公开水印代码和封闭
水印检测，或者反之亦然。

然而 ， 这些方法并不是万无一失的 ， 因为它
们可以被改变或删除。

开放性促进了创新文化的形成，允许开发者迭代
关键想法并逐步开发更为先进的系统。然而，当
生成性人工智能（GenAI）模型开源时，移除元
数据、指纹或水印只需删除一行代码即可，从而
可能被恶意利用。如果使用的方法（如元数据、
指纹识别、水印或检测方法）也是开源的，

此外，技术实施可以留给提供商处理，或者在专
用标准中进行规定以促进互操作性。

恶意行为者可能分析代码以找出绕过生成内容识
别机制的方法。
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