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01 背景-软件是网络空间的基石 CEE 中国电机工程学会

自主可控 安全可信

RIG

云计算 物联网 智慧城市 大数据 人工智能 区块链

互联网

各种 服务器
计算终端 超级计算机

超高速 各种通信技术 卫星
WiFi光纤 3G 5G 4GA



中国电机工程学会01 背景-需求1：软件生态面临自主可控难题 CEE

关键软件长期由国外主导 面临断供、 安全、知识产权风险
移动端操作系统分布情况 PC端操作系统分布情况

Matlab (2020)

0.04N

TAAIN

MATLAB XCodeGhost(2015)

NO.1895

SOLARWINDS

HACKED
O

O SolarWinds(2020)

工业设计软件
CAD（计算机辅助设计）软件 工业信息管理软件
CAE（计算机辅助工程验证）软件 工业控制软件 产品：ERP、CRM、SCM

TheXz/Izma BACKDOOR

CAM（计算机辅助制造）软件 GE/西门子、MES、DCS、SCADA 企业：SAP、Oracle、Saleforce xz(2024)

挑战：关键软件闭源，供应链风险高，自主可控难度大



j2rraLiihiEOpzUSVwbL1k7F2r8RSvVev4Q/VJ76foIDpLJyfl/rtqThl1DbVFAq

背景-需求2：软件生态面临安全可信难题01 中国电机工程学会

软件安全风险未知 成为网络攻击的重要突破口
NumberofCVEspublishedinNVDeachwee

震网
000

MIRAI
病毒

700

（伊朗600 漏洞问题层出不穷 ENXOS核设500

施）400 MIRAI僵户网络
100 iPhone越狱&安卓Root

8
2009 2911 2013 2015 2017 2019 2021 2021

Total malware

TEST
ROOT 2:23:5737

恶意代码急剧增长
wDoiPay

Power Outag
06:23:57137

Causedby Hackers Bbitcoln -

Beere

WannaCry（勒索150+国家）电网断电（乌克兰）

挑战：自标软件闭源，分析难度大，安全问题隐藏深
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中国电机工程学会02 关键问题-软件开发与安全

件设费 应用领

SAP ORACLE

自主可控国产化替代
Lenovo 用友 Kingdee 安全风险发现与防范

Windows DSDASSULT SIEMENS Sptc

Lux AAUTODESK Ansys synapsys

自主 安全目标软件可控 可信开发工具
ABB

ORACLE
中控·SUPCON

SIEMENS ABB
NARI

软件分析理解 N
Chea 软件分析理解

ORAC 联

软件设计开发 发现安全问题

软件测试部署 关键问题是分析、理解目标（闭源）软件 防范安全问题



中国电机工程学会02 关键挑战1：车软件分析 二进制信息缺失
中间表示IR

#include <stdio.h> 源代码
define iat @answer(is*,

#include <stdlib.h> calc.c i8*)#0
cal1 i64

@strlen(i8* $D)#3

printf("Hey &s, the answer is: dn", nare, x);
64 call i64

@strlen(i8*$l）#3

void calc(int y)(

return y*y; 87- call noalias ib*

@ma11oc(164%6）#4

void main(int argc, char *argv[l)(
88=call i6*

answer:

.LFB5:
汇编码

@strcpy(i8+ $7,

intx=40.+atoi(argv[2]), cfistartproc

inty=calc(x); 号9-getelementptr pushg%rbp

answer(argv[ll, y); inboundsi8,ia* .cft-defcfa.offset16

#7,164$3 cfi_offset6,-16

#10=calli8* movq%rsp，%rbp

.cfidef.cfa_register

18*1）#4 subqs16,%rsp

机器码
movq %rdt，-8(%rbp)

chao @calc$ xxd calc
movl%est,-12(%rbp)

00000000:7f454c460201 0100 0000 0000 0000 0000 ELF moVL -12（%rbp)，%edx

00000010:03003e000100 0000 8005 0000 0000 0000 movq -8%rbp)，%rax

00000020:400000000000 0000 7819 0000 0000 0000
movq %rax,%rs

00000030:0000 0000 4000 3800 0900 4000 1d00 1c00
leag LCO(%rip),%rdi

movl So%eax

00000040: 06000000 0400 0000 4000 0000 0000 0000 printfePLT

00000050: 40000000 0000 0000 4000 0000 0000 0000 nop

00000060: f8010000 0000 0000 f801 0000 0000 0000 符号、类型、边界等信
leave

0400
cfi_def_cfa78

00000070: 08000000 0000 0000 O0EO 0000

息逐步优化/丢弃 ret

00000080: 3802 000000000000 3802000000000000

8



关键挑战1：车02 软件分析 二进制信息缺失 中国电机工程学会

中间表示IR
#include <stdio.h> 源代码

define i8tanswer(i8*,

#incluce <stdlib.h> calc.c 18*）#01

#3calli64

void answer(char*name, int x) f @strlen(i8*各0)#3

printf("Hey &s, the answer is: &dln", name, x);
#4=ca1l 164

@strlen(i8+ g1)#3

#5add1643,1
voidcalc(inty)t #6-addi64 #5,84

return y*yi
#7 = call noalias ig+

@ma11oc(16486)#4

void main(int argc, char *argv[l)(
88 = cal1 18+

answer:

estrepy(i8+$7,
LFB5:

汇编码
int x =40 + atoi(argv[2]); 18*g0)#4 cfi_startproc

int y - calc(x): a9 =getelementptr
pusha%rbp

answer(argv[llr y); 反编译 inbounds i8,i8t cfi def cfa_offset 16

87.164$3 .cfi_offset6,-16

810 -cal118* dqu%ds.%bAow

@strcpy(i8*$9, "cfi_def_cfa_register

18*¥1）#4 subqS16,%rsp

ret i8*%? movq%rdi，-8（%rbp)
chao @ calc$xxdcalc 机器码 movl %esi;-12(%rbp)

00000000:7f454c460201 01000000 0000 0000 0000 ELF movl -12(%rbp)，%edx

00000010:0300 3e00 01000000 80050000 0000 0000 movq -8(%rbp)，%rax

00000020:40000000 0000 0000 7819 0000 0000 0000

lifting

movq %rax，%rsi

3800
Leag

00000030: 0000 0000 4000 0060 4000 1d00 1c00
Lce(%rip)，%rdi

mov X00%0S

00000040:060000000400 0000 4000 0000 0000 0000

反汇编
call printfePLT

00000050:4000 0000 0000 0000 4000 0000 0000 0000 dou

00000060:f80100000000 0000 f801 00000000 0000 Leave

00000070:08000000 00000000 0300 0000 0400 0000
cfi.def_cfa7,8

无中生有，恢复缺失的信息 ret

00000080: 38020000 0000 00003802000000000000 8
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关键挑战2：车02 软件理解 人在回路 中国电机工程学会

#incluae <stdio.h> 源代码
#include <stdlib.h> calc.c

2 代码功能分析：
语义分析 内存分配、

void answer(char*name,int x)( 加密解密？
printf("Hey &s, the answer is: sdln", nare, x): 敏感数据如何流动？

void caic(int y)(

return y*y; 严重
voidmain(int argc,char*argvll)( 依赖int x= 4o+ atoi(argv[2]);

安全分析

功 性
int y = calc(x); 人工

能分 能分

answer(argv[ll, y); ?
经验 析 析

chao @calc$xxdcalo 机器码
00000000:7f45 4c46 0201 010000000000 0000 0000 ELF

00000010:0300 3e00 0100 00008005 0000 00000000 恶意 逆向 供应
漏洞

00000020:40000000 0000 0000 781900000000 0000 代码 破解 链
00000030: 00000000 4000 3800 0060 40001d001c00

00000040:06000000 0400 0000 4000 0000 00000000 软件 性能
00000050: 4000 0000 0000 0000 4000 0000 0000 0000 转写 优化
00000060: f801 0000 0000 0000 f801 0000 0000 0000

00000070: 0800 0000 0000 0000 0300 0000 0400 0000 10
00000080: 38020000 0000 0000 3802 0000 00000000 8



问题总结02 中国电机工程学会

信息 人在
硬件设备 应用领城 缺失 回路

SAP ORACLE

Lenovo 用友
Kingdee 安全分析

单作系统 研发说计

Windows DSDRSERUET SIEMENS Sptc

AAUTODESK Ansyssynopsys

软件分析

Lmuxo

软件理解

日标软件
开发工具

AnB scneider
ORACLE 中控·SUPCON

放入式软伴

ABBS NARI

Chea

SIEMENS

TBM 功能开发
.Kingdee 致通互联

1 11
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中国电机工程学会03 智能化解决方案：大语言模型

信息 人在
硬件设备 应用领城 缺失 回路

SAP ORACLE

Lenovo 用友
Kingdee 安全分析

单作系院 研发设计

Windows SIEMENS Sptc

Lmux AAUTODESK Ansys synupsys

软件分析 软件理解

日标软件
开发工具

ABB
ORACLE

中控·SUPCON 信装电子

最入式款件

ABB NARI
SIEMENS

TBM Chea 功能开发
ORAC
Kingdee

致通互联

信息自 人类意
动补偿 图对齐 内容自

动生成
13



中国电机工程学会03 现有大语言模型难以分析二进制程序 （闭源软件）
软件可以抽象为三个维度的表示

自然语言 源代码 二进制程序（机器语言） 程序执行（机器语言）

Hnnledacataio.

人类 arswazichar ana,ct 进程 进程
需求

H

B1

D0 F

意图 (时刻1) 时刻N）设计 40 + 编译arg. x; : 41 加载
实现 部署 32DE 运行320D

MLM 0110

1011

0101
ChatGPT code llama

Machine LanguageModel

通用大模型 代码大模型 机器语言是网络空间基石，但是缺少智能化解决方案
14



中国电机工程学会03 方案简介：大语言模型

Transformer架构 海量算力 适量算力 少量算力
（自注意力机制） （1000+英伟达卡*天） （10+英伟达卡*天） （8张4090卡）

亿元算力 百万算力 十万算力
Dutpu

提示词
工程

预训练 微调 推理
RAG
知识增强

（厂商） （专业用户） （普通用户）

工具使用

海量数据 适量标注数据 目标数据
（TB级高质量数据） （MB级高质量数据） （按需）

模型优化 专业数据自动生成
（面向二进制软件） 源代码，二进制、文本、二进制标注数据）

15



中国电机工程学会03 关键技术突破

数据 技术 工程

大规模机器语言-自然 全自动数据生成、标 ·自研机器语言模型训
语言-源代码多模态对 注、对齐 练方法
齐数据 优化模型设计，深刻 完善的机器语言模型

·100TB规模，业界公 理解机器语言，对齐 基础设施
开数据<100GB 人类专家

010100

Conference

ISSTA USENIX NDSS acm
ISSTA:International Symposium on Software

SECURITY SYMPOSIUM

SIGSAC
Testing and Analysis

IEEES&P

多个关键技术零的突破
16



03 关键技术1： 融合领域知识的模型优化 中国电机工程学会

修改模型设计，融入代码领域知识（指令语义、跳转关系等）

0x400467:test rax, rax 1: test rax rax

0x40046A:js 0x40047C 4: js JUMP_20

0x40046C:mov rdi, rbx 6:mov
Tokenization and

rdi rbx

token embedding positionembedding

0x40046F: call puts 9: call puts
Inputtoken

8x400474:xor eax, eax Normalization
11: xor eax eax

0x400476:add rsp, 20h 14: ppe rsp <const>

jumpembedding (JUMP_14) jumpembedding (JUMP_20)
8x40047A:pop rbx 17: pop rbx

0x40047B: retn 19: retn

8x46047C: lea rdi, stre 28: lea rdi <str>

0x400483: call sub_400570 23: call

0x400488:jmp

<function>

0x408476 25: jmp JUMP_14

Input <CLS> test rax rax JUMP_20 add rsp <const> lea Pu <str> <function> jmp JUMP14

Token

Embeddings

E.. E
EJUMP_20 Eesp

Erd Eestr Ecall EUMP_14

+ + +

Position

Embeddings

jTrans:Jump-Aware Transformerfor BinaryCodeSimilanityDetection." /SSTA 2022

17



关键技术2：103 基于对比学习的语义理解 中国电机工程学会

利用对比学习技术，使得语义相似的二进制代码embedding接近

queryfunctionvector dissimilarfunctionvectorsimilarfunctionvector

similar

function

FunctionEmbeddingNetwork

dissimilar
cossimilarity

function
0.98

functionpool
cos similarity

er
0.46

query

function

18



关键技术3：基于多模态学习的语义理解03 中国电机工程学会

利用多模态技术，将语义空间与人类意图对齐，更准确地表示二进制代码语义

AssemblyEmbeddingw/oAlignment

AssemblyEmbedding ExplanationEmbedding

AssemblyCode Explanations

SemanticSpace This codereads network

0: endbr64
dataandassigns ittoalist.

1: push rbx

rbxcs:qword_x

It does thisby looping

2: mov
through the list of network

3: test rbx,rbxx
data and assigning the data

shortINSTR12
to their respective names.

5. mov rax, [rbx]

6: mov rdx, [rax+20h]
Tags:network,data,

monitoring.

AssemblyCodeandExplanationPai

"CLAP:Learning Transferable BinaryCodeRepresentationsWithNaturalLanguageSupervision."/SSTA 2o24

19



03 我们的解决方案： 机器语言大模型MLM

安全分析 性能优化、 功能拓展
EXE MACH-O ELF

供应链 漏洞 版权 APT 工具 性能 功能 软件
分析 攻防 保护 分析 生成 优化 翻译 迁移

Windlows Macos Linux
全场景智能化，开创软件分折新范式

多平台
语义分析

MLM 0110 多场景 语义 语义 功能 语义 函数 函数 输入1011
多能力 摘要 搜索 分类 比较 命名 类型 格式0101

Machine Language Model

语义理解超越人类专家水平，高效辅助逆向分析

多架构

结构分析
x86 ARM MIPS PPC

函数
intel ARM

treescale
指令 函数 跳转 反 控制 反编调用边界 边界 关系 汇编AMDZ 流图GBROADCOH

IBM
译图

反汇编核心功能全面超越IDAPro

20
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典型应用04 中国电机工程学会

软件逆向分析 软件生态迁移 软件供应链分析

1001010
MLM

1001010

L001010 MLM
MLM 000110

001036

0001100

0001100 0001100

HH

目标软件 A生态软件 B生态软件 目标软件
（无源码） 软件成分

反编译生成C代码

突破卡脖子技术 信创国产化、老旧软件升级迁移 细粒度、高速、语义对齐的二进制代码比对

软件一致性检测 漏洞挖掘 软件版权保护分析

1001010

1001010 0010001 MLM
0010001 MLM 1001010 10010

0001100

0001100H 0010001 MLM 00011

00100

可执行程序
0001100 软件A 侵权？

缺漏？ 自标软件 漏洞

软件B
源代码

解决采购痛点 大模型赋能oday 1day漏洞挖掘 破解取证难题

22



中国电机工程学会04 Demo-颠覆工作模式的智能逆向分析

mlm01.com

MLM
机器语言大模型

将黑盒二进制程
序变成白盒代码

首次实现像人类
专家一样理解二
进制程序语义

将专家从繁琐的
底层代码分析中

示文件

解放出来，专注
高层分析任务

23
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中国电机工程学会05 软件自主可控、 安全可信

解决方案：大语言模型

硬件设备 经营管理 应用领域 信息 人在
hp

SAD
salesfore

ORACLE 高欣型制造业

缺失 回路
Lenovo 用友

.Kingdee

功能开发
操作系统 研发设计

Windows DASSALT SIEMENS ptc

Linux
AAUTODESK

Ansyssynopsys

软件分析 软件理解

cadencezwsoFT中望软件神软
流程型制造业

生产制造

SIEMENS
Honeywell RA

开发工具

ABB 宝信软佳ORACLE
中控·SUPCON

嵌入式软件

中间件 ABB S NARI 安全分析SIEMENS

IBMChea HUAWE

ORACLE 协同集成

Kingdee 致远互联 信息自 人类意
动补偿 图对齐 内容自

动生成
1 25



05 机器语言大模型MLM 1（全球首个） 中国电机工程学会

安全分析、 性能优化、 功能拓展
EXE MACH-O ELF

供应链 漏洞 版权 APT 工具 性能 功能 软件
分析 攻防 保护 分析 生成 优化 翻译 迁移

Windons Macos Linux
全场景智能化，开创软件分折新范式

多平台
语义分析

MLM 0110 多场景 语义 语义 功能 语义 函数 函数 输入
1011

多能力 摘要 搜索 分类 比较 命名 类型 格式0101
Machine Language Model

语义理解超越人类专家水平，高效辅助逆向分析

多架构

结构分析
x86 ARM MIPS PPC

跳转 函数
intel ARM

treescale
指令 函数 反 控制 反编

边界 调用边界 关系 汇编AMDZ 流图OBROADCOH

IBM
译图

反汇编核心功能全面超越IDAPro
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05 广泛的应用场景 中国电机工程学会

软件逆向分析 软件生态迁移 软件供应链分析

1001010

MLM
1001010

1001010 0010001 0010001
1001010

MLM
0010001 MLM

0010001

0001100

0001100 0001100 0001100 MMT

目标软件 A生态软件 B生态软件 目标软件
（无源码） 软件成分

反编译生成C代码

突破卡脖子技术 信创国产化、老旧软件升级迁移 细粒度、高速、语义对齐的二进制代码比对

软件一致性检测 漏洞挖掘 软件版权保护分析

1001010
MLM

0010001 MLM 1001010 0010

0001100 00100

0001100

0010001 MLM
THTT

0001100 软件A可执行程序 侵权？
缺漏？ 目标软件 HTT 漏洞

软件B
源代码

解决采购痛点 大模型赋能Oday、1day漏洞挖握 破解取证难题

27
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