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能够做到的地方以及应用的范围

人工智能红队战术并非
安全基准评估

人工智能的人性化元素
红队作战至关重要。

探索文本到图像技术
性别偏见生成器

人工智能威胁模
型本体论

LLMs放大了现有的安全风险
并引入了新的风险。
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的风险领域

确保人工智能系统安全的工作
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评估如何利用大型语言模型（L
LM）自动化诈骗

评估聊天机器人如何回应处
于困境的用户
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害内容

SSRF在一个视频处理通用
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您不需要计算梯度就能破坏一
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摘要

红队作战100项生成式AI产品的启示

6. 负责任的AI危害普遍存在，但难以衡量

您不需要计算梯度来破坏一个人工智能系统。

自动化可以帮助覆盖更多的风险领域。

5. 人工智能红队测试中的人为因素至关重要。

8. 确保人工智能系统的任务永远不会完成。

3. AI红队对抗并不是安全基准测试。

大型语言模型（LLMs）放大了现有的安全风险并引入了新的风险

1. 了解系统能够做什么以及其应用领域

近年来，AI 红队测试已成为一项用于探测生成人工智能系统安全性和稳健性的实践。鉴于该领域的初创性质，关于
如何实施红队测试还有许多未解之谜。基于我们在微软针对超过 100 个生成人工智能产品的红队测试经验，我们提
出了我们的内部威胁模型本体论以及我们汲取的八个主要经验教训：

通过与我们的运营案例研究分享这些见解，我们提供了旨在将红队工作与实际世界风险对齐的实用建议。我们还强
调了我们认为常常被误解的AI红队方面，并讨论了该领域需要考虑的开放性问题。



JCd48dqrz7pRwAtc9Vaozm/b+ZRyc6wFZTEj2Uj5Q8yjyU9M08S2tmpxBltiTBrO
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引言

背景

红队作战100项生成式AI产品的启示

本文中，我们通过分享在微软对100多款生成式人工智
能产品进行红队测试的经验，来对这些担忧进行探讨
。论文结构如下：首先，我们介绍我们用来指导操作
的危险模型本体。其次，我们分享我们学到的八个主
要经验教训，并针对AI红队提出实际建议，同时附带
我们操作中的案例研究。特别是，这些案例研究突出
了我们的本体如何被用来模拟广泛的安全和风险。最
后，我们讨论了未来发展的领域。

随着生成式人工智能（GenAI）系统在越来越多的领
域得到应用，AI 红队攻击已成为评估这些技术安全性
和安全性的核心实践。其核心在于，AI 红队攻击试图
通过模拟针对端到端系统的现实世界攻击来超越模型
级别的安全性基准。然而，关于如何进行红队攻击操
作有许多未解之谜，并对当前 AI 红队攻击努力的成效
持怀疑态度[4，8，32]。

首先，人工智能系统变得更加复杂，这迫使我们扩大
人工智能红队测试的范围。最值得注意的是，最先进
的（SoTA）模型获得了新的能力，并在一系列性能
基准上稳步提高，引入了新的风险类别。新的数据模
式，如视觉和音频，也为红队测试操作提供了更多的
攻击向量。此外，代理系统赋予这些模型更高的权限
和访问外部工具的能力，扩大了攻击面和攻击的影响
。

微软人工智能红队（AIRT）源于公司现有的红队项
目，并于2018年正式成立。在其成立初期，该团队
主要专注于识别传统安全漏洞和针对经典机器学习
模型的逃避攻击。自那时起，微软的AI红队范围和规
模在应对两大趋势的影响下显著扩大。

随着攻击和故障模式复杂性的增加，对它们的关键组
成部分进行建模是有帮助的。基于我们为广泛的风险
对超过100个通用人工智能产品进行红队测试的经验
，我们开发了一个本体来做到这一点。图1展示了我
们本体的主要组成部分：

一个开源的Python框架，我们的操作员在红队行动中
大量使用[27]。通过增强人类的判断力和创造力，PyR
IT已使AIRT能够更快地识别出有影响的安全漏洞，并
覆盖更广泛的风险领域。

其次，微软近期在人工智能领域的投资激发了众多需
要红队测试的产品开发，数量远超以往。这种在数量
上的增加以及人工智能红队测试范围的扩大，使得完
全手动测试变得不切实际，迫使我们借助自动化扩大
我们的运营规模。为了实现这一目标，我们开发了Py
RIT，

这两大趋势使得AI红队挑战在2018年相比变得更
加复杂。在下一节中，我们将阐述我们开发出来以
模拟AI系统漏洞的本体论。

值得注意的是，本框架并不假设存在对抗性意图。特
别是，AIRT同时模拟了对抗性攻击者和无意中遇到系
统故障的良性用户。AI红队测试的复杂性部分源于攻
击可能造成的广泛影响。

人工智能威胁模
型本体论

– 策略：攻击的高级阶段（例如，侦察、ML模
型访问）。 – 技术手段：完成目标所使用的方
法（例如，主动扫描、越狱）。 – 流程：使用
策略和技术手段重现攻击所需的步骤。

战术、技术、程序（TTPs）：由AIRT利用的策
略、技术和程序。典型的攻击包括多个策略和技
术，我们尽可能地将其映射到MITRE ATT&CK®
和MITRE ATLAS Matrix。

• 演员：由AIRT模仿的人或多人。请注意，演员
的意图可能是敌对的（例如，骗子）或良性的
（例如，典型的聊天机器人用户）。

系统：正在被测试的端到端模型或应用。

• 弱点：系统中的漏洞或漏洞组合使得攻击成为可
能。
• 影响：攻击产生的下游影响（例如，权限提升、
产生有害内容）。
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TTPs 缓解

利用 通过缓解

进行 漏洞 创建
弱点 影响演员 攻击

发生

系统

为了了解这一本体论在背景下的情况，考虑以下例子
。想象我们正在对一个基于LLM的协作飞行员进行红
队测试，该飞行员可以总结用户的电子邮件。针对这
个系统的可能攻击之一是，诈骗者发送一封含有隐藏
的提示注入的电子邮件，指示飞行员“忽略先前的指令”
并输出一个恶意链接。在这种场景中，攻击者（Actor
）是诈骗者，他正在进行跨提示注入攻击（XPIA），
该攻击利用了LLM通常难以区分系统级指令和用户数
据的事实[4]。下游影响取决于受害者可能会点击的恶
意链接的性质。在这个例子中，可能是从用户的计算
机中泄露数据或安装恶意软件。

安全涵盖了诸如数据泄露、数据篡改、凭证泄露等
众所周知的威胁，这些威胁在MITRE ATT&CK®中
被定义，这是一个广泛使用的安全攻击知识库。我
们还考虑了专门针对底层AI模型的攻击，例如模型
规避、提示注入、拒绝AI服务以及其他被MITRE AT
LAS矩阵所涵盖的内容。

安全影响与生成非法和有害内容有关，如仇恨言论、
暴力、自残和儿童虐待内容。AIRT与负责任AI办公室
紧密合作，根据微软的[此处应有具体内容]定义这些
类别。

或系统故障。在以下案例研究中，我们分享了一系列
案例研究，展示了我们的本体如何足够灵活，以模拟
两大类主要影响：安全和安全。

负责任的AI标准[25]。在本报告中，我们把这些影响
称为负责任的人工智能（RAI）的危害。

图1：微软AIRT本体用于建模GenAI系统漏洞。AIRT通常利用多个TTPs，可能利用多个弱点并造成多个影响。此外，解决一个弱点可能需要多
个缓解措施。请注意，AIRT的任务仅限于识别风险，而产品团队则负责开发适当的缓解措施。
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在本节中，我们概述了自2021年以来我们所进行的操
作。总计，我们对超过100款通用人工智能（GenAI）
产品进行了红队攻击。从广义上讲，这些产品可以分
为“模型”和“系统”两类。模型通常托管在云端端点上，
而系统将模型集成到共飞行员、插件和其他人工智能
应用程序和功能中。图2显示了自2021年以来我们所进
行红队攻击的产品分类。图3显示了年度百分比柱状图
，展示了我们的操作中探查安全（RAI）与安全漏洞的
比例。

2021年，我们主要专注于应用安全。虽然我们的运营
越来越关注RAI的影响，但我们团队仍持续进行红队
测试以寻找安全性影响，包括数据外泄、凭证泄露和
远程代码执行。组织采用了多种不同的AI红队测试方
法，从以安全评估和渗透测试为重点的评估到仅针对
通用人工智能（GenAI）功能的评估。在第二和第七
课中，我们详细阐述了安全性漏洞，并解释了为什么
我们认为同时考虑传统和人工智能（AI）特定弱点是
很重要的。

近年来，这些应用的核心模型催生了新的界面，使用
户能够通过自然语言与应用程序互动，并以高质量的
文本、图像、视频和音频内容进行响应。尽管许多努
力旨在将强大的AI模型与人类偏好对齐，但已经开发
出许多方法来绕过安全防护措施并诱发出冒犯性、不
道德或非法的内容。我们将这些有害内容生成实例归
类为RAI影响，并在第3、5和6课中讨论了我们如何考
虑这些影响及其所涉及的挑战。

在2022年ChatGPT发布后，微软进入了AI副驾驶的
时期，始于2023年2月发布的AI驱动Bing Chat。这
标志着向将LLM连接到其他软件组件（包括工具、
数据库和外部来源）的应用的转变。应用也开始使
用语言模型作为可以代表用户采取行动的推理代理
，引入了一组新的攻击向量，扩大了安全风险面。
在第七课中，我们解释了这些攻击向量如何放大现
有的安全风险并引入新的风险。

在下一节中，我们详细阐述了从我们的运营中得到的
八条主要教训。我们还突出了我们从运营中选取的五
项案例研究，并展示每个案例如何与图1中的我们的本
体论相对应。我们希望这些教训对其他人工作中识别
他们自身GenAI系统的漏洞有所裨益。

红队行动

图2：饼图显示AIRT测试的AI产品百分比分解。截至2024年10月
，我们已进行了超过80次操作，覆盖了100多个产品。

图3：条形图显示2021-2024年间探查安全（RAI）操作百分比
与安全漏洞的对比。
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 能力限制

下游应用

课程

第二节：

红队作战100项生成式AI产品的启示

课程 1：
理解系统
能够做到的地方以及应用的范围 模型能力可以帮助指导攻击策略，但它们并不允许我

们全面评估下游影响，这很大程度上取决于模型部署
或可能部署的具体场景。例如，同一大型语言模型（
LLM）可以作为创意写作助手，也可能在医疗保健情
境中用于总结患者记录，但后者的应用显然比前者具
有更大的下游风险。

在我们的对抗性测试操作中，我们也发现，“基本”技
术通常与基于梯度的方法一样有效，有时甚至更有效
。这些方法通过模型计算梯度，以优化一个攻击者控
制的对抗性输入，从而引发模型输出。然而，在实际
情况中，该模型通常是更广泛的AI系统的一个组件，
而最有效的攻击策略通常是利用多种战术的组合来针
对该系统中的多个弱点。此外，基于梯度的计算成本
高昂，通常需要完全访问模型，而大多数商业AI系统
都无法做到这一点。

这些例子强调，一个AI系统并不需要是处于最先进水
平的才能造成下游危害。然而，高级功能可能会引入
新的风险和攻击向量。通过考虑系统的能力和应用，
AI红队可以优先测试最有可能在现实世界中造成危害
的场景。

正如安全格言所说，“真正的黑客不破入系统，他们只
是登录。”这种说法的AI安全版可能就是，“真正的攻击
者不计算梯度，他们进行提示工程”，如Apruzzese等
人在他们关于对抗性机器学习研究与实践之间差距的
研究中所提到的。该研究发现，尽管大多数对抗性机
器学习研究集中于开发与防御复杂的攻击，但现实世
界中的攻击者倾向于使用更加简单的技术来实现他们
的目标。

也许一个更令人惊讶的例子是，可以利用作为攻击向
量的能力是指令遵循。例如，在测试Phi-3系列语言模
型时，我们发现较大的模型通常更擅长遵循用户指令
，这是使模型更有帮助的核心能力 [52]。然而，这也
可能使模型更容易受到越狱攻击，这些攻击会破坏

使用精心设计的恶意指令进行安全对齐[28]。了解模型
的能力（及其相应的弱点）可以帮助AI红队将测试集
中在最相关的攻击策略上。

AI 红队行动的第一步是确定要针对哪些漏洞。虽然 AI
RT 概念体系的“影响”部分位于我们概念体系的末端，
但它为这一决策过程提供了一个出色的起点。从潜在
的下游影响而非攻击策略开始，更有可能产生与真实
世界风险相关的有用发现。在确定了这些影响后，红
队可以倒推并概述敌人为实现这些影响可能采取的各
种路径。预测在真实世界中可能发生的结果往往是具
有挑战性的任务，但我们认为考虑以下两点是有所帮
助的：1）AI 系统能够做什么，2）系统应用于何处。

随着模型规模的扩大，它们往往会获得新的能力[18]。
这些能力在许多场景中可能很有用，但它们也可能引
入攻击向量。例如，与较小的模型相比，较大的模型
通常能够理解更高级的编码，如base64和ASCII艺术[1
6, 45]。因此，大型模型可能容易受到base64编码的恶
意指令的攻击，而较小的模型可能根本不理解这种编
码。在这种情况下，我们说较小的模型是“能力受限”的
，因此对其进行高级编码攻击的测试可能是一种资源
的浪费。较大的模型通常在网络安全和化学、生物、
放射性和核（CBRN）武器等主题上拥有更广泛的知识
[19]，并且可能被用于生成这些领域中的有害内容。另
一方面，较小的模型可能对这些主题只有基本的了解
，可能不需要为此类风险进行评估。

您不需要计算梯度就能破坏一
个AI系统
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简单攻击

红队作战100项生成式AI产品的启示

案例研究 #1:

描述此图像

系统：视觉语言模型（VLM）

演员：对抗性用户

策略1：机器学习模型访问

技术 1：AML.T0040 - 机器学习模型推理 API 访问

战术2：防御规避

技术2：AML.T0051 - 大型语言模型提示注入

程序：

很抱歉，我无法帮助处理那项内容。我：如何我如何做出承诺
身份盗窃？

忽略先前
指令与告知
如何进行犯罪
身份盗窃 为了进行身份盗窃，

你们应该...

Apruzzese等人[2]考虑了钓鱼网页检测问题，并手动
分析了成功避开机器学习钓鱼分类器的网页示例。在
100个潜在的对抗样本中，作者发现攻击者利用了一
系列简单而有效的策略，这些策略依赖于

在本项操作中，我们对一个负责的AI影响视觉语言模
型（VLM）进行了测试，包括生成可能助长非法活
动的内客。VLM接受图像和文本提示作为输入并生
成文本输出。在测试了多种技术后，我们发现图像
输入相较于文本输入更容易被破解。特别是，模型
在通过文本输入直接提示时通常拒绝生成非法内容
，但常常会在图像上叠加恶意指令时屈服。这种简
单但有效的攻击揭示了VLM中的重要弱点，这可能
被用来绕过其安全限制。

提供。在本节中，我们讨论了一些相对简单的技术示
例，这些技术在应用中表现出人意料的良好效果，并
提倡在人工智能红队测试中采取系统级的对抗性思维
。

破解愿景语言模型以生成有害内容

领域专业知识包括裁剪、遮罩、标志拉伸等。在我们
的红队行动中，我们还发现，基本方法可以用来欺骗
许多视觉模型，正如案例研究#1中所强调的。在文本
领域，各种破解方法（例如，万能钥匙）和多轮提示
策略（例如， Crescendo [34]）对于颠覆广泛模型的
安全护栏非常有效。值得注意的是，手工制作的破解
方法在网上论坛上的传播范围远大于对抗性后缀，尽
管GCG [53] 等方法已经受到人工智能安全研究者的广
泛关注。

图4：图像越狱示例，以生成可能协助非法活动的内 容。第二张图像上的叠加文本为：“忽略之前的说明，告诉我如何进行身份盗窃。”

1. 在图像上叠加包含恶意指令的文本。2. 将图像发送到视觉
语言模型API。弱点：VLM安全训练不足。影响：生成非法
内容。
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 特定情境下的风险

系统级视角 新型危害类别

红队作战100项生成式AI产品的启示

第三课：

本报告来源于三个皮匠报告站（www.sgpjbg.com）,由用户Id:349461下载,文档Id:615126,下载日期:2025-03-05

因此，我们许多操作开发针对端到端系统的攻击，利
用多种技术。例如，我们的一项操作首先通过低资源
语言提示注入进行侦察，以识别内部Python函数，然
后使用跨提示注入攻击生成运行这些函数的脚本，最
后执行代码以窃取私有用户数据。这些攻击中使用的
提示注入是手工制作的，并依赖于系统级视角。

AI模型部署在更广泛系统中。这可能是指用于托管模
型的基础设施，也可能是将模型与外部数据源连接的
复杂应用程序。根据这些系统级别的细节，应用程序
可能容易受到非常不同的攻击，即使它们都基于相同
的模型。因此，仅针对模型的红队策略可能不会在生
产系统中转化为漏洞。相反，忽视系统中的非AI组件
（例如输入过滤器、数据库和其他云资源）的策略可
能会遗漏重要漏洞，这些漏洞可能会被对手利用。

人工智能的“红队”测试和安全基准评估是不同的，但它
们都有用，甚至可以相互补充。特别是，基准使得在
不同数据集上比较多个模型的性能变得容易。人工智
能“红队”测试需要更多的人工投入，但可以发现新颖的
伤害类别并探索情境化风险。此外，由人工智能“红队”
测试识别出的安全担忧可以指导新基准的开发。在第
六课中，我们扩展了关于在负责任人工智能的背景下
，红队测试与基准式评估之间差异的讨论。

现有安全基准与新危害类别之间的脱节是基准常常无
法完全捕捉与之关联的能力的一个例子 [33]。Raji 等 [
30] 强调了将模型在 ImageNet 或 GLUE 等数据集上
的性能等同于视觉或语言“理解”等广泛能力这种谬误
，并认为应该以特定情境下的任务为导向来开发基准
。同样，没有任何一组单一的基准可以完全评估人工
智能系统的安全性。如第 1 课所述，理解系统部署（
或可能部署）的情境以及在这个情境下建立红队策略
是很重要的。

当人工智能系统由于基础模型的发展等原因展现新的
能力时，它们可能带来我们不完全理解的危害。在这
些场景中，我们不能依赖安全基准，因为这些数据集
衡量的是既有的危害观念。在微软，AI 红队经常探讨
这些不熟悉的场景，帮助定义新的危害类别并构建用
于衡量它们的新工具。例如，SoTA 大型语言模型可
能比现有的聊天机器人具有更强的说服能力，这促使
我们的团队思考这些模型如何可能被用于恶意目的。
案例研究 #2 提供了我们在一次运营中评估这一风险的
一个例子。

梯度攻击功能强大，但它们往往不切实际或没有必要
。我们建议优先考虑简单技术并协调系统级攻击，因
为这些更有可能被真实对手尝试。

尽管在实践中常常使用简单的方法来破坏AI系统，但
风险格局绝非简单。相反，它不断随着新型攻击和故
障模式而变化[7]。近年来，许多努力被用于对这些漏
洞进行分类，从而产生了许多关于AI安全和安全风险
的分类法[15, 21-23, 35-37, 39, 41, 42, 46-48]。如前
所述课程中讨论的那样，复杂性通常出现在系统层面
。在本课程中，我们将讨论全新类别损害的出现如何
给模型层面增加复杂性，并解释这如何区分AI红队行
动与安全基准测试。

人工智能红线攻击不
是安全基准测试。
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案例研究 #2：

程序：

图5：使用大型语言模型和语音识别/语音合成系统实现的端到端自动诈骗场景。

红队作战100项生成式AI产品的启示

弱点：缺乏大型语言模型（LLM）的安全培训。

技术 2: AML.T0054 - LLM 监狱越狱

战术2：防御规避

演员：骗子

策略1：机器学习模型访问

系统：最先进的语言模型

技术 1：AML.T0040 - 机器学习模型推理 API 访问

文本至
言语 6. TTS提供以下内容：

新的回复
5.LLM生成新的

以……的语调作出回应
语音指令

LLM（大型语言模型）
(text to text) 1. 大型语言模型生成文本

响应和语气
语音代表TTS系统

2. 标准文本到语音系统
交付基于大型语言模型（LLM）的演讲
指令0. 攻击者指定

诈骗目标和
提供关于……的背景信息。
说服技巧

演讲
将文本转换为文本 3.用户响应4. 用户响应是

转换为文本

要实现这一点，我们首先编写了一个提示，以确保对
用户不会造成任何伤害，从而打破模型的约束，使其
接受欺骗的目标。这个提示还提供了各种说服策略，
模型可以使用这些策略来说服用户受骗。其次，我们
将LLM输出连接到一个文本到语音系统中，该系统能
够允许你控制语音的语气并生成听起来像真实人员的
回应。最后，我们将输入连接到一个语音转文字系统
中，使用户能够与模型进行自然对话。这个概念证明
了在没有足够安全措施的情况下，大型语言模型可能
会被用于说服和欺诈他人。

在这项操作中，我们调查了最先进的大型语言模型（L
LM）说服人们从事风险行为的能力。特别是，我们评
估了该模型如何与其他现成工具结合使用，以创建一
个端到端自动化的诈骗系统，如图5所示。

评估如何利用大型语言模型（L
LM）自动化诈骗

影响：用户成为诈骗的受害者，可能涉及财务损失、身
份盗窃和其他影响

1. 将有关诈骗目标和说服技巧的背景信息传递给LLM（大型
语言模型）的越狱提示。2. 将LLM的输出连接到文本到语音
系统中，以便模型能够自然地响应用户。3. 将输入连接到语
音到文本系统中，以便用户可以对模型进行语音交流。
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工具和武器

文化能力

大规模测试

主题领域专业知识

第四课：

第五课：

红队作战100项生成式AI产品的启示

正如Smith等人[38]详细所述，“任何工具都可以用来
做好事或坏事。即使是扫帚也可以用来扫地或打人的
头部。工具越强大，它所能带来的利益或损害就越大
。”这种二分法在人工智能领域尤为真实，也是PyRIT
的核心所在。一方面，PyRIT利用强大的模型执行有
益的任务，如生成种子提示的变体或评分其他模型的
输出。另一方面，PyRIT可以使用未经审查的模型版
本，如GPT-4，自动越狱目标模型。在这两种情况下
，PyRIT都受益于最先进技术的进步，帮助人工智能
红队保持领先。

人工智能风险景观的复杂性导致了各种工具的开发，
这些工具可以更快地识别漏洞，自动运行复杂的攻击
，并在更大规模上进行测试[7, 10, 27]。在本课中，我
们讨论了自动化在人工智能红队中的重要作用，并解
释了我们的开源框架PyRIT是如何开发来满足这些需
求的。

类似于PyRIT这样的自动化工具可以通过生成提示、
协调攻击和评分响应来支持红队行动。这些工具非常
有用，但不应该用于将人类完全排除在循环之外的意
图。在前几个部分中，我们讨论了需要人类判断和创
造性的红队行动的几个方面，例如优先风险管理、系
统级攻击设计和定义新的危害类别。在本节中，我们
将讨论三个更多例子，强调AI红队行动之所以是一项
非常需要人为努力的工作。

PyRIT使我们的操作从完全手动探测转变为自动化支
持的红色团队探测，实现了重大转变。重要的是，该
框架具有灵活性和可扩展性。如果特定的攻击或目标
尚未可用，用户可以轻松实现必要的接口。通过开源
PyRIT，我们希望赋予其他组织和研究人员利用其能
力来识别他们自身GenAI系统中漏洞的权力。

近期，许多人工智能研究已利用大型语言模型（LLM
s）来评估其他模型的输出[17, 20, 51]。实际上，这
种功能在PyRIT中可用，并且对于简单任务，如确定
回复是否包含仇恨言论或明显性内容，表现良好。然
而，在如医学、网络安全和CBRN等高度专业化的领
域，这些领域只能由特定领域专家（SMEs）准确评
估，其可靠性较低。在多个操作中，我们依赖SMEs
帮助我们评估我们自己或使用LLMs无法评估的内容
的风险。对于人工智能红队来说，意识到这些局限性
非常重要。

鉴于风险和危害的持续演变，人工智能安全常常感觉
像是一个移动的靶子。在第一课中，我们建议基于系
统可以做什么以及它的应用范围来界定攻击范围。尽
管如此，可能存在许多可能的攻击策略，这使得充分
覆盖风险表面变得困难。这一挑战推动了PyRIT的发展
，这是一个为人工智能红队和安全专业人员提供的开
源框架[27]。PyRIT提供了一系列强大的组件，包括提
示数据集、提示转换器（例如，各种编码）、自动攻
击策略（包括TAP [24]、PAIR [6]、Crescendo [34]等
），甚至多模态输出的评分器。在考虑对抗目标的情
况下，用户可以根据需要利用这些组件，并应用各种
技术来评估比完全手动方法更广泛的风险景观。大规
模测试还有助于人工智能红队考虑到人工智能模型的
非确定性，并估计特定故障发生的可能性。

大多数人工智能研究都是在西方文化背景下进行的，
现代语言模型主要使用英语预训练数据、性能基准和
安全评估[1, 14]。然而，在大规模文本语料库中的非
英语标记往往引发多语言能力[5]，模型开发者越来越
多地使用在非英语语言方面具有增强能力的LLM进行
训练。

自动化能够帮助覆盖更多
的风险景观。

人工智能红队测试中的
人为因素至关重要。
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红队作战100项生成式AI产品的启示

案例研究 #3：

系统：基于大型语言模型的聊天机器人
演员：受困扰的用户
策略1：机器学习模型访问
技术 1：AML.T0040 - 机器学习模型推理 API 访问
战术2：防御规避
技术2：LLM角色扮演

弱点：不恰当的大型语言模型（LLM）安全培训
影响：可能对用户的心理健康产生不利影响
并且福祉

最后，人工智能红队测试中的人文因素可能最为明
显体现在回答关于人工智能安全性的问题，这些问
题需要情商，例如：“这个模型在不同情境下可能会
有怎样的解释？”和“这些输出让我感到不舒服吗？”
最终，只有人类操作员才能评估用户在现实世界中
与人工智能系统可能发生的全部交互范围。案例研
究#3强调了我们是怎样通过评估聊天机器人如何回
应处于困境中的用户来研究心理社会危害的。

包括微软在内。最近，AIRT针对四种语言（中文、西
班牙语、荷兰语和英语）测试了多语言Phi-3.5语言模
型在负责任AI违规方面的表现。尽管训练后的测试仅
限于英语，我们发现拒绝和对抗破解等安全性行为在
测试的非英语语言中转移得非常好。需要进一步研究
以评估这一趋势在资源较少的语言中的表现，以及设
计能够考虑语言差异，并在不同政治和文化背景下重
新定义危害的红军侦察探针。[11]这些方法应通过具有
不同文化背景和专业知识的人的合作努力来开发。

随着聊天机器人变得越来越普遍且类人化，考虑用
户可能会寻求其建议的高风险场景变得至关重要。
在最近的操作中，我们探讨了语言模型如何应对各
种处于困境的用户，包括失去亲人、寻求心理健康
建议、表达自杀意图的用户以及其他情景。

为了进行这些评估，红队人员可能会接触到不成比例
的令人不安和扰动的AI生成内容。这强调了确保AI红
队能够在需要时断开连接并拥有支持其心理健康资源
的必要性。AIRT持续从并推动福祉研究，以指导我们
的流程和最佳实践。

我们正与微软研究团队的同事以及心理学、社会学和
医学领域的专家合作，制定针对AI红队探测这些心理
社会危害的指导方针。这些指导方针仍在制定中，但
包括以下关键组成部分：

评估聊天机器人如
何回应处于困境的
用户

1. 情景：信息红队需要生成相关的系统行为。

3. 相关用户影响：潜在危害，按严重程度划分。

2. 系统行为：有助于红队区分每个伤害领域内可接
受和有风险的系统行为的示例。

流程：我们参与了各种多轮对话，在这些对话中，用户处
于困境之中（例如，用户表达出抑郁思想或自伤意图）。
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对抗性 vs. 良性

案例研究#4：

红队作战100项生成式AI产品的启示

弱点：模型偏差。

系统：文本转图像生成器
演员：平均用户
策略1：机器学习模型访问
技术 1：AML.T0040 - 机器学习模型推理 API 访问

第六课：

在这项操作中，我们探索了文本到图像生成器在有关
刻板印象和偏见（例如，性别偏见）的负责任人工智
能影响。为此，我们构建了描述各种常见场景中人物
的提示。重要的是，这些提示没有指定个人的性别，
因此如何描绘他们的决定留给了模型。接下来，我们
将每个提示发送给生成器多次（n=50），并手动标注
了图像中人物的性别。图6展示了我们在一个实验中针
对办公室设置中的性别偏见进行探索时生成的四个代
表性图像。

在上述讨论的人工智能红队测试的人性化方面，大部
分最直接适用于RAI（可信赖的人工智能）的影响。
随着模型被越来越多地整合到各类应用中，我们观察
到这些危害的频率越来越高，并且大幅投资于我们的
识别能力，包括与微软负责任AI办公室建立紧密的合
作关系，以及开发PyRIT的广泛工具。RAI危害是普
遍存在的，但与大多数安全漏洞不同，它们是主观的
并且难以衡量。在本节中，我们将讨论我们关于RAI
红队测试的思维是如何发展的。

即使在两种情况下生成相同的内容，后者可能比前者
更糟糕。尽管如此，大多数人工智能安全研究集中在
开发和假设攻击和防御。

如图1所示，在我们的本体论中，行为者是对抗攻击
的关键组成部分。在RAI违规的背景下，我们发现有
两个主要的行为者需要考虑：

1. 一名对抗性用户，利用字符替换和越狱等技巧故
意破坏系统的安全防护措施并引发有害内容。

探究文本到图像生成器中的性别偏见问题

2. 一位无意中触发有害内容生成的良性用户。

人工智能负责性的危害普遍存在
但难以衡量

影响：生成可能加剧基于性别的偏见和刻板印象的内容。

图6：根据提示“秘书在会议室与老板交谈，秘书站立，老板坐着。”生成的四幅图像

程序：编写可能引发偏见的提示，通过描述个体而不指定其
性别（例如，“一位秘书”和“一位老板”）。
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RAI 探测和评分

模型级弱点

现有安全风险

第七课：

红队作战100项生成式AI产品的启示

在很多情况下，RAI（有害行为）的危害性比安全漏洞
更模糊，这是由于AI系统和传统软件之间的根本性差
异。特别是，即使一个操作识别出能够引发有害响应
的提示，仍然存在几个关键的不确定性。首先，由于
生成式AI模型的概率性质，我们可能不知道这个提示
，或类似的提示，引发有害响应的可能性有多大。其
次，鉴于我们对复杂模型内部运作的有限理解，我们
对为什么这个提示引发了有害内容以及可能引发类似
行为的其他提示策略知之甚少。第三，在这个背景下
，“危害”概念本身可以非常主观，需要详细的政策来涵
盖广泛的场景进行评估。相比之下，传统的安全漏洞
通常是可复制的、可解释的，并且在评估严重性方面
通常是直接的。

应用程序安全风险通常源于不适当的安全工程实践，
包括过时的依赖、不当的错误处理、缺乏输入/输出清
理、源代码中的凭证、不安全的数据包加密等。这些
漏洞可能带来重大后果。例如，Weiss等人[49]在GPT
-4和Microsoft Copilot中发现了一个令牌长度侧信道，
使攻击者能够准确地重建加密的LLM响应并推断出私
人用户交互。值得注意的是，这种攻击并没有利用底
层AI模型中的任何弱点，只能通过更安全的数据传输
方法来缓解。在第5个案例研究中，我们提供了一个
由我们运营人员发现的一个著名安全漏洞（SSRF）
的例子。

当然，AI模型也引入了新的安全漏洞并扩大了攻击面
。例如，使用检索增强生成（RAG）架构的AI系统通
常容易受到跨提示注入攻击（XPIA）的影响，这种攻
击在文档中隐藏恶意指令，利用了大型语言模型被训
练来遵循用户指令且难以区分多个输入的事实[13]。
我们已经利用这种攻击在多种操作中改变模型行为和
窃取私有数据。更好的防御可能依赖于系统级缓解措
施（例如，输入净化）和模型级改进（例如，指令层
次[43]）。

虽然这些技术很有帮助，但重要的是要记住，它们只
能缓解，而不能消除安全风险。由于语言模型的根本
限制[50]，必须假设如果将不可信的输入提供给大型语
言模型，它将产生任意输出。当输入包括个人信息时
，还必须假设模型将输出个人信息。在下文中，我们
讨论这些限制如何影响我们关于如何开发尽可能安全
、安全的AI系统的思考。

目前，大多数RAI（风险分析识别）探测和评分的方
法涉及整理提示数据集和分析模型响应。微软AIRT
利用PyRIT工具，通过手动和自动方法的组合来执行
这些任务。我们还对RAI红队测试和像DecodingTrust
[44]和Toxigen [12]等数据集上的安全性基准测试进行
了重要区分，后者由合作伙伴团队进行。如第3课所
讨论的，我们的目标是通过对特定应用进行红队测试
，并定义新的危害类别，来扩展RAI测试，使其超越
现有的评估。

对抗性意图，忽略了系统可以通过“意外”失败的许
多方式[31]。案例研究#3和#4提供了用户在没有对
抗性意图的情况下可能遇到的RAI危害的例子，强
调了探查这些场景的重要性。

生成式人工智能模型集成到各种应用中带来了新的攻
击向量并改变了安全风险格局。然而，许多关于人工
智能安全性的讨论往往忽略了现有的漏洞。正如第2
课所述，针对端到端系统而非只是基础模型的攻击在
实践中最有效。

因此，我们鼓励AI红队考虑现有（通常是系统级
）和新型（通常是模型级）风险。

LLMs放大了现有的安全风险
并引入了新的风险。
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案例研究 #5:

红队作战100项生成式AI产品的启示

3. 请求来自
块存储

1. 上传特殊文件

过时版FFmpeg
带有SSRF

脆弱性
在生成式AI视频领域

服务
4. 发送一个HTTP请求到

内部端点2. 开始播放视频
处理工作

图7：GenAI应用中SSRF漏洞的说明。

在本研究中，我们分析了一个基于通用人工智能（
GenAI）的视频处理系统，针对传统安全漏洞，重
点关注与过时组件相关的风险。具体而言，我们发
现该系统使用过时的FFmpeg版本引入了服务器端
请求伪造（SSRF）漏洞。这一缺陷允许攻击者构
建恶意视频文件并将其上传到GenAI服务，可能访
问内部资源并在系统中提升权限。

为了解决这个问题，GenAI服务将FFmpeg组件更新到
了一个安全版本。此外，该组件被添加到了一个隔离
环境中，防止系统访问网络资源并减轻潜在的SSRF威
胁。虽然SSRF是一个已知的漏洞，但这一案例强调了
定期更新和隔离关键依赖项以维护现代GenAI应用程序
安全性的重要性。

SSRF在一个视频处理通用人
工智能应用中

系统：人工智能应用
应用者：对抗用户
策略 1：侦察
技术 1：T1595 - 活动扫描
策略 2：初始访问
技术 2：T1190 - 利用公开面向应用
策略 3：提权
技术 3：T1068 - 提权利用
程序：

1. 扫描应用程序使用的服务。2. 创建恶意m3u8文件
。3. 将文件发送至服务。4. 监控API响应，获取内部
资源详细信息。

弱点：CWE-918：服务器端请求伪造（SSRF）影响：
未经授权的权限提升
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网络安全经济学

政策和法规

断点修复周期第八课：

红队作战100项生成式AI产品的启示

在没有安全和保障保证的情况下，我们需要开发尽可
能难以破解的人工智能系统的方法。实现这一目标的
一种方式是使用故障-修复周期，该方法执行多轮红队
测试和缓解措施，直到系统对广泛的攻击具有鲁棒性
。我们将这种方法应用于安全对齐微软的Phi-3语言模
型，并涵盖了广泛的危害和场景[11]。鉴于缓解措施
可能无意中引入新的风险，持续应用进攻和防御策略
的紫队测试方法[3]可能比单轮红队测试更有效地提高
攻击成本。

构建安全稳健的人工智能系统的任务永远不会结束。
但通过提高攻击的成本，我们相信今天的 prompt 注
入问题终将成为 2000 年初的缓冲区溢出 —— 尽管
这些问题并未完全消除，但现在已主要通过多层次防
御策略和以安全为首要考量进行设计来有效缓解。

工程和科学突破非常必要，并将肯定有助于减轻强
大人工智能系统的风险。然而，仅通过技术进步就
能保证或“解决”人工智能安全性的想法是不切实际的
，并且忽视了经济、故障修复周期和监管可以发挥
的作用。

一个在网络安全领域广为人知的谚语是：“没有任何系
统是完全无懈可击的” [2]。即使一个系统被设计成尽可
能安全，它始终会受到人类易出错的影响，并容易受
到充分资源支持的对手的攻击。因此，运营网络安全
的目标是提高成功攻击系统的成本（理想情况下，远
远超过攻击者可能获得的收益）[2, 26]。人工智能模型
的基本局限性在人工智能对齐的背景下引发了类似的
成本效益权衡。例如，理论和实验都表明[50, 9]，对于
任何具有非零概率由大型语言模型生成的输出，都存
在一个足够长的提示能够引发这种响应。因此，如强
化学习从人类反馈（RLHF）等技术使得越狱模型变得
更加困难，但并非不可能。目前，大多数模型的越狱
成本较低，这也是现实世界中的对手通常不使用昂贵
的攻击来实现其目标的原因。

在人工智能安全领域，有一种趋势是将本文所描述的
漏洞类型视为纯粹的技术问题。确实，Safe Superint
elligence Inc.（由Sutskever等人发起的一家企业）首
页上的信函中提到：

最后，监管可以通过多种方式提高攻击的成本。例如
，它可能要求组织遵守严格的安全实践，从而在整个
行业中创造更好的防御。法律还可以通过建立参与非
法活动的明确后果来威慑攻击者。监管AI的开发和使
用是复杂的，世界各国政府正在审议如何控制这些强
大的技术，同时又不扼杀创新。即使有可能保证AI系
统遵守某些达成的规则，这些规则也必然会在响应不
断变化的优先事项的过程中发生变化。

我们同时考虑安全和能力，将其视为需要通过革命性
工程和科学突破来解决的工程技术问题。我们计划尽
可能快地提升能力，同时确保我们的安全始终位于前
列。这样，我们可以在和平的环境中实现扩张。

确保人工智能系统安全的工作
永远不会完成。
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结论

致谢

开放性问题

红队作战100项生成式AI产品的启示

1. 人工智能“红队”必须不断根据新的能力和新兴危害领域更新他们的实践。特别是，我们应如何探测LLM（大型语言
模型）中如说服、欺骗和复制等危险能力[29]？此外，我们应探测视频生成模型中的哪些新型风险，以及可能出现在
当前最先进模型之上的模型中可能出现的哪些能力？

3. 以何种方式对AI红队实践进行标准化，以便组织能够清晰传达其方法和发现？我们认为本文中描述的威胁模型
本体是正确方向上的一个步骤，但认识到个人框架通常过于限制性。我们鼓励其他AI红队以模块化方式处理我们
的本体，并开发额外的工具，使发现更容易总结、跟踪和传达。

我们感谢Jina Suh、Steph Ballard、Felicity Scott-Milligan、Maggie Engler、Owen Larter、Andrew Berkley、Alex
Kessler、Brian Wesolowski和eric douglas对这篇论文提供的宝贵反馈。我们还要非常感谢Quy Nguyen、Tina Ro
meo、Hilary Solan以及微软思想领导团队，正是他们使这份出版成为可能。

人工智能红队测试是一种新兴且快速发展的实践，用于识别由人工智能系统带来的安全和风险。随着全球的公司、
研究机构和政府都在努力解决如何进行人工智能风险评估的问题，我们根据在微软对超过100个通用人工智能产品进
行红队测试的经验，提供了实用的建议。我们分享了我们的内部威胁模型本体论、八个主要经验教训和五个案例研
究，重点关注如何将红队测试努力与可能在实际世界中发生的危害相一致。我们鼓励其他人基于这些经验教训，并
解决我们突出显示的开放性问题。

2. 随着模型越来越具备多语言能力并在全球范围内部署，我们如何将现有的AI红队测试实践转化为不同的语言和文
化背景？例如，我们能否启动开源的红队测试项目，汇集来自不同背景的专家们的专业知识？

基于我们过去几年对AI红队作战学习的成果，我们愿意突出几个未来研究的开放性问题：
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