
2025 年  
AI 商业趋势

现实世界中的挑战

全面重塑的解决方案



本报告将为高管层提供重要的分析洞见，帮助高管为所在组织制定 2025 年及以
后的 AI 战略。我们针对每个趋势都提供了推荐的技术资源，您可以与团队分享这
些资源，以加深理解。


本报告提出的五大战略趋势，源于对多个知名来源的数据分析解读。这些来源包
括：《生成式 AI 的投资回报率》，这是 Google Cloud 和 National Research 
Group 基于我们对 2,500 名全球企业决策者的问卷调查而开展的一项研究；
Google 趋势中全球增长最快的 AI 主题；第三方研究和分析洞见；以及 Google 
AI 思想引领者对时事的见解。我们使用了 NotebookLM（《时代》杂志评选的 
2024 年最佳发明之一）来整理这些资料，确定了将在 2025 年重塑商业世界的五
大趋势。
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研究背后的支持技术：

NotebookLM

Gemini



AI 催生了一股快速创新的浪潮，而且这股浪
潮的速度没有任何放缓的迹象。AI 功能不断
推陈出新，将在 2025 年继续推动组织在运
营、竞争和创新方式方面进行彻底变革。
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简介
AI 改变了全球市场动态


在深入探讨 2025 年影响商业世界的五大 AI 
趋势之前，首先必须要了解 AI 是如何影响
当今的全球市场动态的，以及它如何为我
们未来几年的业务转型指明方向。



AI 深刻地改变了竞争格局。抢先利用 AI 的公司（尤其是专门为 AI 而打造的
公司）将在今年继续引领打造创新客户体验的浪潮，从而赢得市场份额，并
进一步领先于更为传统的竞争对手。
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抢先采用 AI 的企业将主导市场

在 AI 方面的资本投入日益增加
由于 AI 模型的快速改进以及 AI 技术在企业中的广泛采用，AI 成熟度正成
为经济健康状况的关键指标。这促使各国政府重新考虑相关政策和法规，
甚至在教育方面进行变革，以助力实现 AI 驱动的发展。领导力战略将不再
仅仅局限于人类，而是同时将 AI Agent 视为客户和合作者。
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AI Agent 正推动价值链的各个环节实现巨大改进。这些使用 AI 来实现目标并代表
用户完成任务的软件系统正在迅速精进。这场竞赛的焦点在于为各种应用场景提供
质量最高、延迟最低的功能，例如可帮助开发者以前所未有的速度构建和部署 AI 
的 AI Agent 构建器。技术领导者已在致力于为 AI Agent 的下一演进阶段奠定基
础。AI Agent 的下一演进阶段为多 Agent 系统（请阅读第 2 章，了解有关 AI 
Agent 的更多信息）。

AI Agent 成为主流

企业已采用多模态 LLM 来推动核心业
务的自动化

在 2025 年期间，各组织将从实验阶段转向在不同业务领域推广 AI，并重点关注可衡
量的成果。根据 Andreessen Horowitz 的调查，专业 AI 自动化技术已拥有规模高达 
2,500 亿美元的业务流程外包 (BPO) 市场。他们确定了两个关键的机会领域：横向 AI 
推动技术和垂直自动化解决方案。前者可为广泛的行业执行特定功能，后者则将为特
定行业（如零售业务或医疗援助）构建端到端的工作流1。


在此阶段，组织已开始建立风险管理、安全、成本控制和整体治理体系，这些都是大
规模成功采用 AI 的基础。
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到 2026 年，AI 在企业基础设施中的采用率预计将增长 30% 以上2。这种极快的
普及速度催生了全球对“AI 就绪型”数据中心容量（即能够提供 AI 工作负载所
需的高计算能力和功率密度的数据中心空间）的需求。截至 2030 年，对 AI 就
绪型数据中心容量的需求预计将以平均每年 33% 的速度增长3，并且数据中心
方面的支出预计将在未来五年内翻一番4。

对数据中心容量的需求激增

超大规模提供商将帮助组织消除采用
企业 AI 的障碍

“超大规模提供商”或云服务提供商将通过投资采用 AI 优化型基础设施的新
数据中心来帮助消除阻碍 AI 创新的因素。这些基础设施（包括 Google 定制设
计的 TPU、NVIDIA GPU、网络和存储设备）采用了光学开关和液体冷却等专
用元素，可提高 AI 工作负载的效率。




趋势 1

趋势 3 趋势 4

多模态 AI：释放
上下文的强大力量

五大趋势概览

辅助搜索：知识工
作的下一个前沿

AI 赋能的客户体
验：顺畅自然，
浑然天成

AI Agent：从聊
天机器人演进为
多 Agent 系统

趋势 2

08

趋势 5

AI 成就更加周密、
强力的安全防护



多模态 AI：
释放上下文
的强大力量
阅读用时：3 分钟

趋势 1
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2025 年是企业采用 AI 的关
键一年，这在很大程度上
是由多模态学习及其带来
的上下文感知推动的。

多模态 AI 通过整合图像、视频和音频等多种数据源以及基于文本的命令来
模仿人类的学习5。这释放了 AI 的潜能，使其能够以前所未有的精度解读
和学习更广泛的上下文来源，从而产生更精确且量身定制的输出，带来自
然直观的体验6。


该技术可帮助企业改进复杂的数据分析，简化工作流，并增强依托 AI 技术
获取分析洞见的便捷性，因此成为了支持未来经营活动的重要工具7。

详细了解多模态 AI

多模态 AI 已走上 
快速发展的道路

多模态 AI 在 2025 年的全球市场规模

截至 2037 年末，多模态 AI 的全
球市场规模8
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02 03 04 05趋势 1

24 亿

美元

989 亿
美元
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多模态 AI 的优势
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多模态 AI 可将非结构化数据和结构化数据相结合，助力组织获得更深入的
分析洞见和增强型数据分析。这些分析洞见可用于提升后端效率和前端用
户体验，特别是在零售、医疗保健和客户服务等领域。

提升决策能力

多模态 AI 的另一个核心业务优势是能够生成个性化客户互动内容。通过结合
处理影像、音频和基于文本的输入，虚拟助理的响应变得更加迅速、准确，
因而可提高客户满意度。

实现更加个性化的客户互动

多模态 LLM 的主要优势之一是能够管理和处理多种形式的数据（即将语
音、文本、图像、音频和视频相结合），以改善对人类命令的理解和响
应。它可以一并整合这些输入，以基于企业真实数据生成广泛的高质量
输出，并随着信息的更换和更新而进行实时更新。

提供更出色的接地能力
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Bayer 正致力于帮助各组织更轻松地将 
AI 应用于医学成像领域。这样便可将不
断增加的数据转化为有价值且有影响力
的洞见，帮助放射科医生节省时间并优
化重要工作，从而使患者受益。


了解详情

Prudential 正在使用 Google 的 MedLM 
系列语言模型来简化和总结医疗索赔相
关文件（包括医疗报告和账单），以加
快审批和支付速度。

了解详情

开拓者证明了多模态 AI 的变革力量
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向多模态 AI 的转
变并非轻而易举
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多模态 AI 模型需要使用大量数据才能实现
有效训练。不过，企业可以优先考虑以高
质量和长上下文能力著称的 AI 模型以及专
为大规模生产部署而设计的模型，以应对
这一挑战。

确保公平并消除 AI 模型中的不公平偏见
仍然是重中之重，因此需要严格关注 
Responsible AI 原则。随着对 
Responsible AI 解决方案的需求不断增
长，可用于支持组织实现这一目标的资源
和框架也在不断增加。



金融服务
我们将继续观察 AI 模型在用于分析多
模态数据（如市场评论视频或央行直
播）时的表现，了解此类模型如何通
过考虑语调、面部表情和肢体语言等
非语言线索以及文本，提供更细致的
情感解读。”

行业预测
多模态 AI 在 2025 年的发展态势
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Zac Maufe，Google Cloud 
受监管行业总经理

02 03 04 05趋势 1
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Shweta Maniar，Google Cloud 生命

科学行业战略与解决方案全球总监
Praveen Rao，Google Cloud 

制造业全球总监及负责人

医疗保健与生命科学制造

我们将看到多模态 AI 模型越来越多地被用
于分析医疗记录、成像数据和基因组信息
等数据，以得出富有见地的总结，从而进
一步推动实现个性化医疗的愿景。”


我们预计制造商将专注于使用生成式 AI 来主
动解决运营效率和维护方面的需求。通过分
析文本、视频、噪声和振动等多模态传感器
数据，可以在设备故障发生之前识别出潜在
异常，从而最大限度地减少停机时间和提高
工作效率。”
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趋势 2
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AI Agent：
从聊天机器人
演进为多 
Agent 系统
阅读用时：6 分钟
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根据凯捷公司对 1,100 名大型企
业高管的调查：10


AI 应用已经从聊天机器人演进为能够处理复杂
工作流的先进 AI Agent。演进的下一个阶段是
多 Agent 系统。

代理式 AI 拥有深度智能，与传统软件程序截然不
同。AI Agent 具备推理、规划和记忆能力，并具有
一定程度的自主决策、学习和适应能力。借助这些
能力，它们可以无缝管理复杂的工作流、实现业务
流程自动化，并为人类员工提供支持。


如今，许多 AI 应用都包含多个具备人机协同 
(human-in-the-loop) 功能的 Agent，以处理复杂
的工作流。相关工作人员正在培养新技能，以便与
这些 AI Agent 有效协作，实现人类创造力与 AI 分
析能力的完美结合。斯坦福大学、麻省理工学院和
美国国家经济研究局 (NBER) 的一项研究发现，获
得 AI 辅助后，工作人员的工作效率（以每小时解
决的问题数量来衡量）平均可提高 15%。

该研究还发现，在获得 AI Agent 的辅助后，
经验和技能较少的工作人员在产出速度和质
量上均有所提高，而经验最丰富、技能最强
的工作人员在速度上几乎没有提高，质量却
出现了惊人的下降9。


AI Agent 技术的下一阶段将更进一步。多 
Agent 系统 (MAS) 由多个独立的 Agent 组
成，这些 Agent 将协同工作，以完成单个 
Agent 所无法完成的目标或复杂工作流。当
具有多个任务时，系统会在这些 Agent 之间
进行协调，而不会像单独的 Agent 那样，通
常需要人工协调和干预。自动约车服务 
Waymo One 便是当下的一个用例。

AI Agent 的采用率正
在不断增长
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了解 Google Cloud 的 AI Agent 生态系统将如何改变各个行业

与您的团队分享这篇有关 Agent 的论文

已在使用 AI Agent

计划在未来 3 年内集
成 AI Agent

认为 AI Agent 将显著
提高工作流自动化水
平和客户服务满意度

10%

82% 71%
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为客户创造价值
的六大 AI Agent

我们发现，有六种类型的 Agent 受到客
户的普遍关注，被视为实现 AI 转型的首
选工具：

01 03 04 05趋势 2
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Best Buy 采用了生成式 AI 赋能的虚拟助理，该助理可
帮助解决产品问题、重新安排订单交付时间和管理订
阅，从而将问题解决时间缩短了长达 90 秒。

观看视频
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客户服务 Agent 将通过了解客户需求、答疑、解决客户问题或推荐
合适的产品和服务来提供个性化的客户体验。它们可跨渠道无缝工
作，并可与支持语音和视频的产品体验相结合，提供全天候客户服
务和支持。 


请查看趋势 4，了解 Google Cloud 的客户互动套件如何让多个 
Agent 与人机协同功能相配合，打造 AI 赋能的客户体验。

合作伙伴亮点

BrainLogic 打造了专为拉丁美洲设计的生成式 AI 产品，使用 
Vertex AI 上的 Anthropic Claude 为 Zapia（该公司打造的个
人 AI 助理，拥有数百万用户）提供支持。


了解详情

01 客户服务 
Agent
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员工服务 Agent 可通过简化流程、管理重复性任务、回答员工问题以
及编辑和翻译关键通信内容来提高工作效率。这些 Agent 旨在提高效
率和协作水平，让员工有更多的时间专注于工作中的人性化方面。

02 员工服务 
Agent

合作伙伴亮点

Box 利用 Gemini 汇总、分析和提取企业内容元数据，借此打造
新一代智能内容管理解决方案，从而让各公司能够安全有效地管
理其内容。


观看更多内容

六种类型的 AI Agent

Woolworths 是澳大利亚领先的零售商。该公司超过 
10,000 名行政员工在使用 Google Workspace 产品中
的“帮我写”功能，这增强了员工对沟通工作的信心。

了解详情

Elanco 是动物健康领域的全球领军企业。该公司实施了由 
Vertex AI 和 Gemini 提供支持的生成式 AI 框架，以支持药
物警戒、客户订单和临床洞见等关键业务流程。自去年推
出以来，该项目的投资回报估计已达 190 万美元。

了解详情
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PODS 与广告代理机构 Tombras 合作，利用 Gemini 
制作了“World’s Smartest Billboard”（全球最智能
广告牌）广告系列，针对纽约市各个社区的特点在卡车
上投放适合的广告。这些广告使用了实时数据 Feed，
因此能实时更新，在短短 29 小时内覆盖了所有 299 个
社区，广告标题数量超过了 6,000 个。

观看视频
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创意服务 Agent 可以生成内容、图像和创意，旨在增强现有的设计、
艺术和制作技能。这些 Agent 可以在设计、写作、个性化和营销活动
方面提供支持，帮助营销和创意团队探索和打造更出色的创意概念。


利用生成式 AI 模型，只需给出简单的文本或图像提示，即可生成逼
真的视频和图像，这有助于公司简化工作流并在视觉叙事方面发掘新
的可能。


合作伙伴亮点

Typeface 是用于创建企业内容的生成式 AI 平台，致力于帮助
财富 500 强品牌和企业营销人员使用 Gemini 和 Imagen3 创建
多模态品牌合作内容。



观看视频

03 创意服务 
Agent

六种类型的 AI Agent
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数据服务 Agent 可在研究和数据分析方面提供支持，它们可以从数据中发
掘有意义的洞见并据此做出响应，同时可确保其结果的事实完整性。它们
甚至可以帮我们提出我们尚未想到的问题，然后找到答案。这一切都有助
于整个企业获得更深入的洞见，以及做出更具影响力的决策。

Warner Bros. Discovery 使用 Vertex AI 构建了一
款 AI 字幕工具，其总体成本因此而降低了 50%，
并且在不使用机器学习的情况下，手动为文件添加
字幕所需的时间也减少了 80%。

观看视频

04 数据服务 Agent
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观看视频
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六种类型的 AI Agent

合作伙伴亮点

Datadog LLM Observability 可实现与 Gemini 的原生集成，让开
发者可以监控其应用并提升应用的性能、准确性和安全性。


了解详情

了解详情

代码服务 Agent 可帮助开发者和产品团队利用依托 
AI 技术的代码生成和编码辅助功能来加速软件开
发，并快速上手使用新的语言和代码库。对 4,867 名
软件开发者进行的一项研究显示，在使用基于 AI 的
编码助理后，开发者每周完成的任务数量增加了 
26%11。具体来说，该研究表明代码更新次数增加了 
13.55%，代码编译次数增加了 38.38%。

AI Agent 仍有许多不足之处。研究发现，AI 助
理虽然提高了经验不足且技能水平较低的员工
的工作效率，但实际上却降低了经验丰富的高
级开发者的工作效率。为了补足这一短板，软
件开发者必须在设计直观的用户体验方面发挥
积极作用。

请与您的技术团队分享这一创新者技能挑战

Turing 是一家 AGI 基础设施公
司，在其开发团队使用 Gemini 
Code Assist 后，其开发者的工作
效率提高了 33%。

Regnology 使用 Gemini 1.5 Pro 构
建了“工单转代码编写器”工具，
该工具可自动将 bug 工单转换为可
行的代码，从而大大简化软件开发
流程。

05 代码服务 Agent
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06 安全服务 
Agent
安全服务 Agent 可以通过缓解攻击或加快调查速度来
改善组织的安全状况。它们还可以检测新的威胁并搜
索 Mandiant 的大量前沿研究，从而在几秒钟内了解
威胁行为者的行为。

六种类型的 AI Agent
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Paul Tepfenhart，Google Cloud 全球

零售业战略与解决方案总监

25

零售

我们预计零售商将专注于落实相关的创意
服务 Agent，以便为营销团队提供帮助，
例如生成以客户为中心的营销活动、文案
和产品说明，以及为营销活动和编辑性展
示位置精心挑选定制图像和创意内容。”行业预测

AI Agent 在 2025 年的发展态势
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电信媒体和娱乐
我们预计 CSP 会像接受客户服务 Agent 那
样积极扩展网络服务 Agent 的使用范围，
以帮助完成各种活动，比如分析服务中断
的根本原因、进行容量规划、为新实验室
设备开发和执行测试用例，以及培训新的
现场技术人员。”

内容服务 Agent 有可能成为媒体和娱乐公司在整
个媒体供应链中所倚仗的超级新秀，用于简化内
容创作，降低成本和时间，理解内容并从中提取
分析洞见（以便进行搜索和创收），以及向全球
受众分发个性化内容。”

01 03 04 05趋势 2

Matt Anderson，Google Cloud 
电信行业负责人


Albert Lai，Google Cloud 
媒体与娱乐行业全球总监
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辅助搜索：
知识工作的
下一个前沿

阅读用时：3 分钟



用户不再局限于在搜索栏中输入关键字，
而是可以使用 AI 赋能的搜索工具，这类工
具能够理解图像、音频、视频和对话式提
示并做出响应。这一深刻转变是由于生成
式 AI 的日益普及和多模态搜索功能的快速
发展。这种技术进步让用户能够以类似现
实世界中自然体验的方式搜寻信息。 

AI 赋能的先进搜索技术包括网站搜索、产
品搜索和客户支持自助搜索。这种搜索技
术将帮助组织丰富和优化产品数据目录，
节省大量人工工作，并提高转化和交叉销
售效率。 


随着搜索功能在这些方面的发展步伐不断
加快，各个行业的企业都在重新构想用户
的信息访问和交互方式。

AI 改变了世界发现信息
的方式，实现了从检索知
识到创造知识的转变。

详细了解企业搜索

搜索表现出了 
新的发展方向


01 02 04 05趋势 3

28

129 亿 
截至 2031 年

美元

企业搜索市场的预测规模12
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员工可以快速高效地查找和利用内部数据，
从而提高工作效率并做出更明智的决策。


加快数据获取
速度

29

对于企业而言，先进的搜索工具将为整个公司带来巨大
的价值。优势包括：

AI 赋能型企业搜索的优势

这些智能知识库可以理解复杂的查询，通过
处理各种数据格式（包括文档、电子表格和
多媒体）提供高度相关的信息，因此有助于
促进创新和发展。


通过将 AI Agent 与企业搜索相结合， 
可以将知识检索提升到新的水平。
Agent 可以访问和分析公司数据， 
从而执行复杂的任务并提供富有 
见地的建议。


实现更先进、更直观
的搜索 依托 AI 技术提供更深

入的分析洞见
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除了 AI 赋能的企业搜索，还有诸多其他功能，例如提供辅助
员工体验。用户不仅可以通过 AI 搜索发现精确的信息，还可
以获得有用的帮助。AI 可以为用户提供各种帮助，包括优化
复杂的查询、提供情境化的分析洞见，甚至触发操作。

消费者也能从中受益。采用 
AI 赋能型搜索工具的品牌能
为客户提供更高水平的服务
和支持。

30

Suzano 是全球最大的纸浆制造商之一，也是可
持续生物经济领域的领军企业。该公司希望通过
生成式 AI 优化数据访问。为了实现这一目标，
他们与 Google Cloud 合作开发了 
Vagalúmen，该解决方案可让用户使用自然语
言在 Suzano 的云端数据源中查找信息。

了解详情

Mayo Clinic 通过 Vertex AI Search 支持数
千名科研人员访问规模高达 50PB 的临床
数据，加快了多种语言的信息检索速度。

了解详情

Moody’s Corporation 为其员工提供 
Google Cloud 的大语言模型，这些模型可
快速筛选公开文件和公司自己的信息数据
库，以帮助员工撰写分析内容。

了解详情

Snap 在其“My AI”聊天机器人中部署了 
Gemini 的多模态功能，My AI 中的聊天互动次
数在美国至今已增加了 1.5 倍以上。 

观看视频

领先的公司采用强大的全新搜索功能
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构建企业搜索功能的新路径

08

构建一个优秀的搜索系统并非易事。在生
成式 AI 出现之前，最先进的企业搜索系统
采用的都是关键字搜索方法。它们无法理
解索引内容的含义、用户的意图或搜索上
下文，因此可能会提供不相关的结果和令
人失望的用户体验。


如今，采用传统搜索系统的组织有机会通
过集成 LLM 来改进搜索服务。这可以通过
生成单词和短语嵌入来实现，然后这些嵌
入可用于

通过匹配服务在向量数据库中查找相关结
果。这些都有助于提供更准确、相关度更
高的搜索结果，并使搜索服务能够处理传
统搜索引擎所无法处理的复杂查询。


但是，这同样并非易事，许多组织都止步
于测试阶段。Google 品质的打包搜索服
务可以消除搜索系统的复杂性，从而为企
业用户解决这一难题。

详细了解由 Google 搜索提供支持的 RAG

31
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金融服务

我们预计，将会有更多金融机构优先
考虑为员工提供强大的内部知识搜索
功能，并根据其具体角色对该类搜索
进行量身定制。例如，在搜索有关特
定贷款申请的信息时，贷款专员和风
险分析师会得到不同的结果。”

行业预测
AI 赋能型搜索在 2025 年的发展态势

32

Zac Maufe，Google Cloud 

受监管行业总经理




医疗保健与生命科学零售

我们预计直观的上下文搜索将会获得更高的
采用率。这种搜索需要能够理解医学术语、
复杂词汇和缩写，从而帮助医疗专业人员减
轻行政负担，同时在患者教育和研究方面获
得改进。”

我们预计，生成式 AI 将继续改变零售业
的搜索方式，让客户能够使用自然语言、
图像或语音指令来查找产品，从而提供更
优质的搜索结果。”

Aashima Gupta，Google Cloud 医疗
保健行业战略与解决方案全球总监


Paul Tepfenhart，Google Cloud 
全球零售业战略与解决方案总监

01 02 04 05趋势 3
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AI 赋能的
客户体验：
顺畅自然，
浑然天成

阅读用时：3 分钟



#1

70.7%

01 02 03 05趋势 4

正如基于文本的客户服务聊天机器人并非最终的前沿技术，
当今存在的实时对话式分析洞见和基于语音的客户支持功能
都只是过渡性方案，并非终极的 AI 赋能型客户体验。达到终
极形态的标志是公司能够为客户准确提供所需内容：实现浑
然天成且高效的个性化体验，甚至在客户还没有注意到他们
与公司的客户服务或支持技术进行了互动前，问题就已经得
到解决。

将客户互动应用与企业
搜索相结合，打造顺畅
自然、浑然天成的客户
体验。

35

AI 可大幅提升客户体验

客户服务和支持是生成式 AI 计划的首要关注领域， 
55% 的组织认为其在未来 12 个月内非常重要13

的高管将“为员工提供内部协助”这一客户体验用

例排在了前三位14
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AI 可解决客户体验方面的常见挑战

75% 的客户在持续体验中使用多
种渠道15。

对于客户忠诚度得分较高的公
司，其 10 年累计股东回报率
为 282%（而其他公司为 
81%）16。积极的客户情感会
带来更高的客户忠诚度。


71% 的消费者期望公司提供个性
化的互动17。

AI 赋能的虚拟客服可在每个入口
点都提供一致的全渠道体验。

AI 赋能的情感分析功能可实时分
析电子邮件、社交媒体帖子和聊
天互动等一系列接触点，帮助品
牌方了解客户的意见。然后，品
牌方就可以利用这些分析洞见更
好地响应客户的需求。

AI 赋能的数据分析功能可以分析和
学习用户行为，以生成更加个性化
的营销内容和产品推荐。这类功能
会分析交易记录、浏览行为和社交
媒体活动等各种内容，而且事实证
明，它们能很好地预测客户需求和
客户偏好。

客户服务 客户情感 个性化

客户体验方面
的常见挑战


借助 AI 实现的
改进
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AI 可解决客户体验方面的常见挑战

在美国，网上只有 28% 的成年人
信任 AI 提供的信息18。有些 AI 赋
能的聊天机器人提供的回答不准
确，这种情况导致该问题进一步
加剧。




全球约有 30% 的 B2C 营销决策
者将数据质量管理视为实施成功
营销策略的一大难点19。


AI 增强型搜索功能可以理解复杂的查
询，处理各种数据格式，并提供高度
相关的信息。随着组织将这些功能嵌
入到自助搜索工具中，结果将变得更
加准确且更具相关性，人们对这些工
具的信任也会随之增强。

通过生成和优化直接回答真实客
户查询的支持内容，团队可以规
模化地将客户搜索数据转化为个
性化内容。

自助搜索结果
 支持内容

客户体验方面
的常见挑战


借助 AI 实现的
改进
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Alaska Airlines 正在利用生
成式 AI 为旅客提供帮助，致力
于让行程规划成为一种愉快的
体验。Alaska 打造了 
Careline。这是一种生成式 AI 
目的地搜索服务，可根据旅客
给出的提示，帮助其规划假期
并推荐最佳航班优惠。

Discover Financial 使用 
Google Cloud 的生成式 AI 为
其联络中心的 10,000 名客服人
员提供依托于 AI 技术的功能，
助力缩短问题解决时间并改善
客户体验。


NotCo 是一家以提供动物产品
的植物性替代品而闻名的智利
食品科技公司。该公司打造了
一个全天候可用的 AI 聊天机
器人，用户可以直接向聊天机
器人询问有关销售、库存或任
何其他数据的问题，并生成报
告。这使得 NotCo 的团队能
够实时获得宝贵的分析洞见，
从而更快、更自信地做出以数
据为依据的决策。

Klook 客路是亚洲领先的体验
和旅行服务平台。该公司正在
构建组织范围的 AI 功能，以便
为客户、合作伙伴和员工（包
括使用 Gemini Code Assist 帮
助 Klook 客路平台测试和生成
代码的开发者）提供更出色的
个性化体验。



KDDI 株式会社开发了一款采
用 Gemini 模型的广告策划工
具，通过无缝匹配 KDDI 及其
集团公司的用户画像数据来提
高营销精准度，从而大幅提高
点击率。

观看视频 了解详情 了解详情了解详情 了解详情

38

AI 赋能的客户体验正在各行各业兴起
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零售

我们预计零售商将扩大生成式 AI 的实验
范围，以提供更加个性化的互动和全渠道
支持，例如个人 AI 造型师可以使用生成
式 AI 生成图像或视频，向客户直观展示
所建议造型的效果。”行业预测

AI 赋能的客户体验在 
2025 年的发展态势

39

Paul Tepfenhart，Google Cloud 

全球零售业战略与解决方案总监
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电信制造

我们预计，生成式 AI 将不断为每位独特的客
户带来更加个性化的体验，而不受互动渠道的
影响。例如，想要开设新分支机构的中小型企
业可以根据 Agent 推荐的产品和服务，确定一
个可满足其所有连接、通信和销售终端需求的
服务包。”

我们预计，传统的“现货现销”销售模式将
转变为复杂的“按单制造”销售模式。为了
推动这一转变，制造商需要对其经营活动有
全面、实时的了解，统一 IT 和 OT 数据，并
优化产品设计、生产、营销和客户服务。”

40

Matt Anderson，Google Cloud 

电信行业负责人


Praveen Rao，Google Cloud 

制造业全球总监及负责人
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AI 成就更加
周密、强力
的安全防护
阅读用时：3 分钟

趋势 5
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220 万
美元

19%

21%

19%

创建规则

模拟攻击

并且取得了成效

检测违规情形

AI 有望成为每个安全专业人员工具包中的强大
工具，可帮助加强安全防御，识别和打击威
胁，减少手动工作量，以及加快响应速度。所
以，不难理解为何有这么多的组织在探索 AI 
的应用。例如，对打击虚假信息的安全解决方
案的需求预计从今年开始将大幅增加。
Gartner 预测，到 2028 年，50% 的企业将采
用专门的产品、服务或功能来应对与虚假信息
相关的安防情形，而 2024 年这一比例还不到 
5%20。

组织决不能在安全领域掉以轻心。如果未能防
范新兴威胁，所付出的代价将会比以往任何时
候都要高昂。2024 年全球数据泄露的平均成本
比上一年增加 10%，达到了 488 万美元21。此
外，攻击者正在使用 AI 来增加攻击的数量和影
响，很明显，各组织迫切需要运用 AI 赋能的安
全工具。


请阅读 Mandiant 的特别 M-Trends 报告，获取 
AI 赋能的最新威胁情报分析洞见。

2025 年是将 AI 纳入安
全和隐私最佳实践的革
命性的一年。

42

AI 以全新方式强化安全防护

AI 在安全领域的主要应用场景包括：22

在组织应用安全保障 AI 和自
动化后，违规成本平均降低了 
220 万美元23


准备好开始使用了吗？ 
了解如何部署安全软件 Agent。

请将以下报告发送给您的技术团队 
通过我们的以下报告深入了解 Google 
Cloud Security 专家的预测：2025 年网络
安全预测报告。
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合作伙伴亮点

合作伙伴亮点

43

将 AI 融入网络安全防护可谓困难重重。最大的难点
在于，随着防范对手使用 AI 进行更复杂的攻击（包
括自动钓鱼式攻击和漏洞利用），防御机制与基于 
AI 技术的威胁之间预计会出现“军备竞赛”24。此
外，针对过去缺乏端点检测和响应解决方案的边缘设
备和平台的攻击数量也有所增加，同时亦有所增加的
还有“离地攻击”，即对手会使用合法流程和协议开
展恶意行为25。

另一个难点是资源配置。根据 CSA 和 Google 
Cloud 的研究，超过三分之一 (33%) 的 IT 和安全
专业人员指出，技能不足和知识型员工短缺是在
安全领域实施 AI 所面临的一大挑战26。SANS 
Institute 的研究发现，各组织越来越需要精通 AI 
和网络安全的专业人员，其中 66% 的组织预计需
要扩展 AI 专业人才库27。

防御方与攻击方之间的较量
正在不断升温

Palo Alto Networks 正在使用 Gemini 打造一个可靠的 AI 助理，用于为
全天候安全平台提供支持，从而提高客服效率和响应速度。该助理以组织
数据和安全协议为事实依据，大大提高了响应的准确性。 

了解详情

Deloitte 帮助众多客户利用 Google Threat Intelligence 更快地
搜索、收集和理解网络安全威胁信息。

了解详情
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了解详情

Apex Fintech 通过 Google 
Security Operations 加快了检测
复杂威胁的速度，将所需时间从
几小时缩短到几秒钟。


Bayer 利用 Google Cloud 来帮助
识别安全威胁，实现了较高的安全
标准，并因此而获益。

One New Zealand 是新西兰一家电
信公司。该公司正致力于整合 
Google Security Operations 中的生
成式 AI 功能，以便最终更快地预测
安全风险、做好准备并加以解决。



了解详情


44

了解详情

各公司利用 AI 工具提供更严密的安全防护
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Zac Maufe，Google Cloud 
受监管行业总经理


金融服务
我们将会发现，银行专注于 AI 赋能的 KYC 
系统，该系统具有更强大的功能，可检测
伪造文件并分析照片中是否存在篡改迹象
（例如动作或光线的细微不一致）。”行业预测

依托 AI 技术的安全防护在 
2025 年的发展态势

45
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媒体和娱乐制造

合成媒体带来了无限的创意可能，从复活标志性
人物到创造与名人的个性化互动体验，皆可实
现。然而，深度伪造有可能会传播虚假信息、侵
犯版权并削弱大众对内容真实性的信任。媒体和
娱乐公司将以更高的标准要求自己，负责任地使
用 AI 技术以及 AI 工具和模型，并将此作为一项
重要的行业运动。”

我们预计制造商将采用 AI 赋能的系统来验
证数据完整性并检测提示注入风险，确保在
训练 AI 赋能的机器人和机械时使用真实可
靠的数据。这将需要强大的数据来源跟踪和
异常值检测功能，以识别不一致的内容和潜
在风险。”
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我们了解了多模态 AI 如何提供更加直观、自然的互
动，从而为实现更丰富、更人性化的交流体验铺平
道路。


AI Agent 将简化工作流并提高工作效率，这预示着
人机协作将达到新的效率水平。AI 赋能的搜索正在
彻底改变知识发现模式，这将改变我们在企业中访
问信息以及与信息交互的方式。有了 AI 的加持，客
户体验将变得更加个性化且顺畅自然。AI 技术将让
企业能够以极高的准确性预测和满足个人需求。

AI 安全解决方案将加强对日益复杂的威胁的防
御，确保全球的组织拥有更安全、更具弹性的数
字环境。


在这个充满活力的时期，组织将利用 AI 将概念构
想落地为实在影响。通过将先进的 AI 与强大的基
础设施、开发者工具、数据、安全防护和协作解
决方案融合在一起，企业可以用大胆创新的方法
解决问题，并重新构想相关解决方案，以实现以
前不可能实现的目标。


这便是未来的 AI，而且会比您想象的要来得快。
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