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报告内容摘要: 

[Table_Summary] 
公司简介：深耕网络安全、数据安全行业近 20 年，AI 引领公司发展战略。

安恒信息是国内网络安全、数据安全和数据要素领军企业之一，核心安全

产品市场份额持续多年位居行业前列。公司的主要产品包括：1）网络信息

安全平台（数据安全+云安全+大数据态势感知）；2）网络安全基础产品；

3）网络安全服务（安全托管服务 MSS）、物联网安全、工业互联网安全。

安恒信息将 AI 作为公司级战略，打造“AI+产品”体系，围绕“让安全更

智能”与“让智能更安全”两大核心方向发展。 

网安市场规模持续增长，公司信创产品体系完整，业绩有望保持高增速。根据

IDC 数据，中国网络安全市场规模预计从 2023 年的 110 亿美元增长有望

至 2028 年的 171 亿美元，五年复合增长率为 9.2%。其中信创安全近三

年复合增长率较高，安恒信息信创体系完整，覆盖信创密码安全、网络安

全、数据安全等多方面。2024 年公司信创收入实现同比 78%以上的高增

长，未来公司将继续保持与国产信创厂商合作，打造全栈式信创安全体系。

公司信创安全产品有望继续保持高增长。 

数据安全市场良性发展，公司平台产品份额领先。根据 IDC 数据，预计到

2028 年中国数据安全市场投资规模将达到 173 亿元，数据安全软件规模

将达到 146 亿元。2024 年，安恒信息在国内数据安全软件厂商份额中排

名第三，在数据库审计市场份额稳居第二。公司将恒脑大模型 AI 能力与

数据安全产品融合，推出数据分类分级、数据库审计、数据防泄漏、API

安全等多类别智能体，全面赋能数据安全业务能力。 

AI+安全智能体带来网安技术革命，助推公司网安业务新一轮增长。公司

2023 年首发恒脑安全大模型，并在 2025 年 5 月发布国内首个安全 AI 智

能体恒脑 3.0。根据 IDC 数据，预测到 2028 年中国安全智能体相关应用

市场的规模将达到 16 亿美元，年复合增长率将超过 230%，安恒智能体

全面覆盖六大分类，整体市场表现突出。2024 年公司实现纯 AI 产品收入

超 1700 万元，间接 AI 产品收入（即 AI 赋能产品后带来的收入）6200 万

元，合计 AI 相关收入超 7900 万元，助推公司网安业务新一轮增长。 

恒脑大模型赋能公司安全产品，让“安全更智能”。公司推进安全产品的

智能化改造，依托恒脑智能体开发平台孵化出数百个安全智能体，已与

AiLPHA 态势感知产品、AiSort 产品等完成深度融合。其中 AiLPHA 智

能安全运营平台以及 MSS 安全托管具有代表性。前者可以日均处理

100W 告警，准确率超 95%，将平均响应时间降至秒级；后者已形成“远

程托管+本地驻场+订阅式交付”的全场景 MSS 服务覆盖能力，引领行业

进入托管服务 4.0 时代。 

公司基本面反转，行业整体盈利水平提升。公司聚焦主业，以 AI 引领 DAS

核心战略，2025 年上半年营业收入实现同比增长。其中数据安全合同额

实现 25%增长；安全托管服务 MSS 收入增长近 70%；核心赛道信创收入

实现同比 65%的高增长。行业军团战略深化，公安、油气军团收入均超

50%增长，军队、医疗军团收入增速超 30%，收入端明显改善。利润端借

助 AI 驱动的能效提升，2025 年上半年三费合计降低超 8%，亏损显著收

窄，有望全年推动利润扭亏为盈。 

盈利预测与投资建议：安恒信息是国内网络安全、数据安全和数据要素领军

企业，核心安全产品份额行业领先。AI 引领公司发展战略，安全 AI 智能

体恒脑 3.0 全面赋能公司网安产品，显著提升产品核心技术，夯实公司市

场领先地位，助推公司业务有望实现新一轮增长。我们预计 2025-2027 年

EPS 分别为 0.26/0.74/1.25 元，对应 P/E 分别为 197.94/69.41/41.05 倍，基
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于 2025 年 10 月 14 日股价，对应公司 PS 为 2.56，给予“买入”评级。 

风险因素：AI 技术迭代及应用不及预期风险；市场竞争加剧风险；下游需求

恢复不及预期风险；近几年公司归母净利润亏损风险。 
  

 

 

资料来源：iFinD，信达证券研发中心预测；股价为 2025年 10月 14日收盘价 

  

主要财务指标 2023A 2024A 2025E 2026E 2027E 

营业总收入(百万元) 2,170  2,043  2,145  2,263  2,425  

增长率 YoY % 9.6% -5.9% 5.0% 5.5% 7.1% 

归属母公司净利润(百万元) -360  -198  26  75  128  

增长率 YoY% -41.9% 45.0% 113.4% 185.2% 69.1% 

毛利率(%) 61.8% 60.1% 60.6% 61.2% 61.7% 

ROE(%) -14.1% -7.9% 1.1% 3.2% 5.4% 

EPS(摊薄)(元) -3.53  -1.94  0.26  0.74  1.25  

市盈率 P/E（倍） — — 197.94  69.41  41.05  

市净率 P/B（倍） 2.05  2.09  2.17  2.21  2.23  
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核心观点： 

AI 战略、行业军团战略、数据安全核心赛道共助公司基本面向好，盈利能力有望逐渐

恢复。公司以 AI 引领 DAS 核心战略已初获成效，2025 年上半年行业军团战略持续深化，

多行业收入保持较快增长，行业军团合同额增速显著高于整体合同额增速，收入端明显改善。

利润端借助 AI 驱动的能效提升，亏损显著收窄，有望推动全年利润转正。 

网安市场需求逐步恢复，公司基本盘稳固，信创安全业务有望保持高增速。根据 IDC 数

据，中国网络安全市场规模保持增长，预计 2023 年至 2028 年五年复合增长率为 9.2%。公

司产品近年来保持市场份额前列，基本盘稳固。信创安全方面，从安全厂商近三年来的营收

数据来看，信创安全产品收入持续增加，复合增长率平均达到 35%，预计到 2027 年信创安

全市场将达 160 亿规模。公司核心赛道信创安全体系完整，2024 年信创收入实现 78%以上

的增长，未来公司将打造全栈式安全体系，信创安全业务有望保持高速增长。 

数据安全市场良性发展，公司 AI+平台融合产品助力市场份额领先。根据 IDC 的数据，

预计到 2028 年中国数据安全市场的投资规模将达到 173 亿元，年复合增长率 16.7%，彰显

了最终用户对数据安全的迫切需求和数据安全市场快速增长的潜力。2024 年，安恒信息成

功入选中国数据安全平台领域代表厂商，在数据安全软件领域位居国内市场第二。公司将 AI

能力融合数据安全平台中，推出多类别智能体，全面赋能数据安全业务能力，具备 AI 智能

体在安全领域应用的先发优势，推动各类数据安全产品技术力提升。 

AI+安全智能体助推公司网安业务新一轮增长。根据 IDC 数据，预测到 2028 年中国安

全智能体相关应用市场的规模将达到 16 亿美元，年复合增长率将超过 230%。公司已发布

国内首个安全 AI 智能体恒脑 3.0，全面覆盖六大分类，整体市场表现突出。基于此开发出的

“分类分级智能体”， 正从 1.0 时代的“单环节 AI 辅助”迈向 2.0 时代的“全流程 AI 驱动”，提

升分类分级效率 60 倍。2025 年上半年公司实现（直接+间接）AI 产品合同额超 3600 万元，

为公司网安业务注入新一轮增长动力，AI 新品打开发展新空间。 
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一、主营业务和财务分析 

1.1 深耕网络安全、数据安全领域，AI 引领核心发展战略 

安恒信息技术股份有限公司成立于 2007 年，是国内网络安全、数据安全和数据要素领

军企业之一。目前，公司核心安全产品市场份额持续多年位居行业前列。此外，公司核心产

品的前瞻性和影响力也获得了国内外权威机构认可。 

1）基础积累（2007-2011）：公司成立初期，专注于技术研发和安全服务，逐步在网络

安全领域建立影响力。2008 年，安恒成为北京奥运组委会安全产品和服务提供商；公司旗

舰产品明鉴 Web 应用弱点扫描器成功申请国内发明专利。2010 年服务于上海世博会和广

州亚运会，四款产品中标中央政府采购名录。 

2）行业认可（2012-2018）：公司产品和技术得到行业广泛认可，获得多项国家级重大

活动的网络安全保障任务。2012 年成为中国共产党第十八次全国代表大会网络安全技术保

障单位。2014 年服务 APEC 会议、亚信峰会和第一届世界互联网大会。2016 年服务 G20

杭州峰会等国际重大活动。2017 年服务“一带一路”国际合作高峰论坛和中国共产党第十

九次全国代表大会。 

3）行业领军（2019-至今）：公司完成上市，持续投入技术创新，在 AI、数据安全等领

域取得重大突破，成为行业技术领军企业。2019 年，安恒信息科创板上市。2021 年成为首

批国家级安全运营类一级网络安全企业。2022 年，成为浙江省首家拥有省级信创适配实验

室的网络安全厂商。2024 年，“数由器”全国首发，恒脑安全垂域大模型入选工信部典型应

用案例。2025 年发布国内首个安全 AI 智能体恒脑 3.0。 

公司目前全面投入 AI 战略，通过将 AI 融合应用，不断更新迭代产品和解决方案。公司

旗下的安全运营、数据安全、终端安全、办公安全等众多产品和方案都已完成 AI 化升级。 

图 1：公司发展历程 

 

资料来源：公司官网，信达证券研发中心 
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1.2 公司股权相对集中，持续推行股票激励计划 

公司股权集中度较高，截止到 2025年 7月 14日，前十大股东持股占总股数的 38.44%。

实际控制人公司创始人、董事长范渊持有公司股份比例 12.86%。 范渊、宁波安恒嘉盛投资

合伙企业、宁波安恒投资合伙企业为一致行动人，总持股占比 20.02%。多数股东持股不变，

整体股权结构稳定。 

公司自 2020 年以来持续实施股票激励计划。2025 年的激励对象包括公司董事、高级

管理人员、核心技术人员以及核心骨干人员（不含独立董事、监事以及外籍员工），首次授

予激励对象共计 180 人。公司连续多年激励高管以及技术人员，有效调动了员工积极性。 

图 2：公司股权结构 

 

 

资料来源：iFinD，信达证券研发中心；数据截至：2025 年 7月 14 日 

表 1：公司 2025 年股权激励计划 

归属期 业绩考核目标（完成其一即可） 

首次授予的限制性股

票以及在 2025 年第

三季度报告披露前授

予的预留部分限制性

股票 

第一个归属期 1、以公司 2024 年营业收入为基数，公司 2025 年营业收入增长率

不低于 5.00%；2、公司 2025 年净利润为正数。 

第二个归属期 1、以公司 2024 年营业收入为基数，公司 2026 年营业收入增长率

不低于 10.25%； 2 以公司 2025 年净利润为基数，公司 2026 年

净利润增长率不低于 10.00%。 

第三个归属期 1、以公司 2024 年营业收入为基数，公司 2027 年营业收入增长率

不低于 15.76%； 2、以公司 2025 年净利润为基数，公司 2027 年

净利润增长率不低于 21.00%。 

第四个归属期 1、以公司 2024 年营业收入为基数，公司 2028 年营业收入增长率

不低于 21.55%； 2、以公司 2025 年净利润为基数，公司 2028 年

净利润增长率不低于 33.10%。 

在 2025 年第三季度

报告披露后授予的预

留部分限制性股票 

第一个归属期 1、以公司 2024 年营业收入为基数，公司 2026 年营业收入增长率

不低于 10.25%；2、以公司 2025 年净利润为基数，公司 2026 年

净利润增长率不低于 10.00%。 

第二个归属期 1、以公司 2024 年营业收入为基数，公司 2027 年营业收入增长率

不低于 15.76%； 2、以公司 2025 年净利润为基数，公司 2027 年
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净利润增长率不低于 21.00%。 

第三个归属期 1、以公司 2024 年营业收入为基数，公司 2028 年营业收入增长率

不低于 21.55%；2、以公司 2025 年净利润为基数，公司 2028 年

净利润增长率不低于 33.10%。 

资料来源：公司公告、信达证券研发中心 

 

 

1.3 主营业务和产品：深耕网络安全行业，AI+安全打开新发展空间                                                                       

1.3.1 AI 引领公司发展战略，打开新业务增长点 

安恒信息将 AI 作为公司级战略，打造“AI+产品”体系，围绕“让安全更智能”与“让

智能更安全”两大核心方向发展。2023 年推出恒脑安全垂类大模型，构建公司 AI+安全技

术底座，目前进化至 3.0 版本。以恒脑大模型为底座，公司于 2024 年推出了安全行业首个

安全智能体平台—恒脑智能体开发应用平台。目前，智能体开发平台已与 DeepSeek 模型

深度融合，通过软硬件结合形成恒脑 DeepSeek 安全垂域一体机。2024 年公司恒脑大模型

收获恶意软件检测场景第一名。 

图 3：恒脑安全大模型技术能力 

 

资料来源：公司官网、信达证券研发中心 

 

公司已完成 AI 与 AiLPHA 态势感知、API 风险监测、AiSort、UES 等一大批产品的

融合联动，打造以智能体为核心的，能力闭环的智能化安全解决方案。目前公司旗下的安全

运营、数据安全、终端安全、办公安全等众多产品和方案都已完成 AI 化升级，产品整体竞

争力得到提升，进一步夯实了公司的竞争壁垒。2024 年公司实现纯 AI 产品收入超 1700 万

元，间接 AI 产品收入（即 AI 赋能产品后带来的收入）6200 万元，合计 AI 相关收入超 7900

万元。 

针对大模型安全，公司推出面向大模型风险评估系统的恒脑智鉴以及面向大模型安全防

护的恒脑智盾两项产品。其中，明鉴大模型风险评估系统全面覆盖开发、训练、部署、应用

全流程；系统支持与安恒恒脑的数十种智能体对接，同时提供软件、硬件、硬件一体机等多

元部署形态，全面适配信创环境。 

http://www.cindasc.com/
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1.3.2 安恒信息聚焦主业，形成网络安全产品、平台、服务全线覆盖 

 

公司的主要业务包括：数据要素与数据基础设施、网络信息安全平台（数据安全+云安

全+大数据态势感知）、网络安全基础产品、网络安全服务（安全托管服务 MSS）、物联网安

全、工业互联网安全等。 

图 4：公司主要产品蓝图 

 

资料来源：公司官网、信达证券研发中心 

1） 数据要素：AiLand 数据安全岛（TEE、MPC&FL）平台保障数据安全流通和计算。

TEE 平台应用机密计算、安全计算沙箱、区块链等多种前沿技术，实现共享数据的

所有权和使用权分离，保障数据共享交换过程的可靠、可控和可溯；MPC&FL 平台

采用去中心化、模块化的分布式安全系统架构，为用户提供安全的分布式隐私计算

平台。平台支持英特尔、AMD、海光、华为等主流计算硬件，支持隐私保护大模型

训练和推理。 

图 5：AiLand 数据安全岛（TEE）平台                        图 6：AiLand 数据安全岛（MPC&FL）平台 

  

资料来源：公司官网、信达证券研发中心                       资料来源：公司官网、信达证券研发中心 
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数据基础设施终端产品：数由器是一种数据接入终端，用来连接数由空间中各个

数据参与方，实现数据资产地图、隐私计算、数据交付、数据流通交易等功能。在

不依赖平台系统前提下，数据提供方和使用方仍可通过数由器点对点进行数据流通

利用。 

图 7：数由器结构蓝图   

 

资料来源：公司官网、信达证券研发中心 

 

2） 数据安全是安恒信息发展的核心支柱，数盾 2.0 保障全场景数据安全。公司数据安

全产品分为数据识别、数据访问控制、数据风险检测、数据交换、数据库加密等安

全产品。2024 年公司数据安全新产品合同额同比增长超 40%，其中 API 安全增长

200%，网络 DLP 产品增长 150%。 

图 8：安恒数盾 2.0 数据安全全景图  

 

资料来源：公司官网、信达证券研发中心 

融合 AI 构建数据安全智能体矩阵。数据分类智能体基于大模型推理和语义分析等技

术，显著提升数据分类与分级效率，减少对人工质量的依赖；API 安全智能体专注于 API

资产识别、风险检测与管理，精确梳理 API 资产并自动赋予业务属性标签，快速定位风

险威胁，显著减轻运营负担；数据库审计智能体帮助用户解读 SQL 语句、洞察 SQL 性

能问题、智能分析运维行为的异常，提高运营效率；数据防泄漏智能体实现智能摘要快

速定位风险点、智能打标显著降低误报干扰、AI 告警解读等功能。 

http://www.cindasc.com/


  

 

  

 

请阅读最后一页免责声明及信息披露 http://www.cindasc.com  12 

3） 公司云安全持续稳健发展，2024 年安恒云在云上密码安全和云上数据安全市场发

力，云上密码业务新签合同增长近 35%。其中天池云安全管理平台是公司面向私有

云场景，为用户提供一站式的云上网络安全、云上密码安全和云上数据安全的综合

解决方案，同时公司针对中小客户的等保合规需求推出安恒云-天池等保一体机。 

图 9：天池云安全管理平台 

 

资料来源：公司官网、信达证券研发中心 

在线订阅式 SaaS 服务是基于 SaaS 化云架构的安全防护模式，无需部署任何软硬

件，提供远程实施安全防护，网络层最大清洗能力达到 2.5T/sDDoS。2024 年得益于

其核心产品云 Web 应用防火墙（玄武盾）产品力提升，带动新客户数量大幅增长。 

在公有云安全领域，公司的云安全产品已经上线包括阿里云、腾讯云、华为云、AWS

亚马逊、中国电信天翼云、中国联通沃云等在内的十余家国内主流公有云平台。 

4）大数据态势感知 

公司态势感知业务主要包括 AiLPHA 智能安全运营平台、AiLPHA 安全分析与管

理平台、XDR 安全大脑等产品。将 AI 能力深度融入态势感知平台，打造告警研判、 

告警降噪、恶意样本分析及运营助手等智能体矩阵，实现事前、事中、事后不同安全

运行阶段能力升级。在市场认可方面，公司态势感知业务入选 IDC XDR 平台厂商评

估报告。 

图 10：XDR 安全大脑 
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资料来源：公司官网、信达证券研发中心 

 

5） 工业互联网安全一站式平台提供在线 SaaS 安全服务，以大型、中小微企业，工业

互联网平台服务商为目标，覆盖工业客户制造领域的众多场景。 

 

6）物联网安全感知与管理平台基于大数据分析、机器学习等技术，从端点安全、边界

安全等多维度感知物联网安全状态。 

图 11：工业互联网一站式服务平台                             图 12：物联网安全感知与管理平台 

  

资料来源：公司官网、信达证券研发中心                      资料来源：公司官网、信达证券研发中心 

 

  

 

1.3.3 军团战略全面深化落地，多行业标杆快速突破 

2025 年上半年公司多个军团通过实现标杆客户落地，特别是 AI 产品的结合落地，保持

运营商、公安、金融、网信、大数据局、电力、交通、能源、商密等军团，其中公安、医疗、

油汽军团成绩突出。公安团队、油气团队收入规模较上年同期增长均超 50%；医疗军团、军

队军团营业收入同比增长超 30%；运营商中电信收入增速超 15%。2025 上半年，行业军团

合同额增速显著高于整体合同额增速。 

公司未来将进一步深化军团战略：通过军团对各细分行业进行垂直管理，实现公司内部

跨多部门协作，充分调动公司资源，端到端解决行业客户的共性需求，不断突破行业头部客

户，树立多个行业标杆。 

 

1.4 财务分析 

公司营收增速短期承压，AI 相关产品逐步贡献收入。公司营业收入 2019 年至 2023 年

保持较高增速增长，年复合增长率为 23.27%。2024 年实现营业收入 20.43 亿元，同比下降

5.87%。 2025 年 H1 实现营收 7.33 亿元，同比增长 5.05%，业绩增速逐渐恢复。2024 年

公司 AI 相关收入超 7900 万元，2025 年上半年 AI 相关合同额超 3600 万，AI 产品已逐步兑

现收入。 

公司利润亏幅持续收窄。2021-2023 年公司面临外部挑战、市场竞争加剧以及新业务布

局加大研发的背景，利润呈下滑趋势。2024 年公司归母净利润-1.98 亿元，较上年亏损减少

45.01%，主要因公司三费费用率均有所下降；2025 年 H1 归母净利润同比增长 29.57%，

亏损幅度进一步收窄。 
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图 13：公司营收以及增速（亿元）  图 14：公司归母净利润及增速（亿元） 

 

 

 

资料来源：iFinD，信达证券研发中心  资料来源：iFinD，信达证券研发中心 

分业务来看，主要分为网络安全服务、平台、基础产品三大板块。2024 年网络安全服

务、平台、产品业务收入分别为 7.51 亿元、7.49 亿元、4.16 亿元，分别占比 36.78%、

36.67%、20.36%，平台和服务占比呈现上升趋势。 

 

图 15：公司主营分业务营收（亿元）                                图 16：公司主营业务营收占比  

  

资料来源：iFinD，信达证券研发中心                               资料来源：iFinD，信达证券研发中心  

 

公司降本增效战略效果明显。公司整体费用控制良好，2024 年公司三费合计 14.11 亿

元，同比下降 18.40%。其中，销售、管理、研发费用分别为 7.65、1.53、4.93 亿元，同比

变化-15.75%、16.89%、-22.61%。2025 年上半年，公司借助 AI 驱动的能效升级，三费持

续优化，合计降低超 8%，降本增效战略效果明显。 

毛利率受市场竞争压力小幅下降。2024 年公司整体毛利率为 60.09%，相比 2023 年下

降 1.69 个百分点；主要是受国内市场激烈的竞争加剧因素影响。 
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图 17：公司三费费用率 

 

资料来源：iFinD，信达证券研发中心 

 
图 18：公司毛利率 

 

资料来源：iFinD，信达证券研发中心 
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二、国内数据安全市场景气度向好,“AI+安全”开启新一轮成长周期 

2.1 网络安全市场规模持续增长，信创安全需求带动发展 

 

随着网络安全政策法规不断完善，中国网安市场规模保持增长态势。根据 IDC 数据，

2023 年全球网络安全 IT 总投资规模为 2150 亿美元，并有望在 2028 年增至 3770 亿美元，

五年复合增长率为 11.9%。中国网络安全市场规模从 2023 年的 110 亿美元有望增长至 2028

年的 171 亿美元，五年复合增长率为 9.2%。其中网络安全软件和服务市场持续增长，五年

复合增长率分别为 11.5%和 11.9%。 

云化、服务化成为当前国内网安技术市场的主要发展方向，企业对数据保护的重视程度

不断提高，增加了在数据安全软件领域的投资。从终端用户投资来看，政府、金融服务、电

信仍是网络安全支出前三的行业，2024 年支出占比分别为 26.0%、17.3%和 14.0%。 

图 19：全球网安 IT 总投资规模（亿美元）                    图 20：中国网络安全市场规模（亿美元）        

  

资料来源：IDC、信达证券研发中心                               资料来源：IDC、信达证券研发中心 

 

信创安全需求快速增长。根据数世咨询的数据，2023 年信创安全规模约 50 亿元，从安

全厂商近三年来的营收数据来看，信创安全产品收入持续增加，复合增长率平均达到 35%，

预计到 2027 年信创安全市场将达 160 亿规模。从行业端来看，2023 年信创安全产品应用

分布比例为政府 29.8%、国防 24.5%、金融 10.1%。 

安恒信息信创安全体系完整，覆盖信创密码安全、网络安全、数据安全等多方面。2024

年公司形成了网络安全、数据安全、商用密码安全、AI 安全等综合信创解决方案，信创收

入实现同比 78%以上的高增长，除党政领域外，运营商、央国企等行业对信创安全产品也呈

现较强需求。 

2024 年公司保持与芯片、操作系统等信创厂商的合作，新增 182 份信创产品兼容互认

证。未来将凭借信创适配实验室继续加大信创安全产品的研发投入，打造全栈式信创产品，

重点将数据库切换为国产数据库，并加强各类产品对信创环境的优化，预计公司信创安全产

品将继续保持高速增长。 
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图 21：安恒信息信创产品全景图 

 

资料来源：公司官网、信达证券研发中心     

 

2.2 数据安全市场良性发展，公司平台产品份额领先 

 

国内数字经济规模持续扩大，5G、人工智能、云计算等技术加速数字化转型进程，数据

作为核心生产要素的流通已成为重要发展目标。数据安全已从 1.0 时期（以数据库安全为中

心）演化成 3.0（以数据基础设施安全为核心），随着数字经济以及相关政策落地，数字流通

环节和数据量将会显著增加，将大幅带动数据安全的相关需求。 

根据数说安全的数据，2024 年数据安全市场逆势增长，增长率达到 25.9%，市场规模

突破百亿，达到 118.5 亿元；数据安全市场整体规模从 2020 年的 40.4 亿元，增长到 2024

年破百亿，年复合增长率为 30.9%，且高于整体网络安全市场规模增长。根据 IDC 数据，

预计到 2028 年中国数据安全市场的投资规模将达到 173 亿元，年复合增长率 16.7%，彰

显了最终用户对数据安全的迫切需求和数据安全市场快速增长的潜力。 

图 22：中国数据安全市场规模（亿元）  

 

资料来源：数说安全、安全内参、《2025 数据安全市场研究报告》、信达证券研发中心     
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数据安全软件方面，根据 IDC 的数据，预计到 2028 年中国数据安全软件规模将达到

146 亿元人民币，5 年复合增长率 16.9%；2024 年根据 IDC 数据，安恒信息在国内数据安

全软件厂商份额中排名第三，在数据库审计市场份额稳居第二；在数世咨询中国数据安全综

合实力 50 强中排名前列，彰显公司在数据安全市场中的高认可度。 

图 23：中国数据安全软件市场规模预测（亿元）  

 

资料来源：IDC、信达证券研发中心     

图 24：中国数据安全综合实力 50 强 

 

资料来源：数说安全、安全内参、《2025 数据安全市场研究报告》、信达证券研发中心     

安恒数据安全业务是公司核心支柱，产品业绩实现显著增长。2024 年公司数据安全新

产品合同额同比增长超 40%，其中 API 安全飙升 200%，网络 DLP 产品增长 150%；2024

年公司被纳入中国数据安全平台（DSP）领域代表厂商；2025 年上半年公司数据安全合同

额实现近 25%的增长，管控平台实现了 200%的同比增长，API 审计和网关分别实现同比增

长 50%和 300%的增速。公司构建起 Ai Sort 数据安全分级、数据访问安全、数据风险监

测、数盾数据安全态势管理平台等全场景防护。 

公司将恒脑大模型 AI 能力与数据安全产品融合，多类别智能体赋能业务能力。1）数据

分类分级智能体是业内首创大模型分类智能体，使数据分级效率大幅提升 30 倍、部署成本

降低 50%、识别率提升到 100%、准确率提升至 90%以上；2）数据库审计智能体实现智能

分析运维操作中的异常、深入分析和翻译 SQL 语句；3）数据防泄漏智能体实现大模型智能

打标、AI 告警解读，风险监测效率实现 200%的提升，安全运营人效至少提升 250%；4）

API 安全智能体细分为 API 识别、API 聚合、API 打标、API 风险研判四部分，实现 API 资

产纯度达 99%、API 告警降噪幅度 80%。 
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图 25：安恒信息数据安全四大智能体 

 

资料来源：公司官网、信达证券研发中心 

 

 

 

2.3 AI+安全智能体助推网安业务新一轮增长 

2.3.1 安全智能体带来网安技术革命，行业首发恒脑 3.0 智能体平台 

在生成式 AI 驱动产品技术创新下，AI 融合成为网安产品新的增长点。AI 赋能：利用机

器学习算法和自然语言处理，能显著提升安全检测的效率与准确性，利用大模型生成定制化

安全策略，自动生成应对不同攻击场景的防护方案，缩短应对攻击的响应时间。形成自动化

的“学习（学习已知安全经验）--推理（推理复杂威胁事件）--增强（增强处置响应安全效果）”，

从“传统防御”向“主动防御”转变。 

安恒信息将“AI”作为公司级战略，以大模型为底座，以智能体为核心。2023 年 8 月

公司首发基于混合专家模型架构的恒脑安全大模型 1.0，24 年发布恒脑 2.0，25 年 3 月发布

软硬一体的 DeepSeek 安全垂域一体机，5 月发布国内首个安全 AI 智能体恒脑 3.0，实现泛

连接、高交互、全模态，提供更智能化、人性化的安全服务。 

图 26：恒脑安全垂类大模型系统 
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资料来源：公司官网、信达证券研发中心 

 

安全智能体市场规模快速增长，AI 带来网络安全技术革命。根据 IDC 的调研显示，61%

的中国客户会在未来 1-3 年内采购安全大模型产品和服务，预计中国的安全大模型市场将在

未来三年迎来市场的快速增长期，2025 年将成为安全智能体发展元年。IDC 预测到 2028

年，中国安全智能体相关应用市场的规模将达到 16 亿美元，年复合增长率将超过 230%，

安全能力融入 AI 也将是大势所趋。 

安恒智能体全面覆盖六大分类，整体市场表现突出。IDC 将安全智能体目前的应用分为

安全运营智能体、安全检测智能体、数据安全智能体、代码安全智能体、安全合规智能体和

安全攻防智能体六大类。安恒智能体在六大项中均有体现，全面覆盖六大分类，市场表现突

出。 

图 27：中国安全智能体市场概览 

 

资料来源：IDC、安全内参、信达证券研发中心 

 

恒脑 3.0 智能体实现突破，渗透测试进入智能体时代。AI 远程渗透测试是由云端的渗

透专家借助 AI 技术，开展的半自动化的渗透测试服务。安恒信息是业内率先布局自动化渗

透测试的公司之一，恒脑 3.0 深入赋能，在四大核心场景实现深度应用。1）智能研判+任务

树驱动，通过内置的 MCP 化工具，提升使用效率、降低门槛；任务树交互方式让渗透流程

更透明，由 AI 自主规划出下一任务和工具。2）浏览器自动操作：智能体通过调用 API、通

过 AI 分析自动填写表单和页面功能遍历，大幅提高页面功能遍历的效率和覆盖度。3）智能

模糊测试：结合 AI 驱动的被动流量 Fuzz（模糊测试）能力，自动化地进行变异模糊测试，

解决业务逻辑漏洞挖掘等传统痛点。4）一键生成测试报告：安恒渗透智能体自主分析渗透

过程、提炼漏洞描述、生成加固建议，生成标准化测试报告；并在复测阶段可一键复测生成

报告。 

目前，公司的恒脑 AI 智能体已应用于国际赛事安保、部委级攻防演练等场景，能够实

现百万级告警研判、数据分类分级效率提升 60 倍、威胁监测发现率提升 200%、精准识别

API 资产风险等，全方位提升安全效能。 

 

 

http://www.cindasc.com/


  

 

  

 

请阅读最后一页免责声明及信息披露 http://www.cindasc.com  21 

图 28：安恒渗透智能体应用四大场景 

 

 

 

 

 

 

 

 

资料来源：公司官网、信达证券研发中心 

 

 

 

2.3.2 恒脑大模型赋能公司安全产品，让“安全更智能” 

 

公司推进安全产品的智能化改造，依托恒脑智能体开发平台孵化出告警研判、API 安全

智能体等数百个安全智能体，已与 AiLPHA 态势感知、AiSort 产品等安全产品进行深度深度

融合。其中 AiLPHA 智能安全运营平台以及 MSS 安全托管具有代表性。 

1）AiLPHA 智能安全运营平台：以 AI 为核心驱动力，推动安全运营向 AI 为主智能化

转型，提供事前风险运营、事中威胁运、事后安全管理三大核心业务。智能运营：实现检测

-研判-调查-响应闭环，自训练 AI 大模型日均处理 100W 告警，准确率超 95%；架构开放：

基于数据层、引擎层的 API 可快速开发应用，满足用户灵活需求，未来三年创建 100+应用

生态；集成部署：一台设别包括安全运营平台需要的产品和 AI 智能体能力，快速交付。以

上优势可实现动态自动评估、匹配相应策略，将平均响应时间从小时级降至秒级。 

图 29：AiLPHA 智能安全运营平台功能 

 

资料来源：公司官网、信达证券研发中心 
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2）安全托管运营服务 MSS 2.0：管理安全服务 MSS 的需求呈现出显著增长的态势，

并向多元化、专业化、智能化发展，2024 年中国管理安全服务 MSS 行业市场规模达到 30.43

亿元，同比增长 9.22%。安恒顺应发展趋势融合 AI 能力，依托恒脑技术底座推出 MSS 2.0

服务体系，实现全资产托管+智能策略匹配模式。对海量数据进行实时分析处理，加强 E+N

（端点+网络）关联分析能力，构建多维度威胁检验模型，自动识别攻击手法与处置方案，

极大缩短事件响应事件，使得安全运营人效提升 140%。 

作为国内唯一连续三年入选 IDC 中国 MSS 市场份额前三的厂商，公司 MSS 服务已形

成“远程托管+本地驻场+订阅式交付”的全场景覆盖能力，在政务、医疗、教育等领域落地超

200 个升级标杆项目。在某政务云项目中，MSS 2.0 成功拦截 APT 攻击 17 次，漏洞修复周

期从 14 天缩短至 48 时。未来，MSS 服务团队将打造基于恒脑 3.0 的 AI 数字专家，推动

MSS 向“全智能、零信任、自进化”方向演进，引领行业进入托管服务 4.0 时代。 

图 30：MSS 安全托管运营服务功能 

 

资料来源：公司官网、信达证券研发中心 

 

 

2.3.3 构建大模型安全评估、防护体系，让“智能更安全” 

DeepSeek 为代表 GenAI 的优秀性能、推理成本显著降低等特性极大加快了大模型在

各行业的应用部署，但同时也带来各类潜藏危险：数据安全风险、模型安全风险、内容安全

风险、运行环境安全风险等。安恒信息发布多款大模型安全相关产品方案，让大模型智能更

安全。 

1） 恒脑智盾大模型安全防护系统：以 IPDRO 安全底座为支撑，构建覆盖开发-训练-部

署-运营全周期的防护闭环。事前对语料库投毒保护、隐私合规预审（自动分级）；

事中构建零信任交互网络，建立四维访问规则，实时过滤语义（敏感词匹配、语义

分析、模型推理检测，将违规内容阻断在输出前）；事后自动归因攻击路径，动调调

优防护规则。针对矿山、化工等行业的封闭网络以及政府金融客户对数据本地化的

要求，恒脑智盾推出一体机和算力中心双形态，开箱即用，5 分钟完成安全启用，

按需订阅。 

图 31：恒脑智盾大模型安全防护系统功能 
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资料来源：公司官网、信达证券研发中心 

2） 恒脑智鉴：公司为评估和缓和大模型在数据处理、模型构建和应用部署中的风险管

理平台。平台具有五大类风险监测能力，覆盖大模型的质量、安全和能力：违规内

容生成检测、漏洞利用检测、恶意代码检测、内容拒答检测、模型鲁棒性检测。同

时拥有 40+风险评估项、20 余种检测手段和超过 25000 测试用例。 

图 32：恒脑智鉴大模型风险评估系统 

 

资料来源：公司官网、信达证券研发中心 

公司大模型安全防护业务持续突破，获得市场认可。IDC 将国内大模型安全保护划分为

7 个细分领域：构建安全大模型、保护大模型数据存储、大模型可用性检测等，安恒大模型

防护能力入选其中六大维度。2025 年公司大模型安全核心产品能力显著提升，通过“敏感词

匹配+语义分析+AI 推理”三重防线，实现响应速度提升 50%，误报率下降至 1%以下。未来

公司将构建“防护—检测—响应—优化”的智能安全闭环，引领大模型安全生态发展。 

图 33：中国大模型安全防护市场全景图，2025 

 

资料来源：IDC、信达证券研发中心 
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四、盈利预测和估值 

4.1 盈利预测 

 

我们预计，安恒信息 2025-2027 年营业收入分别为 21.45、22.63、24.25 亿元，同比

增长 5.0%、5.5%、7.1%。 

网络安全平台业务：数据安全市场良性发展，公司平台产品份额领先。2024 年，安恒

信息在国内数据安全软件厂商份额中排名第三，在数据库审计市场份额稳居第二。公司将恒

脑大模型 AI 能力与数据安全产品融合，推出数据分类分级、数据库审计、数据防泄漏、API

安全等多类别智能体，全面赋能数据安全业务能力。另外恒脑智能体已与 AiLPHA 态势感

知产品、AiSort 产品等完成深度融合。我们预计 2025-2027 年网络安全平台业务收入增速

分别为 5.40%，6.00%，7.50%。 

网络安全服务业务：公司安全托管 MSS 业务已形成“远程托管+本地驻场+订阅式交付”

的全场景 MSS 服务覆盖能力，引领行业进入托管服务 4.0 时代。2025 年上半年，公司安全

托管 MSS 服务实现 70%的同比增长。我们预计 2025-2027 年公司网络安全服务业务营收

增速分别为 4.70%，5%，6.8%。 

网络安全基础产品业务：我们预计 2025-2027 年网络安全基础产品业务营收增长分别

为 2.50%、3%、5%。 

利润端：我们认为，公司推出的安全恒脑大模型有望随着产品的成熟应用，赋能各网安

产品成本或将下降；利润端借助 AI 驱动的能效提升，2025 年上半年三费合计降低超 8%，

亏损显著收窄，有望全年推动利润扭亏为盈。我们预计 2025-2027 年公司归母净利润分别

为 0.26、0.75、1.28 亿元，同比增长 113.4%、185.2%、69.1%。 

表 2：主要业务营收和利润 

营收预测 2023A 2024A 2025E 2026E 2027E 

网络安全平台（百万元） 778.89 789.67 837.05 879.2  899.83  

同比增速（%） 1.31% -3.81% 5.40% 6.00% 7.50% 

毛利率（%） 70.36% 67.60% 69.00% 70.00% 71.00% 

网络安全服务（百万元） 827.25 751.39 786.71 826.05 882.22   

同比增速（%） 24.41% -9.17% 4.70% 5.00% 6.80% 

毛利率（%） 49.62% 50.38% 50.55% 50.75% 51% 

网络安全基础产品（百万元） 454.59 416 426.39 439.19 461.15 

同比增速（%） -2.29% -8.49% 2.50% 3.00% 5.00% 

毛利率（%） 76.64% 72.69% 73.50% 75% 76.50% 

第三方硬件产品（百万元） 58.34 69.70 80.16  92.18  106.01 
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同比增速（%）  14.20 19.47 15% 15% 15% 

毛利率（%） 1.27% 9.521% 10% 10% 10% 

总营收（百万元） 2170.16 2042.89  2145.18  2262.93  2424.52  

同比增速（%） 9.60% -5.86% 5.01% 5.49% 7.14% 

归母净利润（百万元） -360 -198 26  75 128 

同比增速（%） -41.9% 45% 113.4% 185.2% 69.1% 

资料来源：iFinD，信达证券研发中心 

 

4.2 估值 

选取在网络安全领域具有相似业务的天融信、亚信安全、启明星辰和深信服进行对比。

基于 2025 年 10 月 14 日股价，我们预计 2025-2027 年 EPS 分别为 0.26/0.74/1.25 元，对

应 PS 为 2.56，低于可比公司平均值。考虑到公司未来有望持续受益于“AI+安全”的发展

策略，业绩有望打开新一轮增长，给予“买入”评级。 

 

表 3：可比公司估值（截至 2025.10.14） 

代码 公司名称 市值（亿元） 

EPS（元） 市销率（PS） 

23A 24A 25E 26E 27E TTM 

603039.SH 安恒信息 52.36 -3.53 -1.94 0.26 0.74 1.25 2.56 

可比公司 

002212.SZ  天融信 113.58 -0.31 0.07 0.14 0.20 0.26 4.03 

688225.SH 亚信安全 83.76 -0.73 0.02 0.35 0.53 0.68 2.33 

002439.SZ 启明星辰 187.52 0.60 -0.19 0.12 0.21 0.31 5.66 

688023.SH 深信服 456.39 0.47 0.47 0.91 1.33 1.72 6.07 

平均值 210.31 0.01 0.09 0.38 0.57 0.74 4.58 

资料来源：iFinD、信达证券研发中心 

注：估值情况截至 2025.10.14，可比公司数据采用 iFind一致预期 
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五、风险因素 

1.市场竞争加剧风险：网络安全以及云计算市场竞争加剧，产品拓展不及预期，公司市

场份额下降； 

2.市场需求恢复不及预期：若企业客户受环境影响经营不理想，网络安全预算下滑，市

场需求会进一步受影响； 

3.AI 技术研发不及预期：公司持续探索 AI 与网络安全业务的融合，但网安、AI 领域产

品技术更新迭代速度较快，若公司新研发投入方向偏离市场和用户需求，或新业务市场拓展

未能取得较好进展，将面临核心技术发展停滞风险，对公司未来长远发展产生不利影响。 

4.近几年公司归母净利润亏损风险。 
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资产负债表    单位: 百万元  利润表    单位: 百万元 

会计年度 2023A 2024A 2025E 2026E 2027E   会计年度 2023A 2024A 2025E 2026E 2027E 

流动资产 2,835  2,989  2,664  2,762  2,891   营业总收入 2,170  2,043  2,145  2,263  2,425  

货币资金 1,542  1,715  1,398  1,480  1,570   营业成本 829  815  844  879  928  

应收票据 1  3  3  2  3   营业税金及附加 17  17  18  19  20  

应收账款 752  695  628  681  643   销售费用 908  765  740  769  812  

预付账款 16  15  21  21  21   管理费用 185  153  148  155  164  

存货 236  257  291  254  323   研发费用 637  493  457  464  485  

其他 289  304  323  324  331   财务费用 25  35  26  27  28  

非流动资产 2,143  2,047  2,185  2,159  2,126   减值损失合计 -23  -36  -5  -6  -5  

长期股权投资 216  125  121  121  121   投资净收益 8  10  11  11  12  

固定资产（合计） 459  399  455  487  501   其他 80  90  111  118  128  

无形资产 66  68  71  73  75   营业利润 -365  -171  30  74  124  

其他 1,402  1,455  1,539  1,478  1,429   营业外收支 -2  -5  -5  -5  -5  

资产总计 4,978  5,036  4,849  4,921  5,017   利润总额 -367  -176  25  69  119  

流动负债 1,990  2,197  2,256  2,369  2,482   所得税 -2  26  -2  -8  -11  

短期借款 253  490  520  550  580   净利润 -366  -202  27  77  130  

应付票据 2  11  3  7  4   少数股东损益 -6  -4  0  1  2  

应付账款 484  574  599  646  694  
 

归属母公司净利

润 
-360  -198  26  75  128  

其他 1,251  1,123  1,134  1,167  1,204   EBITDA -208  -6  152  196  256  

非流动负债 424  312  162  162  162   EPS（当年）（元） -3.53  -1.94  0.26  0.74  1.25  

长期借款 335  244  104  104  104         

其他 88  68  58  58  58   现金流量表    单位: 百万元 

负债合计 2,414  2,509  2,418  2,531  2,644   会计年度 2023A 2024A 2025E 2026E 2027E 

少数股东权益 5  17  18  19  21   经营活动现金流 -256  161  183  253  300  

归属母公司股东

权益 
2,560  2,509  2,414  2,372  2,352  

 
净利润 -366  -202  27  77  130  

负债和股东权

益 
4,978  5,036  4,849  4,921  5,017  

 
折旧摊销 119  108  82  80  93  

       财务费用 53  50  43  41  43  

重要财务指标    单位: 百万元  投资损失 -8  -10  -11  -11  -12  

主要财务指标 2023A 2024A 2025E 2026E 2027E  营运资金变动 -100  128  24  48  30  

营业总收入 2,170  2,043  2,145  2,263  2,425   其它 46  86  18  19  17  

同比(%) 9.6% -5.9% 5.0% 5.5% 7.1%  投资活动现金流 -74  75  -214  -43  -49  

归属母公司净利

润 
-360  -198  26  75  128  

 
资本支出 -178  -148  -179  -55  -61  

同比(%) -41.9% 45.0% 113.4% 185.2% 69.1%  长期投资 80  197  -49  0  0  

毛利率(%) 61.8% 60.1% 60.6% 61.2% 61.7%  其他 24  26  13  11  12  

ROE(%) -14.1% -7.9% 1.1% 3.2% 5.4%  筹资活动现金流 18  -70  -285  -128  -160  

EPS（摊薄）（元） -3.53  -1.94  0.26  0.74  1.25   吸收投资 24  18  -14  0  0  

P/E — — 197.94  69.41  41.05   借款 -319  145  -110  30  30  

P/B 2.05  2.09  2.17  2.21  2.23   支付利息或股息 -48  -45  -151  -158  -190  

EV/EBITDA -40.93  -634.63  32.95  25.26  19.06    现金净增加额 -312  166  -316  82  91  
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