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I invited you to access applications within their organization R
O =?UTF-8?B?TWIjB6CAsPOggLDzolCwaoCLcvOgglDzolCwh/OgglDzo... Tuesday, February 4, 2025 at 09:21

This email originates from an authenticated individual and organization. Acceptance of this invitation will initiate
access provisioning for relevant US Department of State resources. Access to these resources will be granted shortly
following the issuance of this invitation.

sender: | - - ;)
Organization: US Department of State
Domain: state.gov

Invitation code:

This code will expire in 15 minutes and can only be used once.

Accept invitation

You have received an email from U. S. Department of State. Please follow the instructions above to access the US
Department of State intemal resources. This information system is provided for U. 8. Government-authorized use only.
Unauthorized or improper use of this system may result in disciplinary action, as well as civil and eriminal penalties. By
using this information system, you understand and consent to the following: You agres not lo disclose any information
provided 1o you in any manner without prior written permission by the eriginating sender. You have no reasonable

ion of privacy regarding any icat or data transiting or stored on this information system. At any time,
and for any lawlul govemment purpose, the govemment may monitor, intercept, and search and selze any
communication or data transiting or stored on this information system. Any communications or data transiting or stored on
this information system may be used for any lawful government purpose.

Microsoft respects your privacy. To learn more, please read the Privacy Statement.

Microsoft Corporation, [ ]
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8. B
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‘02 PROCESO JUDICIAL.exe R APTRIAfRESE
/ = ﬁ #
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PART o8
1.k EENERAMATTRCK A TOP20
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2025FAPTRERBEE DN | WEESHERBIATTECKE AR TOP20

AID RREARZTR (X)) RERARB TR (FX) AETY
T1566 Phishing M E -
T1027 Obfuscated Files or Information REAXHHER T1
T1105 Ingress Tool Transfer MIMER R e 3515 ST T1
T1059 Command and Scripting Interpreter i F Bn S MBS i R 23 12
T1071 Application Layer Protocol R AR E Y -
T1204 User Execution ESARRT -
T1082 System Information Discovery CMIRERZMEHNER T1
T1070 Indicator Removal BRI 25 T4
T1573 Encrypted Channel SEFEAMERE 110
T1036 Masquerading SESS 1
T1053 Scheduled Task/Job TTRIES l4
T1547 Boot or Logon Autostart Execution B ERN BT 12
T1041 Exfiltration Over C2 Channel BIEC2iEE S S 12
T1055 Process Injection HIZEN -
T1574 Hijack Execution Flow MFRITREE 12
T1140 | Deobfuscate/Decode Files or Information FRESINZE BB HER 11
T1083 File and Directory Discovery WEXHNBERER T1
T1056 Input Capture HRAFBA 1
T1132 Data Encoding HiEYRIG 7
T1190 Exploit Public-Facing Application F AER MRS YRR L4

T 520245 TOP20 ATT&CKER AR AMELL, T1573 ((EBEAMBE L) MT1132 (BuERS) UE L7
BE, X—ERERMH2025FAPTHRERHMAT WS, HEAK LE = E S A EIXHIDSH
NFEL, EEINE TS RS INE HEREE L BAPTAR W G F PRI ER TR A,

2025F ERIKSRFFEILRRD (APT) HARIR S

2. APTI G ERIOdayiRAS it
2025FAPTHLRFER & EF HI0day B E, B2024F 2 F B PTIEIN. EA, $ X EHEIRAMLS

&HERI0dayW L EF EFBRE, (MBAEIR BN MEIES E TR BRSSP AT e Mgk e
Kisfhir TR ARG RRS SR I B .
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Windows. Android. Chromell&VMwareZE % MNES,
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S~ BoIEESeS 7%

ZAETEIR 12%

RTFEWIF 74%

XL RAEH, HXOSRANPACSHT AR MER A i3 EPACST A FER Wik H X X
SERIZOI T FER, TFE20255F i B FICVE-2025-31201 (PACSLTIRR) ER A T 4FEI0OSH A A&
FW ., H5CVE-2025-312004 &AL “FA P SRCE-ARMRIZA>RA N WERX B W T, £H
P R, (NEEWIMessageBI AT iR & , BRik MEK5R,

A B APTIEERIF B#TE0day il D 76
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2025FAPTH A REE DT | MBFRAIECEANFHITHNER S

3FIAHBERECER NHITHAER T

TE2025%F, APT-C-00 CBSETE) 9B IE . APT-C-26 (Lazarus) B EIXITEhE 2 NAPTALRMIKL
dEEH, BAMER BHRRECEFARIII T Z — APTAREB CEFB OEESEE]
BB G BN, BSARAGS I AXER B s B2 F L ERNTE F, MMSSI AR 5%
2 Ho LN WA ELEBINEFRE TN, EAREHSEBRRARELEIFNREE, AE5REIR
XL T, W RN, FE DN ESRAREREHRNER.

GitHUbFINPMERB EERTHRERF RS, REMEN, EE—EHER L THENRHED
FEF RN R AR CERSEFRESRELE TSGR 2R, EREXNHAXEEENLA.

BRI B RGR, B SR, L FFREMRELURD WG ERERR, ME , RE ML
FRE, RRZECI/COMKE, —BEEBRANRSIN, FIBESBMTF AN REETRANEHERS
2L, S| R AR EIR RN AR KT, BERRTE, EURNAE, BNEMIRS T L5 0K, &
NHEEWHNZ AR RIEEEZMERL 2.

REBENXERR, TEEZFRESNEEANEEA, FFREERNFBUEMTIERR T RG]
in; FFRMERE RERBWAKE, FRENERERRE, RZFE . REUTENKRMEERE, 4
BRERGE TR

tWVHEZERARR2ER, BELEREECERBAHRNK, ENEDZe2RE, BY
SBOM (R4S ) IRERE (KR, B &/ MUIRMEIF R E

2025F ERIKSRFFEILRRD (APT) HARIR S

4. A AREWRBTEEMAE
AEMEMFHEFFFDR
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AW E AT AT IRERE 7§ SERIBARARSS
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B2 ERIETHRNTF A TERIEY T, BB EHER, S REHERRKEMES,.
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82,

WHEBERARARGG IS, ENFERIRY T HK” ZUVFR, #A NIRRT FREH T B
o AP AU EZEEREENES RSN EEZEN 2 — FBESAIBARNE WAL, #—F
R T SRFIBIERY Jih . W E P B AR IREE A5 BRARHES NS B X, Ve
BT RBERBNIRERAON ETAIEGRER TREGIFSEEENNEX 4 REEE, BRANAEH
EE; EEFNBAIRSIRIHEN A, ERIRENFENEARE, BFIESEMEEBRER, XiF
REAPNE"WRFETBERBHSNENE N X X—H%, FEMBAIRA RIS B 51k
180, 5B U B HIZ918 8 LIAIRTHTAL 12 FH B B TEIRE 730
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COMUNICADO

Petrdleos de Venezuela, SA. (PDVSA) informa al pueblo
venezolano y a la comunidad internacional que la empresa fue
cbjeto de un atague clbernético dirigido a detener su
operatividad.

Graclas a la pericia del talento humano de PDVSA, las dreas
operativas no sufrieron afectacion alguna, siendo reducido a un
ataque a su sistema administrativo. Por lo que se mantiene la
centinuidad operativa de la industria mediante Iz implantacién
de protocolos seguros que permiten sus actividades regulares
en el suministro de productos en el mercado nacional, asl
cemo para el cumplimiente de tedes sus compromisos de
exportacion.

Este intento de agresion se suma a la estrategia publica del
gobierno de los EEUU. de hacerse con el petrdleo venezolano
por via de la fuerza y la pirateria. La clase trabajadora de la
industria de los hidrocarburos ya ha enfrentade en el pasado
atentados de esta naturaleza. Fue precisamente su
compromiso, peritaje y lealtad que permitieron detectar y
neutralizar este nuevo atague,

Petréleos de Venezuela, S.A. rechaza categdricamente esta
accion deleznable, orguestada por intereses extranjeros en
complicidad con factores apatridas que buscan quebrantar el
derecho del pais a su desarrollo energético soberano. Es de
recordar que no es la primera vez que el gobierno de los
Estados Unidos, aliado con sectores extremistas, intenta afectar
la estabilidad nacional y robarle las navidades al pueblo
venezolano.

Nada ni nadie detendra la marcha victeriosa de PDVSA y de su
clase trabajadora al servicio de todos los venezolanos y
venezolanas.

Caracas, 15 de diciembre de 2025.

Petréleos de Venezuela, S.A. (PDVSA) fue objeto de un
ataque cibernético dirigido a afectar su operatividad.
Gracias a la capacidad y compromiso de nuestros
trabajadores, este intento de sabotaje se detecto y
neutralizé oportunamente, sin impacto en las areas
operativas de la industria.

PDVSA mantiene plena continuidad en sus operaciones y
en el cumplimiento de todos sus compromisos.
Rechazamos categdricamente esta nueva agresion que
buscaba alterar la tranquilidad y la paz de todas las
familias venezolanas. jNada ni nadie podra contra nuestra
determinacion por defender y garantizar la soberania
energética de Venezuela!
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