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1、2025年度全球⾼级可持续性威胁形势概览

2025年，世界政治经济格局进⼊深刻演变期，传统秩序加速调整，新兴⼒量加快崛起。全球范围内冲突

与博弈显著增多，地缘冲突在多地区凸显，多极化进程在曲折中持续向前。与此同时，⽹络安全态势正

经历深刻演进，已从“技术层⾯对抗”升级为关乎国家⽣存与发展的战略博弈。我国⽹络空间安全⾯临

复杂严峻挑战：境外国家级APT攻击持续不断，⼈⼯智能驱动的新型攻击与供应链渗透⻛险集中显

现，⿊⾊产业链助推勒索攻击与数据泄露趋于产业化，⽹络空间防御体系承受全⽅位压⼒。

2025年，全球⽹络安全⼚商和机构累计发布APT报告700多篇，报告涉及APT组织140个，其中属于⾸

次披露的APT组织42个，⽐2024年同期均呈现⼀定程度增加。从全球范围看，APT组织攻击活动聚焦

地区政治、经济等时事热点，攻击⽬标集中分布于政府机构、国防军⼯、信息技术、⾦融、教育等⼗⼏个

重点⾏业领域。当前，国家层⾯的⽹络攻防对抗不再局限于传统安全范畴，已经逐渐成为国家战略体

系中不可或缺的组成部分。

我国历来是APT组织攻击的重点区域。依托360安全⼤模型，360⾼级威胁研究院在2025年，累计捕获

到1300余起针对我国的APT攻击活动。相关APT组织主要来⾃北美、东亚、南亚、东南亚等地区。我国受

攻击活动影响的单位主要分布于政府机构、教育、科研、国防军⼯、制造等15个重点⾏业领域。

2025年，北美和我国台湾省地区的APT组织活跃度较往年明显增加，这与中美政博弈、台海局势发展

密切相关。来⾃北美地区的APT攻击技战术⽔平⾼超，主要针对我国重点科研和关基单位，造成的影

响和危害极⼤；来⾃我国台湾省地区的APT组织主要针对我国政府机构和教育科研等领域展开钓⻥

攻击，从⽽进⾏渗透和窃密。

2025年，360再次捕获并披露了到4个全新APT组织，分别为北美地区的APT-C-78、东亚地区的APT-C-

64（匿名者64）、APT-C-67（乌苏拉）和南亚地区的APT-C-76（银环蛇）。截⾄2025年底，360已累计率先

发现并披露了60个境外APT组织。

2025年，全球APT组织攻击技战术向规模化与战略化演进，供应链安全成为关键防线。在未来攻防两

端对抗中AI技术的运⽤中，使得“AI对战AI”成为常态。⽹络空间的攻防对抗步⼊智能驱动、攻防前置、

全域联动的新阶段。
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图：2025年全球范围APT攻击活动影响⾏业分布�TOP�10 图：����年全球典型APT组织活跃度情况
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2、2025年度活跃APT组织统计

2025年，全球⼤国竞争呈现⽩热化，在军事、政治、经济等领域的博弈进⼀步深化，“国家级”背景的

APT组织的攻击活动更加贴近的于地缘政治势⼒在地区博弈和竞争的战略。尤其在地缘军事⾏动中，

国家级APT攻击已经成为战争战略战术的重要⼀环。

在此形势下，全球APT组织继续保持⾼活跃度。截⽌2025年底，全球⽹络安全⼚商以及机构累计发布

APT报告700多篇，报告涉及APT组织140个，其中属于⾸次披露组织42个。从全球范围看APT组织攻击

⽐较集中的⾏业为政府机构、国防军⼯、信息技术、⾦融、制造等领域。

东亚

组织名称 活跃程度

APT-C-01（毒云藤）

APT-C-65（⾦叶萝）

APT-C-26（Lazarus）

APT-C-55（Kimsuky）

APT-C-06（DarkHotel）

APT-C-60（伪猎者）

APT-C-64（匿名者64）

APT-C-28（ScarCruft）

APT-C-67（乌苏拉）

东南亚
组织名称 活跃程度

APT-C-00（海莲花）

北美

组织名称 活跃程度

APT-C-78

APT-C-40（NSA）

东欧

组织名称 活跃程度

APT-C-20（APT28）

APT-C-53（Gamaredon）

APT-C-13（Sandworm）

APT-C-25（APT29）

APT-C-29（Turla）

中东

组织名称 活跃程度

APT-C-51（APT35）

APT-C-49（OilRig）

南美
组织名称 活跃程度

APT-C-36（盲眼鹰）

 

政府 28%

国防军⼯ 12%

信息技术 11%⾦融 9%

制造 7%

科研 7%

交通运输 5%

教育 5%

能源 4%

⽂娱传媒 4%

其他⾏业 8%

南亚

组织名称 活跃程度

APT-C-08（蔓灵花）

APT-C-09（摩诃草）

APT-C-48（CNC）

APT-C-56（透明部落）

APT-C-76（银环蛇）

APT-C-24（响尾蛇）

APT-C-70（独⻆犀）

APT-C-35（肚脑⾍）
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政府 41%

教育 24%

制造 3%

科研 12%

交通运输

供应商 2%

能源 2%

建筑地产 2%

其他⾏业 7%排名

TOP1

TOP2

TOP3

TOP4

TOP5

TOP6

TOP7

TOP8

TOP9

TOP10

攻击来源组织分布

APT-C-01（毒云藤）

APT-C-00（海莲花）

APT-C-65（⾦叶萝）

APT-C-08（蔓灵花）

APT-C-09（摩诃草）

APT-C-06（DarkHotel）

APT-C-48（CNC）

APT-C-78

APT-C-60（伪猎者）

APT-C-64（匿名者64）

所在地域

东亚地区

东南亚地区

东亚地区

南亚地区

南亚地区

东亚地区

南亚地区

北美地区

东亚地区

东亚地区

⽬标⾏业领域

政府、教育、科研等

教育、科研、政府等

政府、国防军⼯、科研等

政府、教育、供应商等

教育、科研、政府、制造等

贸易、科研、政府等

教育、国防军⼯、科研等

国防军⼯、制造、能源等

政府、贸易等

政府、国防军⼯、科研等

APT组织对我国政府、教育、科研⾏业攻击占⽐超过七成，其危害远超普通⽹络攻击，直接关系国家安

全与科技发展命脉。针对我国政府、教育和科研机构的⾼级持续性威胁攻击呈现出⾼频次、⾼隐蔽性、

⾼战略意图的特征，已成为危害我国国家安全、科技主权与数据主权的核⼼⻛险之⼀。这些攻击的背

后往往是由境外情报机构主导、具备国家级资源⽀持的系统性⽹络间谍活动，其⽬的远超经济窃密，

直指国家核⼼竞争⼒与战略安全。

我国历来是地缘周边APT组织攻击的重点区域。依托360安全⼤模型，360⾼级威胁研究院在2025年，

累计捕获到1300余起针对我国的APT攻击活动。APT组织攻击源主要来⾃南亚、东南亚、东亚以及北美

等地区。我国受攻击活动影响的单位主要分布于政府机构、教育、科研、国防军⼯、制造等15个重点⾏

业领域。

基于APT组织攻击活动频次、攻击活动影响单位和终端数量、攻击技战术⽔平等多个指标，我们对

2025年攻击活动影响我国的APT组织活跃度进⾏综合评估，得出下表。
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1、北美

2025年的中美两国在政治、经济、贸易等多个领域激烈博弈，中美关系逐渐形成“竞争为主、对抗可控、

合作局部”的新平衡。在此背景下，2025年北美地区APT组织对我国的⽹络攻击活动，呈现“国家级统

筹、定向关键基础设施、战术隐蔽化”的核⼼特征。

2025年年初，北美地区APT组织，针对我国智慧能源和数字信息⼤型⾼科技企业展开⽹络攻击，意图

窃取核⼼技术与商业机密，影响⾼科技产业竞争；2⽉，以APT-C-40（NSA）组织为核⼼执⾏机构，联合

美⾼校作为“学术掩护体”，针对我国亚冬会相关服务展开攻击活动，威胁亚冬会赛事系统与⿊⻰江地

区关键基础设施，美⽅3名TAO特⼯因此次攻击事件被我国通缉；10⽉，我国国家安全机关再次披露了

APT-C-40（NSA）组织对我国国家授时中⼼实施的重⼤⽹络攻击活动。

地区
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P

065
P

北美

朝鲜半岛

中国台湾省

东南亚

南亚

东欧

中东

南美
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1.1、APT-C-40（NSA）
APT-C-40（NSA）组织持续针对我国以及全球的⽹络攻击和渗透，其攻击技战术复杂，攻击武器储备丰

富，技战术⽔平⼤幅领先于已知的⽹络攻击组织。在2025年，我国国家安全机关披露了该组织对国家

授时中⼼实施的⽹络攻击活动。

APT-C-40（NSA）组织在此次攻击中使⽤了多达42款⽹络攻击武器，在2022年3⽉⾄2024年6⽉期间，

攻击者利⽤境外⽹络资产作为主控端服务器持续实施了千余次攻击，严重破坏我国关键信息基础设

施安全，对国家安全造成系统性、持续性危害。

在本次攻击活动中，攻击者在⼿机端成功获取办公计算机的登录凭证后，进⼀步通过⼿机端作为跳板

取得了计算机端点的远程控制权限，并依次完成特种⽹络攻击武器的植⼊与升级。

披露时间

2025-1-17

2025-1-17

报告名称 发布机构

2025-3-25

2025-4-3

2025-4-15

2025-4-16

2025-4-28

2025-7-3

2025-8-1

2025-10-19

2025-10-19

2025-10-22

美⽹络攻击我国某先进材料设计研究院事件调查报告

美⽹络攻击我国某智慧能源和数字信息⼤型⾼科技企业事件调查报
告

美情报机构针对全球移动智能终端实施的监听窃密活动

“2025年哈尔滨第九届亚冬会”赛事信息系统及⿊⻰江省内关键信
息基础设施遭境外⽹络攻击情况监测分析报告

央视新闻报道：360揭批美国NSA针对亚冬会发起⽹络攻击

公安机关公开悬赏通缉3名美国特⼯美国国家安全局组织实施亚冬会
⽹络攻击活动

美情报机构利⽤⽹络�攻击中国⼤型商⽤密码产品提供商事件调查报
告

APT-C-78组织Exchange内存⾃检⼯具发布

美情报机构频繁对我国防军⼯领域实施⽹络攻击窃密

守护“北京时间”！国家安全机关破获美国国家安全局重⼤⽹络攻
击案

关于国家授时中⼼遭受美国国家安全局⽹络攻击事件的技术分析报
告

深度复盘美国NSA渗透攻击授时中⼼，360安全智能体蜂群引领政
企防护升维

国家互联⽹应急中⼼

国家互联⽹应急中⼼

中国⽹络安全产业联盟

国家计算机病毒
应急处理中⼼

360

中华⼈⺠共和国公安部

中国⽹络空间安全协会

360

中国⽹络空间安全协会

国家安全部

国家互联⽹应急中⼼

360

360⾼级威胁研究院在2025年捕获到多起北美地区APT组织对我国关基单位的重⼤⽹络攻击活动。这

些⽹络攻击活动聚焦在关键基础设施（能源、电信、交通、授时）、⾼科技（半导体、量⼦、先进材料）、重

⼤赛事与政府机构领域。其战略意图是期望通过技术遏制，窃取核⼼技术，延缓中国⾼科技产业的发

展和突破；同时在关键基础设施植⼊后⻔，形成“战时破坏”能⼒，实现战略威慑。

图：APT-C-40（NSA）组织攻击渗透⽰意图

随后，攻击者通过多款⽹络攻击武器协同作业，在⽬标内⽹构建起⼀个包含四层加密隧道的窃密攻击

平台，具备⾼度隐蔽性与完整攻击功能，进⽽以此实施内⽹横向渗透，⾮法窃取关键数据信息。

整个过程中，攻击者在计算机终端上部署的攻击模块总计达42个。这些模块均采⽤内存加载、解密执

⾏的⽅式运⾏，有效规避了常规安全软件的检测与查杀。

其中，前哨控守类武器（eHome_0cx）作为核⼼加载调度模块，由四个组件共同构成，负责协调并调⽤
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我们通过深⼊分析发现，相⽐“⻜⻢”等间谍软件针对苹果⼿机的窃密攻击，“三⻆测量”攻击活动针对

苹果⼿机的攻击复杂度与隐蔽性更⾼。该类攻击通常采⽤多阶段、⾼集成的漏洞利⽤链，并植⼊极难

检测的持久化后⻔，从⽽给防御与检测⼯作带来极⼤挑战。

图①：APT-C-40（NSA）组织攻击流程⽰意图���������������图②：APT-C-78组织攻击流程⽰意图

APT-C-78是360⾼级威胁研究院在2025年捕获并披露的北美地区APT组织。该组织表现活跃，针对我

国国防军⼯、科研、信息技术、能源、汽⻋制造等⼏个领域重点⽬标策划了针对性攻击活动。

APT-C-78组织在2025年的攻击活动中对⽬标单位针对性的挖掘Web漏洞，并利⽤漏洞展开攻击活动。

该组织在针对我国某国防军⼯背景相关单位的攻击活动中，针对受害企业⾃⾏开发的Web服务进⾏

漏洞挖掘，继⽽利⽤漏洞展开攻击；在获得内⽹相关权限后，进⼀步利⽤某国产安全软件的服务端更

新机制，分发专项后⻔程序，实现了对受害单位员⼯主机的批量控制。

1.2、APT-C-78

公⽹防⽕墙

服务器

Web平台 某保密检查系统

端⼝映射

检查系统
客⼾端

2、朝鲜半岛
2025年朝鲜半岛的⽹络攻击活动频繁，其活动具有⾼度组织性、隐蔽性和战略性。

朝鲜半岛的APT组织攻击⽬标⼴泛，涉及⾦融、能源、政府机构等基础设施，以及通过攻击外交、国防

相关机构获取战略情报；APT-C-06（DarkHotel）、APT-C-60（伪猎者）等组织主要针对我国政府机构、驻

外机构以及涉朝相关⽬标，擅⻓基于供应链攻击，尤其是利⽤⽬标环境特定应⽤0day漏洞进⾏突破；

APT-C-26（Lazarus）、APT-C-55（Kimsuky）等组织除了对朝鲜半岛周围政府组织、涉朝机构等⽬标关

注，更多攻击是针对虚拟加密货币的窃取活动，对全球⾦融与地缘安全构成持续冲击。

朝鲜半岛地区APT组织的⽹络攻击已成为“国家级融资⼯具”，战术从0day漏洞利⽤、多阶段攻击链等

复杂⼿法延伸出“社会⼯程� +�内部渗透”，AI深度伪造与供应链攻击成为新趋势，对全球⾦融安全与地

缘稳定构成重⼤威胁。

图①

图②

其他各类⽹络攻击武器，包括隧道搭建类武器（Back_Eleven）以及数据窃取类武器（New-Dsz-

Implant），形成⼀个层次清晰、功能完备的攻击体系。
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我们通过深⼊分析发现，相⽐“⻜⻢”等间谍软件针对苹果⼿机的窃密攻击，“三⻆测量”攻击活动针对

苹果⼿机的攻击复杂度与隐蔽性更⾼。该类攻击通常采⽤多阶段、⾼集成的漏洞利⽤链，并植⼊极难

检测的持久化后⻔，从⽽给防御与检测⼯作带来极⼤挑战。

图①：APT-C-40（NSA）组织攻击流程⽰意图���������������图②：APT-C-78组织攻击流程⽰意图

APT-C-78是360⾼级威胁研究院在2025年捕获并披露的北美地区APT组织。该组织表现活跃，针对我

国国防军⼯、科研、信息技术、能源、汽⻋制造等⼏个领域重点⽬标策划了针对性攻击活动。

APT-C-78组织在2025年的攻击活动中对⽬标单位针对性的挖掘Web漏洞，并利⽤漏洞展开攻击活动。

该组织在针对我国某国防军⼯背景相关单位的攻击活动中，针对受害企业⾃⾏开发的Web服务进⾏

漏洞挖掘，继⽽利⽤漏洞展开攻击；在获得内⽹相关权限后，进⼀步利⽤某国产安全软件的服务端更

新机制，分发专项后⻔程序，实现了对受害单位员⼯主机的批量控制。

1.2、APT-C-78

公⽹防⽕墙

服务器

Web平台 某保密检查系统

端⼝映射

检查系统
客⼾端

2、朝鲜半岛
2025年朝鲜半岛的⽹络攻击活动频繁，其活动具有⾼度组织性、隐蔽性和战略性。

朝鲜半岛的APT组织攻击⽬标⼴泛，涉及⾦融、能源、政府机构等基础设施，以及通过攻击外交、国防

相关机构获取战略情报；APT-C-06（DarkHotel）、APT-C-60（伪猎者）等组织主要针对我国政府机构、驻

外机构以及涉朝相关⽬标，擅⻓基于供应链攻击，尤其是利⽤⽬标环境特定应⽤0day漏洞进⾏突破；

APT-C-26（Lazarus）、APT-C-55（Kimsuky）等组织除了对朝鲜半岛周围政府组织、涉朝机构等⽬标关

注，更多攻击是针对虚拟加密货币的窃取活动，对全球⾦融与地缘安全构成持续冲击。

朝鲜半岛地区APT组织的⽹络攻击已成为“国家级融资⼯具”，战术从0day漏洞利⽤、多阶段攻击链等

复杂⼿法延伸出“社会⼯程� +�内部渗透”，AI深度伪造与供应链攻击成为新趋势，对全球⾦融安全与地

缘稳定构成重⼤威胁。

图①

图②

其他各类⽹络攻击武器，包括隧道搭建类武器（Back_Eleven）以及数据窃取类武器（New-Dsz-

Implant），形成⼀个层次清晰、功能完备的攻击体系。
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2.1、APT-C-06（DarkHotel）
APT-C-06（DarkHotel）组织在2025年攻击活动有所增加，技战术迭代升级。该组织的攻击⾏业未有明

显变化，对我国的攻击活动受地缘因素影响，集中在朝鲜半岛附近地区的对朝贸易相关单位。

2025年上半年，APT-C-06（DarkHotel）组织在攻击活动中，利⽤钓⻥邮件分发包含恶意安装包的附件。

攻击者使⽤的诱饵⽂件为“봉사기용전자증명서(2025).zip”（服务⽤电⼦证书）。执⾏该⽂件将引发⼀

系列恶意⾏为，最终导致恶意载荷在⽤⼾机器驻留。

APT-C-06（DarkHotel）伪造的证书程序

在我们捕获的另外⼀起攻击活动中，攻击者通过⽹盘⼯具、聊天⼯具和U盘等⽅式投递伪装成输⼊法

以及伪装成压缩⼯具的恶意程序，受影响⽤⼾分布在朝鲜半岛周边地区。经360⾼级威胁研究院分析，

这两种恶意程序均与APT-C-06（DarkHotel）组织在历史攻击活动中使⽤的攻击载荷⾼度相似。

图②�

载荷的执⾏流程如下图所⽰：

图①�

图①：APT-C-06（DarkHotel）组织攻击流程图�1������������图②：APT-C-06（DarkHotel）组织攻击流程图�2
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2.1、APT-C-06（DarkHotel）
APT-C-06（DarkHotel）组织在2025年攻击活动有所增加，技战术迭代升级。该组织的攻击⾏业未有明

显变化，对我国的攻击活动受地缘因素影响，集中在朝鲜半岛附近地区的对朝贸易相关单位。

2025年上半年，APT-C-06（DarkHotel）组织在攻击活动中，利⽤钓⻥邮件分发包含恶意安装包的附件。

攻击者使⽤的诱饵⽂件为“봉사기용전자증명서(2025).zip”（服务⽤电⼦证书）。执⾏该⽂件将引发⼀

系列恶意⾏为，最终导致恶意载荷在⽤⼾机器驻留。

APT-C-06（DarkHotel）伪造的证书程序

在我们捕获的另外⼀起攻击活动中，攻击者通过⽹盘⼯具、聊天⼯具和U盘等⽅式投递伪装成输⼊法

以及伪装成压缩⼯具的恶意程序，受影响⽤⼾分布在朝鲜半岛周边地区。经360⾼级威胁研究院分析，

这两种恶意程序均与APT-C-06（DarkHotel）组织在历史攻击活动中使⽤的攻击载荷⾼度相似。

图②�

载荷的执⾏流程如下图所⽰：

图①�

图①：APT-C-06（DarkHotel）组织攻击流程图�1������������图②：APT-C-06（DarkHotel）组织攻击流程图�2
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在2025年下半年，APT-C-06（DarkHotel）在6⽉份使⽤恶意软件展开⼀波攻击后，我们⼜监测到另⼀

波相似的攻击活动。在这次攻击活动中，更多类型的恶意软件出现。这些软件通过U盘接⼊，进⽽部署

攻击载荷。此次攻击的受影响⽤⼾仍是我国和俄罗斯等周边地缘国家的涉朝相关⼈员。

图：�APT-C-06（DarkHotel）攻击过程⽰意图

时间戳（UTC）

2025-02-02�01:50:18

2025-02-04�08:55:45

2025-02-05�08:36:51

2025-02-05�14:06:25

2025-02-05�⾄�2025-02-17

2025-02-17�03:22:44

2025-02-19�15:29:25

2025-02-21�14:13:35

2025-02-21�14:15:13

2025-02-21�14:16:11

事件描述

攻击者通过Namecheap注册域名getstockprice.com；

Safe（Wallet）开发者遭到社会⼯程攻击，账⼾被⼊侵；

攻击者使⽤获取的AWS访问令牌⾸次访问Safe（(Wallet)的AWS环境；

攻击者尝试注册⾃⼰的MFA设备，但操作失败；

攻击者在Safe（Wallet）的AWS环境中进⾏侦察活动；

攻击者开始在AWS环境中执⾏命令和控制活动；

攻击者在Safe（Wallet）⽹站中植⼊恶意JS代码；

Bybit平台发⽣恶意交易；

攻击者删除了Safe（Wallet）⽹站上的恶意JS代码；

Bybit平台发⽣资⾦盗窃交易。

2.2、APT-C-26（Lazarus）

2025年，APT-C-26（Lazarus）组织在全球范围内实施了⾼度复杂且多元化的⽹络攻击活动，核⼼⽬标

聚焦于加密货币盗窃与国防、关键基础设施等战略情报收集。整体攻击战术呈现技术融合化、⾏动全

球化，深度集成AI技术提升社会⼯程调研和攻击效率。同时利⽤跨平台恶意软件框架实现全场景覆

盖，该组织基础设施覆盖全球多地，通过深度匿名，规避溯源。

2025年，APT-C-26（Lazarus）组织针对加密货币的攻击频繁，影响极⼤。在2025初，APT-C-

26（Lazarus）组织实施了近年来最⼤的加密货币盗窃案，盗窃Bybit公司超过14.6亿美元，其中包括

401,347个以太币。
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在2025年下半年，APT-C-06（DarkHotel）在6⽉份使⽤恶意软件展开⼀波攻击后，我们⼜监测到另⼀

波相似的攻击活动。在这次攻击活动中，更多类型的恶意软件出现。这些软件通过U盘接⼊，进⽽部署

攻击载荷。此次攻击的受影响⽤⼾仍是我国和俄罗斯等周边地缘国家的涉朝相关⼈员。

图：�APT-C-06（DarkHotel）攻击过程⽰意图

时间戳（UTC）

2025-02-02�01:50:18

2025-02-04�08:55:45

2025-02-05�08:36:51

2025-02-05�14:06:25

2025-02-05�⾄�2025-02-17

2025-02-17�03:22:44

2025-02-19�15:29:25

2025-02-21�14:13:35

2025-02-21�14:15:13

2025-02-21�14:16:11

事件描述

攻击者通过Namecheap注册域名getstockprice.com；

Safe（Wallet）开发者遭到社会⼯程攻击，账⼾被⼊侵；

攻击者使⽤获取的AWS访问令牌⾸次访问Safe（(Wallet)的AWS环境；

攻击者尝试注册⾃⼰的MFA设备，但操作失败；

攻击者在Safe（Wallet）的AWS环境中进⾏侦察活动；

攻击者开始在AWS环境中执⾏命令和控制活动；

攻击者在Safe（Wallet）⽹站中植⼊恶意JS代码；

Bybit平台发⽣恶意交易；

攻击者删除了Safe（Wallet）⽹站上的恶意JS代码；

Bybit平台发⽣资⾦盗窃交易。

2.2、APT-C-26（Lazarus）

2025年，APT-C-26（Lazarus）组织在全球范围内实施了⾼度复杂且多元化的⽹络攻击活动，核⼼⽬标

聚焦于加密货币盗窃与国防、关键基础设施等战略情报收集。整体攻击战术呈现技术融合化、⾏动全

球化，深度集成AI技术提升社会⼯程调研和攻击效率。同时利⽤跨平台恶意软件框架实现全场景覆

盖，该组织基础设施覆盖全球多地，通过深度匿名，规避溯源。

2025年，APT-C-26（Lazarus）组织针对加密货币的攻击频繁，影响极⼤。在2025初，APT-C-

26（Lazarus）组织实施了近年来最⼤的加密货币盗窃案，盗窃Bybit公司超过14.6亿美元，其中包括

401,347个以太币。
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APT-C-26（Lazarus）组织极为擅⻓伪装，构造的虚假企业⾜以以假乱真。他们在攻击活动中投递虚假

的项⽬库、NPM库，伪造虚假的⾯试邀约向⽬标软件开发⼈员投放恶意载荷。

图①�

图②�

图：APT-C-26（Lazarus）组织对加密货币的攻击流程⽰意图 图①：APT-C-26（Lazarus）组织伪造的虚假公司官⽹����            ��图②：APT-C-26（Lazarus）组织虚假的招聘⽹站
图③：APT-C-26（Lazarus）组织诱导⾯试⼈员执⾏恶意命令      图④：被攻击者⾃述�

图①�
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图③�

360⾼级威胁研究院捕获到了APT-C-26（Lazarus）组织从2025年10⽉开始，针对加密货币⾏业从业⼈

员投递的⼀款名为WoobinProxy的复杂多功能后⻔组件。攻击者通常利⽤伪装成招聘⽂档的恶意

LNK⽂件进⾏初始投递，通过多层Shellcode加载与远程下载技术释放载荷。该组件具备极⾼的隐蔽

性，功能上集成了系统信息收集、键盘记录、屏幕监控、浏览器数据窃取及全盘⽂件枚举等全⾯的后⻔

能⼒，并滥⽤Zoho�WorkDrive等合法云服务作为C2通信通道，规避安全检测。

图④�



APT-C-26（Lazarus）组织极为擅⻓伪装，构造的虚假企业⾜以以假乱真。他们在攻击活动中投递虚假

的项⽬库、NPM库，伪造虚假的⾯试邀约向⽬标软件开发⼈员投放恶意载荷。

图①�

图②�

图：APT-C-26（Lazarus）组织对加密货币的攻击流程⽰意图 图①：APT-C-26（Lazarus）组织伪造的虚假公司官⽹����            ��图②：APT-C-26（Lazarus）组织虚假的招聘⽹站
图③：APT-C-26（Lazarus）组织诱导⾯试⼈员执⾏恶意命令      图④：被攻击者⾃述�

图①�

021020 地区 朝鲜半岛 2025年度全球⾼级持续性威胁（APT）研究报告

图③�

360⾼级威胁研究院捕获到了APT-C-26（Lazarus）组织从2025年10⽉开始，针对加密货币⾏业从业⼈

员投递的⼀款名为WoobinProxy的复杂多功能后⻔组件。攻击者通常利⽤伪装成招聘⽂档的恶意

LNK⽂件进⾏初始投递，通过多层Shellcode加载与远程下载技术释放载荷。该组件具备极⾼的隐蔽

性，功能上集成了系统信息收集、键盘记录、屏幕监控、浏览器数据窃取及全盘⽂件枚举等全⾯的后⻔

能⼒，并滥⽤Zoho�WorkDrive等合法云服务作为C2通信通道，规避安全检测。

图④�



我们在追踪该组织的过程中捕获到该组织使⽤的⼀款功能完备的定制化监控程序，具备完整的远程

桌⾯控制能⼒。通过分析发现，该组织中这些被派遣的远程IT⼈员在成功⼊职⽬标企业后，极有可能

利⽤此类监控⼯具，在不触发警报的前提下，对所在企业的敏感数据进⾏隐蔽窃取。此类⾏为不仅威

胁企业数据安全，更可能为该组织的后续⽹络攻击⾏动积累战略资源。

图：APT-C-26（Lazarus）组织攻击流程⽰意图
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2.3、APT-C-47（旺刺）

2025年4⽉，我们监测到APT-C-47（旺刺）组织新的攻击活动。攻击者使⽤ClickOnce技术投递下⼀阶段

载荷。

我们监测发现APT-C-47（旺刺）组织在攻击活动使⽤了知识产权⾏业相关的专利和商标律师事务所的

收费表，以及英国某知识产权监管委员会的仿冒内容。由此推断APT-C-47（旺刺）组织疑似以知识产权

为⽀点，对科研相关领域进⾏有计划地攻击渗透。

图①：APT-C-47（旺刺）组织仿冒律师机构⼴告������图②：APT-C-47（旺刺）组织攻击流程⽰意图

此次攻击活动中，攻击者通过ClickOnce部署了两部分载荷，第⼀组载荷的主要功能是将第⼆组攻击

组件拷⻉到特定⽬录下，然后执⾏、设置持久化、上传主机信息。第⼆组载荷通过⽩利⽤于内存中装载

远控⽊⻢。
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图：APT-C-26（Lazarus）组织攻击流程⽰意图
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在2025年，APT-C-60（伪猎者）组织主要使⽤诱饵⽂档，对我国驻外相关机构，以及科研单位等⽬标展

开钓⻥攻击；尤其在⼀些重⼤国际活动中，针对性攻击明显增加。该组织储备了⼤量的0day漏洞，历史

上多次使⽤0day漏洞开展⽹络攻击。

我们通过监测发现APT-C-60（伪猎者）在2024年，该组织利⽤国产⽂档编辑软件的0day漏洞开展了钓

⻥攻击；同年，我们还捕获到利⽤某邮件客⼾端0day漏洞针对我国涉朝⽬标展开攻击；在2025年9⽉

初，我们⼜发现该组织利⽤国内某邮件服务商0day漏洞对⽬标⼈员开展攻击。这些针对国产应⽤软件

漏洞开展的攻击，对国产应⽤软件环境造成不良影响。

2.4、APT-C-60（伪猎者）
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图：APT-C-60（伪猎者）组织载荷托管更新统计

APT-C-60（伪猎者）组织在2025年攻击活动的⼀⼤特点是使⽤了GitHub作为载荷托管的主要站点。截

⽌2025年底我们观测到该组织涉及的27个仓库，进⾏了524次提交。

图：APT-C-60（伪猎者）利⽤邮件漏洞攻击流程⽰意图

2.5、其他APT组织
朝鲜半岛地区APT组织众多、攻击活跃，APT-C-28（ScarCruft）组织、APT-C-55（Kimsuky）

组织⻓期针对韩国政府机构及朝鲜半岛事务相关部⻔进⾏⽹络攻击。

2.5.1、APT-C-28（ScarCruft）

2025年，APT-C-28（ScarCruft）组织将韩国作为核⼼作战⽬标，重点针对涉朝政治、外交、⼈权与学术

研究领域个体以及学者、研究员、活动⼈⼠、⼼理辅导师、脱北者⽀援⼈员等⼩圈层；以韩⽂政治/招聘

为主题诱饵，仿冒公共机构提升可信度，并逐渐将诱饵主题延伸⾄国家安全与情报相关主题。此外，

360⾼级威胁研究院还捕获了APT-C-28（ScarCruft）组织持续使⽤的GoldBackDoor组件针对我国驻

外机构相关⽬标进⾏⽹络攻击。

在攻击⼿段⽅⾯，该组织显著提升跨平台攻击能⼒，利⽤云服务分发恶意负载，并动态更新C2指令，有

效规避IP⿊名单。另外，在攻击过程中还采⽤⽆⽂件攻击、多阶段混淆及虚拟机检测机制躲避安全⼯

具检测。
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我们同时监测到APT-C-28（ScarCruft）组织利⽤虚假的Office安装包对受害者展开攻击活动。攻击者

通过通信⼯具与⽬标⽤⼾建⽴联系，在取得信任后，发送加密诱饵⽂件和虚假安装包。这些诱饵⽂件

在⽤⼾执⾏恶意安装包后被解密，同时恶意安装包会释放后⻔程序，窃取⽤⼾信息。

2.5.2、APT-C-55（Kimsuky）

2025年，APT-C-55（Kimsuky）组织主要攻击⽬标⾏业涉及韩国政府及与朝鲜半岛事务相关的政府、外

交、国家安全机构、教育与研究机构、企业与⾦融等机构，以及加密货币领域。攻击⽬标从⾼价值机构

⼈员逐步横向扩展到⼤众平台⽤⼾与加密货币⽣态。同时，我们还观察到该组织⻓期针对我国学术、

外交等领域实施定向渗透，攻击活动隐蔽且持续。

在2025年，APT-C-55（Kimsuky）组织攻击武器显著更新。在移动端，APT-C-55（Kimsuky）

组织以短信与⼆维码为⼊⼝，并结合物流、拍卖、VPN、空投等⾼可信度场景诱导安装，辅以⻔⼾登录

仿冒与招聘站点钓⻥，实现凭证批量收集。在战术上延续⻥叉式邮件与LNK/HTA链路相结合的⽅式，

C2服务采⽤HTTP� POST与ID指令协议、Base64+XOR通信混淆实现通信保护；同时，还利⽤

GitHub/Dropbox等云基础设施作为访问跳板。

在360⾼级威胁研究院捕获到的APT-C-55（Kimsuky）针对韩国地区的攻击⾏动中。该组织通过下发伪

装成bandizip的安装包远程加载恶意代码执⾏，释放VMP壳的HappyDoor⽊⻢⽤于窃密⾏动。

我们还捕获了APT-C-28（ScarCruft）组织针对韩国政府及企业⼈员、朝鲜⼈权组织和脱北者的多次威

胁活动。在这些活动中攻击者通过分发LNK恶意⽂件，采⽤⽆⽂件技术，向⽬标系统植⼊RokRat恶意

软件。

图①�

图②�

我们整理并总结了APT-C-55（Kimsuky）组织的三条主要攻击链路，发现其在战术⼿法、基础设施与载

荷特征上⾼度关联，具备统⼀的⾏动模式与技术传承，因此我们对其进⾏统⼀归因与持续追踪。

图：APT-C-55（Kimsuky）组织攻击流程⽰意图
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3、中国台湾省
2025年6⽉，国家计算机病毒应急处理中⼼在《“蚍蜉撼树”�台⺠进党当局“资通电军”⿊客组织⽹

络攻击活动调查报告》中披露了中国台湾省⺠进党当局⽀持的⿊客组织，充当反华势⼒⽖⽛，⻓期针

对我国政府机构、科研单位、⾼等院校、国防科技企业等实施⽹络间谍活动。⽹络攻击渗透成为“台独”

和外部⼲涉势⼒的政治⼯具，对我国⽹络空间安全构成多重威胁。

2025年台海局势复杂严峻，充满挑战。在此期间，我国台湾省地区APT-C-01（毒云藤）、APT-C-67（乌苏

拉）等⽹络组织持续活跃，意图通过⽹络攻击窃取国家重要政策、国防军⼯技术、尖端科技成果、国⺠

经济运⾏数据等敏感数据信息；APT-C-64（匿名者64）组织还妄图通过攻击数字媒体服务系统，破坏社

会公共秩序，制造混乱。

我国统⼀的⼤势不可阻挡，在通过法律、军事等⼿段坚决反制“台独”分裂⾏径的同时，也需不断警惕

和防御来⾃⽹络空间的渗透与攻击活动。
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图①：DropBox链路攻击流程⽰意图������图②：Github链路攻击流程⽰意图����������图③：服务器链路攻击流程⽰意图

图②�

图①�

图③�



3、中国台湾省
2025年6⽉，国家计算机病毒应急处理中⼼在《“蚍蜉撼树”�台⺠进党当局“资通电军”⿊客组织⽹

络攻击活动调查报告》中披露了中国台湾省⺠进党当局⽀持的⿊客组织，充当反华势⼒⽖⽛，⻓期针

对我国政府机构、科研单位、⾼等院校、国防科技企业等实施⽹络间谍活动。⽹络攻击渗透成为“台独”

和外部⼲涉势⼒的政治⼯具，对我国⽹络空间安全构成多重威胁。

2025年台海局势复杂严峻，充满挑战。在此期间，我国台湾省地区APT-C-01（毒云藤）、APT-C-67（乌苏

拉）等⽹络组织持续活跃，意图通过⽹络攻击窃取国家重要政策、国防军⼯技术、尖端科技成果、国⺠

经济运⾏数据等敏感数据信息；APT-C-64（匿名者64）组织还妄图通过攻击数字媒体服务系统，破坏社

会公共秩序，制造混乱。

我国统⼀的⼤势不可阻挡，在通过法律、军事等⼿段坚决反制“台独”分裂⾏径的同时，也需不断警惕

和防御来⾃⽹络空间的渗透与攻击活动。

029028 地区 朝鲜半岛 2025年度全球⾼级持续性威胁（APT）研究报告

图①：DropBox链路攻击流程⽰意图������图②：Github链路攻击流程⽰意图����������图③：服务器链路攻击流程⽰意图

图②�

图①�

图③�



3.1、APT-C-01（毒云藤）
2025年，APT-C-01（毒云藤）组织持续通过针对性钓⻥攻击，对我国政府机构、国防军⼯、科研教育等多

个重要⾏业领域展开攻击窃密。

在《反分裂国家法》颁布20周年之际，360监测到APT-C-01（毒云藤）组织利⽤国内某头部邮箱平台

0day漏洞实施⽹络钓⻥攻击。当⽤⼾访问相关钓⻥⻚⾯链接后⽆需⽤⼾其他操作，⽬标⽤⼾邮箱登录

凭证等信息即被攻击者窃取。该攻击⼿法较之前传统钓⻥窃密更加隐蔽，成功率更⾼。

2025年⾥，我们观测到APT-C-01（毒云藤）组织钓⻥攻击活动中，钓⻥⽹站部署变得更加隐蔽。攻击者

使⽤短链接服务进⾏中转，以短链接服务的时效性让攻击者的服务器更加隐蔽。

图①：APT-C-01（毒云藤）组织攻击流程⽰意图1���������图②：APT-C-01（毒云藤）组织攻击流程⽰意图2

图①�

图②�

图①：APT-C-01（毒云藤）组织近期使⽤钓⻥⽂档主题关键词�����图②：APT-C-01（毒云藤）组织近期使⽤的钓⻥⽂档
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3.1、APT-C-01（毒云藤）
2025年，APT-C-01（毒云藤）组织持续通过针对性钓⻥攻击，对我国政府机构、国防军⼯、科研教育等多

个重要⾏业领域展开攻击窃密。

在《反分裂国家法》颁布20周年之际，360监测到APT-C-01（毒云藤）组织利⽤国内某头部邮箱平台

0day漏洞实施⽹络钓⻥攻击。当⽤⼾访问相关钓⻥⻚⾯链接后⽆需⽤⼾其他操作，⽬标⽤⼾邮箱登录

凭证等信息即被攻击者窃取。该攻击⼿法较之前传统钓⻥窃密更加隐蔽，成功率更⾼。

2025年⾥，我们观测到APT-C-01（毒云藤）组织钓⻥攻击活动中，钓⻥⽹站部署变得更加隐蔽。攻击者

使⽤短链接服务进⾏中转，以短链接服务的时效性让攻击者的服务器更加隐蔽。

图①：APT-C-01（毒云藤）组织攻击流程⽰意图1���������图②：APT-C-01（毒云藤）组织攻击流程⽰意图2

图①�

图②�

图①：APT-C-01（毒云藤）组织近期使⽤钓⻥⽂档主题关键词�����图②：APT-C-01（毒云藤）组织近期使⽤的钓⻥⽂档
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图：APT-C-01（毒云藤）组织近期使⽤的钓⻥⽹站

 

3.2、APT-C-64（匿名者64）

APT-C-64（匿名者64）组织攻击⽬标主要涉及我国⼤陆及港澳地区政府和企事业单位的数字媒体服务

系统，以及相关⽹站、⼾外电⼦屏幕、⽹络电视等，攻击⽬的是通过篡改系统播放政治敏感内容，制造

舆论效果，进⽽扰乱社会公共秩序。

攻击者⾸先对特定数字媒体发布管理系统（Digital� Media� System，简称DMS）服务的端⼝进⾏扫描探

测，识别我国⼤陆以及港澳地区单位的DMS系统进⾏攻击，在获取控制权限后将有政治⽬的的煽动和

诋毁视频发布到⽹⻚。

⽬前该组织声称已经攻破的“官⽅⽹站”实际⼤都为⼭寨版的官⽅⽹站或⻓期⽆⼈运营的⼦⽹站，暂

未发现gov.cn、edu.cn、ac.cn、mil.cn等⼀级域名⽹站被攻击。

其典型攻击技战术下图所⽰：

图：APT-C-64（匿名者64）组织攻击流程图
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图：APT-C-01（毒云藤）组织近期使⽤的钓⻥⽹站

 

3.2、APT-C-64（匿名者64）

APT-C-64（匿名者64）组织攻击⽬标主要涉及我国⼤陆及港澳地区政府和企事业单位的数字媒体服务

系统，以及相关⽹站、⼾外电⼦屏幕、⽹络电视等，攻击⽬的是通过篡改系统播放政治敏感内容，制造

舆论效果，进⽽扰乱社会公共秩序。

攻击者⾸先对特定数字媒体发布管理系统（Digital� Media� System，简称DMS）服务的端⼝进⾏扫描探

测，识别我国⼤陆以及港澳地区单位的DMS系统进⾏攻击，在获取控制权限后将有政治⽬的的煽动和

诋毁视频发布到⽹⻚。

⽬前该组织声称已经攻破的“官⽅⽹站”实际⼤都为⼭寨版的官⽅⽹站或⻓期⽆⼈运营的⼦⽹站，暂

未发现gov.cn、edu.cn、ac.cn、mil.cn等⼀级域名⽹站被攻击。

其典型攻击技战术下图所⽰：

图：APT-C-64（匿名者64）组织攻击流程图
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图：APT-C-65（⾦叶萝）组织攻击流程⽰意图

APT-C-65（⾦叶萝）组织⾃2020年以来，持续针对我国防军⼯、航空航天、能源等关基单位进⾏⽹络攻

击渗透，⽬标窃取我关键信息基础设施重要数据。

APT-C-65（⾦叶萝）组织攻击活动与台当局领导⼈的所谓“外事活动”时间紧密关联。360通过对该组织

持续监测发现，该组织分别在2022年8⽉美国国会众议⻓南希·佩洛西窜访中国台湾、2023年8⽉⺠进

党代表赖清德窜访美国、2024年4⽉台湾省数字事务部参加美国⽹络安全演习期间，以及2024年12⽉

初赖清德再次窜美⼏个时间节点前后，对我国防军⼯、政府机构、能源、交通运输等领域，特别其中的

航空航天、港⼝、海事等相关单位，实施了密集的⽹络攻击和情报刺探活动。

APT-C-65（⾦叶萝）组织典型攻击⼿段是通过Web系统漏洞利⽤进⾏渗透，然后部署恶意软件窃取敏

感数据。主要涉及国产电⼦⽂档安全管理系统、国产OA系统、国产ERP系统和国产办公系统等相关软

件漏洞。攻击活动流程先是通过Web应⽤系统漏洞控制相关主机系统；然后通过调⽤Windows系统程

序InstallUtil.exe来规避进程⽩名单检查，以隐藏恶意代码的执⾏。

3.3、APT-C-65（⾦叶萝）

图：APT-C-67（乌苏拉）组织攻击流程图

3.4、APT-C-67（乌苏拉）

APT-C-67（乌苏拉）是⼀个在中国台湾省地区近年来逐渐活跃的APT组织。该组织主要针对中国⼤陆

和港澳地区的物联⽹系统，特别是视频监控系统，妄图通过控制⼤量视频监控设备，持续窃取我⽹络

及地理空间情报数据。该组织典型⽹络攻击技战术如下图所⽰。

APT-C-67组织常态化借助公开⽹络资产测绘平台或通过批量⽹络地址扫描探测，获取我国境内暴露

在互联⽹上存在已知漏洞的⽹络安防系统、⽹络摄像机等物联⽹系统的⽹络地址；进⼀步尝试利⽤已

知漏洞⾮法获取监控系统后台控制权限，部署远程控制⼯具或⽊⻢，逐步完成内⽹渗透，最终获得安

防系统的全⾯控制权限和数据访问权限，利⽤安防系统的实时视频和历史数据对⽬标所在区域实施

情报收集。

2025年4⽉，该组织对我国某科技公司实施了⽹络攻击，通过绕过该公司⽹络防护装置，⼊侵⾃助设备

后台系统，通过横向移动渗透，控制了该公司多台内⽹设备，进⼀步向这些设备后台系统上传多份恶
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图：APT-C-65（⾦叶萝）组织攻击流程⽰意图

APT-C-65（⾦叶萝）组织⾃2020年以来，持续针对我国防军⼯、航空航天、能源等关基单位进⾏⽹络攻

击渗透，⽬标窃取我关键信息基础设施重要数据。

APT-C-65（⾦叶萝）组织攻击活动与台当局领导⼈的所谓“外事活动”时间紧密关联。360通过对该组织

持续监测发现，该组织分别在2022年8⽉美国国会众议⻓南希·佩洛西窜访中国台湾、2023年8⽉⺠进

党代表赖清德窜访美国、2024年4⽉台湾省数字事务部参加美国⽹络安全演习期间，以及2024年12⽉

初赖清德再次窜美⼏个时间节点前后，对我国防军⼯、政府机构、能源、交通运输等领域，特别其中的

航空航天、港⼝、海事等相关单位，实施了密集的⽹络攻击和情报刺探活动。

APT-C-65（⾦叶萝）组织典型攻击⼿段是通过Web系统漏洞利⽤进⾏渗透，然后部署恶意软件窃取敏

感数据。主要涉及国产电⼦⽂档安全管理系统、国产OA系统、国产ERP系统和国产办公系统等相关软

件漏洞。攻击活动流程先是通过Web应⽤系统漏洞控制相关主机系统；然后通过调⽤Windows系统程

序InstallUtil.exe来规避进程⽩名单检查，以隐藏恶意代码的执⾏。

3.3、APT-C-65（⾦叶萝）

图：APT-C-67（乌苏拉）组织攻击流程图

3.4、APT-C-67（乌苏拉）

APT-C-67（乌苏拉）是⼀个在中国台湾省地区近年来逐渐活跃的APT组织。该组织主要针对中国⼤陆

和港澳地区的物联⽹系统，特别是视频监控系统，妄图通过控制⼤量视频监控设备，持续窃取我⽹络

及地理空间情报数据。该组织典型⽹络攻击技战术如下图所⽰。

APT-C-67组织常态化借助公开⽹络资产测绘平台或通过批量⽹络地址扫描探测，获取我国境内暴露

在互联⽹上存在已知漏洞的⽹络安防系统、⽹络摄像机等物联⽹系统的⽹络地址；进⼀步尝试利⽤已

知漏洞⾮法获取监控系统后台控制权限，部署远程控制⼯具或⽊⻢，逐步完成内⽹渗透，最终获得安

防系统的全⾯控制权限和数据访问权限，利⽤安防系统的实时视频和历史数据对⽬标所在区域实施

情报收集。

2025年4⽉，该组织对我国某科技公司实施了⽹络攻击，通过绕过该公司⽹络防护装置，⼊侵⾃助设备

后台系统，通过横向移动渗透，控制了该公司多台内⽹设备，进⼀步向这些设备后台系统上传多份恶
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4、东南亚
2025年中国与东南亚国家命运共同体建设进⼊务实推进的新阶段。东南亚各国对海洋问题的政治态

度强调对话合作、反对域外⼲涉的总体特征。个别国家虽拥有⼴泛海洋权益诉求，但近年明显转向经

济优先、安全谨慎策略。区域APT组织的攻击⽅向也是以窃取我国国际关系、海事研究、经济贸易情报

为主。

4.1、APT-C-00（海莲花）

APT-C-00（海莲花）组织在利⽤某安全⼚商终端防护程序的攻击活动中，在攻克的终端准⼊系统服务

器上，基于终端服务程序执⾏安全管理命令的渠道下发后⻔模块，然后加载APT-C-00（海莲花）的特种

⽊⻢。

本次攻击⾃5⽉持续⾄12⽉期间，APT-C-00（海莲花）曾多次投递第三⽅⽂件索引⼯具，挑选所需⽂件

加密打包回传⾄服务器。同期，我们还观察到APT-C-00（海莲花）组织为躲避安全软件查杀⽽下发的轻

量化Python后⻔。

APT-C-00（海莲花）组织攻击频繁，以我国国际关系、海事研究、经济贸易相关的科研及教育⼯作者作

为主要攻击⽬标。

2025年我们监测到APT-C-00（海莲花）组织对存在可利⽤PHP-CGI� RCE漏洞（CVE-2024-4577）的服务

器展开批量攻击。攻击者通过此漏洞上传后⻔并实现⻓期驻留。

图①�

图②�

图①：APT-C-00（海莲花）组织利⽤RCE漏洞攻击流程⽰意图�����������图②：APT-C-00（海莲花）组织利⽤终端防护漏洞攻击流程图
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4、东南亚
2025年中国与东南亚国家命运共同体建设进⼊务实推进的新阶段。东南亚各国对海洋问题的政治态

度强调对话合作、反对域外⼲涉的总体特征。个别国家虽拥有⼴泛海洋权益诉求，但近年明显转向经

济优先、安全谨慎策略。区域APT组织的攻击⽅向也是以窃取我国国际关系、海事研究、经济贸易情报

为主。

4.1、APT-C-00（海莲花）

APT-C-00（海莲花）组织在利⽤某安全⼚商终端防护程序的攻击活动中，在攻克的终端准⼊系统服务

器上，基于终端服务程序执⾏安全管理命令的渠道下发后⻔模块，然后加载APT-C-00（海莲花）的特种

⽊⻢。

本次攻击⾃5⽉持续⾄12⽉期间，APT-C-00（海莲花）曾多次投递第三⽅⽂件索引⼯具，挑选所需⽂件

加密打包回传⾄服务器。同期，我们还观察到APT-C-00（海莲花）组织为躲避安全软件查杀⽽下发的轻

量化Python后⻔。

APT-C-00（海莲花）组织攻击频繁，以我国国际关系、海事研究、经济贸易相关的科研及教育⼯作者作

为主要攻击⽬标。

2025年我们监测到APT-C-00（海莲花）组织对存在可利⽤PHP-CGI� RCE漏洞（CVE-2024-4577）的服务

器展开批量攻击。攻击者通过此漏洞上传后⻔并实现⻓期驻留。

图①�

图②�

图①：APT-C-00（海莲花）组织利⽤RCE漏洞攻击流程⽰意图�����������图②：APT-C-00（海莲花）组织利⽤终端防护漏洞攻击流程图
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图：APT-C-00（海莲花）组织使⽤的钓⻥邮件

2025年，APT-C-00（海莲花）组织将我国国际关系、海事研究、经济贸易相关的科研及教育⼯作者作为

主要攻击⽬标，制作和投递与之相关会议通知、技术资料、⾏业报告等钓⻥诱饵⽂件。受害⽤⼾在运⾏

诱饵⽂件后，攻击者会根据⽬标价值决定是否保持⻓期控制权或横向移动。被该组织⻓期驻留的机器

会被定期窃取重要⽂件。

图②�

图②�

图①�

图①：APT-C-00（海莲花）组织使⽤的诱饵⽂档�����������图②：APT-C-00（海莲花）组织攻击载荷⽂件
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图：APT-C-00（海莲花）组织使⽤的钓⻥邮件

2025年，APT-C-00（海莲花）组织将我国国际关系、海事研究、经济贸易相关的科研及教育⼯作者作为

主要攻击⽬标，制作和投递与之相关会议通知、技术资料、⾏业报告等钓⻥诱饵⽂件。受害⽤⼾在运⾏

诱饵⽂件后，攻击者会根据⽬标价值决定是否保持⻓期控制权或横向移动。被该组织⻓期驻留的机器

会被定期窃取重要⽂件。

图②�

图②�

图①�

图①：APT-C-00（海莲花）组织使⽤的诱饵⽂档�����������图②：APT-C-00（海莲花）组织攻击载荷⽂件
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⾃2024年APT-C-00（海莲花）组织在GitHub平台发布包含后⻔的安全⼯具项⽬钓⻥后，2025年APT-C-

00（海莲花）组织则将⽬标转向PyPI平台，发布模仿常⽤模块包名的项⽬试图感染开发⼈员。本次投毒

最早可追溯⾄2025年3⽉，攻击者上传的测试项⽬包含针对Windows和Linux双平台的后⻔模块。

近年来随着国家信创战略的深⼊推进，党政机关及关键⾏业的信息系统国产化替代加速落地。国产化

进程在提升⾃主可控能⼒的同时，也吸引了APT-C-00（海莲花）组织的⾼度关注，针对国产化系统的定

向攻击呈现显著上升趋势。

 

5、南亚
2025年南亚呈现“政治动荡加剧、经济分化明显、军事对抗升级”的格局，印巴冲突全域化、多国政局洗

牌、经济复苏乏⼒与军备竞赛提速叠加，外部势⼒深度介⼊，地区稳定性显著下滑。同时，我国在南亚

地区的⼀带⼀路相关项⽬建设，以及能源基础设施的重⼤⼯程对区域经贸关系有重⼤影响，南亚地区

APT组织对我国在区域⽔利能源、驻外机构也极为关注。

2025年南亚⽅向APT组织攻击表现依旧⼗分活跃。其结合实时热点话题，针对周边国家持续进⾏了多

种攻击活动。在2025年，360⾼级威胁研究院披露了⼀个新的南亚区域背景APT组织，APT-C-76（银环

蛇）。该组织先后对我国国内⽂娱产业、教育领域发起攻击。

图①：APT-C-00（海莲花）组织针对国产化系统的脚本�����������图②：APT-C-00（海莲花）组织针对国产化系统的钓⻥⽂档

图①�

图②�
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5.1、APT-C-08（蔓灵花）

2025年，APT-C-08（蔓灵花）组织的整体活动保持活跃，主要围绕我国外交、政府及国际关系实体等展

开渗透，不断进⾏情报窃取攻击。特别是在国际热点事件期间，该组织对我国驻外相关机构的攻击活

动明显。尤其2025年7、8⽉份期间，针对我国中印边境相关地区省市政府机构发起⼤规模集中攻击活

动，以⽔利能源、⼯程建设等基础设施建设相关单位为⾸要⽬标。

APT-C-08（蔓灵花）组织在常⽤的攻击⼿法外，还不断地更新攻击⼿段，持续扩充⾃⼰的武器库。我们

在2025年公开披露了该组织的新的攻击武器“gmRAT”。



⾃2024年APT-C-00（海莲花）组织在GitHub平台发布包含后⻔的安全⼯具项⽬钓⻥后，2025年APT-C-

00（海莲花）组织则将⽬标转向PyPI平台，发布模仿常⽤模块包名的项⽬试图感染开发⼈员。本次投毒

最早可追溯⾄2025年3⽉，攻击者上传的测试项⽬包含针对Windows和Linux双平台的后⻔模块。

近年来随着国家信创战略的深⼊推进，党政机关及关键⾏业的信息系统国产化替代加速落地。国产化

进程在提升⾃主可控能⼒的同时，也吸引了APT-C-00（海莲花）组织的⾼度关注，针对国产化系统的定

向攻击呈现显著上升趋势。

 

5、南亚
2025年南亚呈现“政治动荡加剧、经济分化明显、军事对抗升级”的格局，印巴冲突全域化、多国政局洗

牌、经济复苏乏⼒与军备竞赛提速叠加，外部势⼒深度介⼊，地区稳定性显著下滑。同时，我国在南亚

地区的⼀带⼀路相关项⽬建设，以及能源基础设施的重⼤⼯程对区域经贸关系有重⼤影响，南亚地区

APT组织对我国在区域⽔利能源、驻外机构也极为关注。

2025年南亚⽅向APT组织攻击表现依旧⼗分活跃。其结合实时热点话题，针对周边国家持续进⾏了多

种攻击活动。在2025年，360⾼级威胁研究院披露了⼀个新的南亚区域背景APT组织，APT-C-76（银环

蛇）。该组织先后对我国国内⽂娱产业、教育领域发起攻击。

图①：APT-C-00（海莲花）组织针对国产化系统的脚本�����������图②：APT-C-00（海莲花）组织针对国产化系统的钓⻥⽂档

图①�

图②�
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5.1、APT-C-08（蔓灵花）

2025年，APT-C-08（蔓灵花）组织的整体活动保持活跃，主要围绕我国外交、政府及国际关系实体等展

开渗透，不断进⾏情报窃取攻击。特别是在国际热点事件期间，该组织对我国驻外相关机构的攻击活

动明显。尤其2025年7、8⽉份期间，针对我国中印边境相关地区省市政府机构发起⼤规模集中攻击活

动，以⽔利能源、⼯程建设等基础设施建设相关单位为⾸要⽬标。

APT-C-08（蔓灵花）组织在常⽤的攻击⼿法外，还不断地更新攻击⼿段，持续扩充⾃⼰的武器库。我们

在2025年公开披露了该组织的新的攻击武器“gmRAT”。



图①：dotm样本⽚段⽰意图     图②：APT-C-��（蔓灵花）攻击流程⽰意图

5.2、APT-C-09（摩诃草）
APT-C-09（摩诃草）组织在2025年攻击活动频繁，针对我国发起多次钓⻥邮件攻击。其主要攻击⽅向为

⾼校、科研机构、⽓象与灾害研究实验室等单位，覆盖了教育、科研、政府等相关单位和⼯作⼈员

图：APT-C-��（摩诃草）组织诱饵⽂档⽰例

除了上述的攻击⼿法外，APT-C-08（蔓灵花）组织还会通过伪造应⽤程序进⾏⽹络钓⻥⾏动。⽤⼾点击

恶意应⽤程序之后，该应⽤可远程下载后续的恶意载荷。这些恶意载荷会利⽤“计划任务”周期性地回

传受影响⽤⼾的机器信息，通知远程服务器下发后续攻击组件。

043042 地区 南亚 2025年度全球⾼级持续性威胁（APT）研究报告

2025年还⾸次发现APT-C-08（蔓灵花）组织利⽤WinRAR漏洞CVE-2025-6218（WinRAR⽬录穿越漏洞）

实施⽹络攻击。通过构造特殊的⽂件路径，将恶意⽂件Normal.dotm释放到Office模板⽬录下，当⽤⼾

打开任意word⽂档时，便会加载“Normal.dotm”⽂件，从⽽触发恶意代码。

图①�

图②�



图①：dotm样本⽚段⽰意图     图②：APT-C-��（蔓灵花）攻击流程⽰意图

5.2、APT-C-09（摩诃草）
APT-C-09（摩诃草）组织在2025年攻击活动频繁，针对我国发起多次钓⻥邮件攻击。其主要攻击⽅向为

⾼校、科研机构、⽓象与灾害研究实验室等单位，覆盖了教育、科研、政府等相关单位和⼯作⼈员

图：APT-C-��（摩诃草）组织诱饵⽂档⽰例

除了上述的攻击⼿法外，APT-C-08（蔓灵花）组织还会通过伪造应⽤程序进⾏⽹络钓⻥⾏动。⽤⼾点击

恶意应⽤程序之后，该应⽤可远程下载后续的恶意载荷。这些恶意载荷会利⽤“计划任务”周期性地回

传受影响⽤⼾的机器信息，通知远程服务器下发后续攻击组件。
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2025年还⾸次发现APT-C-08（蔓灵花）组织利⽤WinRAR漏洞CVE-2025-6218（WinRAR⽬录穿越漏洞）

实施⽹络攻击。通过构造特殊的⽂件路径，将恶意⽂件Normal.dotm释放到Office模板⽬录下，当⽤⼾

打开任意word⽂档时，便会加载“Normal.dotm”⽂件，从⽽触发恶意代码。

图①�

图②�



图：APT-C-09（摩诃草）组织攻击流程⽰意图

5.3、APT-C-48（CNC）
APT-C-48（CNC）组织在2025年的主要攻击⼿法为使⽤“XXX的简历”为话题的钓⻥活动。如果受害者

通过移动设备打开相关钓⻥连接，还会提⽰“设备不⽀持”等相关提⽰。

图①：⾮Win设备点击钓⻥连接提⽰������������图②：⽊⻢⽰例

图①�

图②�

⽤⼾根据提⽰使⽤Windows设备点击钓⻥链接，则会下载钓⻥⽊⻢。

 

该组织在2025年钓⻥攻击活动中的钓⻥链接使⽤了仿冒国内外知名邮箱、云盘（云）等常⻅应⽤的域

名，以增加其点击成功率。

其钓⻥攻击⼿法是通过钓⻥邮件下发伪装成PDF的LNK⽂件，当⽤⼾运⾏⽂件后会执⾏内嵌的PS指

令下载后续恶意载荷，并创建计划任务来保持感染链稳定。

除上述的攻击⼿段外，我们还捕获到⼀类基于Mythic� C2框架的新型载荷。该组织通过钓⻥邮件下发

MSC⽂档；当⽤⼾打开MSC⽂档后会远程加载⼀个html⽂件；⽂件内嵌混淆的JScript代码，JScript脚

本执⾏时会从远程下载诱饵⽂档，同时释放恶意dll，并通过⽩利⽤的⽅式加载Mythic� C2框架组件构

建的恶意dll。
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图：APT-C-09（摩诃草）组织攻击流程⽰意图

5.3、APT-C-48（CNC）
APT-C-48（CNC）组织在2025年的主要攻击⼿法为使⽤“XXX的简历”为话题的钓⻥活动。如果受害者

通过移动设备打开相关钓⻥连接，还会提⽰“设备不⽀持”等相关提⽰。

图①：⾮Win设备点击钓⻥连接提⽰������������图②：⽊⻢⽰例

图①�

图②�

⽤⼾根据提⽰使⽤Windows设备点击钓⻥链接，则会下载钓⻥⽊⻢。

 

该组织在2025年钓⻥攻击活动中的钓⻥链接使⽤了仿冒国内外知名邮箱、云盘（云）等常⻅应⽤的域

名，以增加其点击成功率。

其钓⻥攻击⼿法是通过钓⻥邮件下发伪装成PDF的LNK⽂件，当⽤⼾运⾏⽂件后会执⾏内嵌的PS指

令下载后续恶意载荷，并创建计划任务来保持感染链稳定。

除上述的攻击⼿段外，我们还捕获到⼀类基于Mythic� C2框架的新型载荷。该组织通过钓⻥邮件下发

MSC⽂档；当⽤⼾打开MSC⽂档后会远程加载⼀个html⽂件；⽂件内嵌混淆的JScript代码，JScript脚

本执⾏时会从远程下载诱饵⽂档，同时释放恶意dll，并通过⽩利⽤的⽅式加载Mythic� C2框架组件构

建的恶意dll。
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恶意域名

cloudauwei[.]com

cloudhauwei[.]com

mailcloud163[.]com

coremailcloucl[.]com

mailcloucl[.]com

qq.ernailcloud[.]com

仿冒的⽬标应⽤

华为云

华为云

163邮箱

Coremail邮箱

MailCloud邮箱

qq邮箱

5.4、APT-C-76（银环蛇）

APT-C-76（银环蛇）是2025年360最新披露的具有南亚背景的APT组织。该组织于2024年年末开始针对

我国和巴基斯坦等地缘周边国家展开攻击活动，⽬前呈现⾼度活跃状态。其主要通过投递⻥叉钓⻥邮

件的⽅式诱导⽤⼾⾃⾏打开恶意攻击载荷以建⽴落脚点，对受影响设备进⾏持续控制与窃密。

依托于360安全⼤模型，我们发现APT-C-76（银环蛇）组织先后对我国国内⽂娱产业、教育领域发起攻

击。其中对教育领域的攻击使⽤了WinRAR在野0day漏洞。

⽬前发现该组织有三种主要攻击⼿法。三种⼿法主要的不同之处是攻击初始的攻击载荷投递和加载

过程。

第⼀种攻击⼿法中，攻击者通过投递带有伪装为pdf⽂档的恶意LNK⽂件、具备ADS流的恶意⽂件的

压缩包作为初始访问阶段攻击载荷以诱导⽤⼾执⾏恶意LNK⽂件以触发具有ADS流的恶意⽂件执⾏。

第⼆种攻击⼿法中，攻击者通过投递带有恶意LNK⽂件、VBS脚本、诱饵pdf⽂档以及⽩加⿊组件的压

缩包作为初始访问阶段攻击载荷诱导⽤⼾打开。

第三种攻击⼿法中，攻击者充分表现出对新型攻击技术的快速实战转化能⼒，利⽤披露不久的CVE-

2025-8088漏洞构建恶意压缩包作为初始访问阶段攻击载荷，诱导⽤⼾打开并解压该压缩包以触发漏

洞利⽤。

图①�

图②�

图①：APT-C-76（银环蛇）攻击流程⽰意图⼀������������图②：APT-C-76（银环蛇）攻击流程⽰意图⼆
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恶意域名

cloudauwei[.]com

cloudhauwei[.]com

mailcloud163[.]com

coremailcloucl[.]com

mailcloucl[.]com

qq.ernailcloud[.]com

仿冒的⽬标应⽤

华为云

华为云

163邮箱

Coremail邮箱

MailCloud邮箱

qq邮箱

5.4、APT-C-76（银环蛇）

APT-C-76（银环蛇）是2025年360最新披露的具有南亚背景的APT组织。该组织于2024年年末开始针对

我国和巴基斯坦等地缘周边国家展开攻击活动，⽬前呈现⾼度活跃状态。其主要通过投递⻥叉钓⻥邮

件的⽅式诱导⽤⼾⾃⾏打开恶意攻击载荷以建⽴落脚点，对受影响设备进⾏持续控制与窃密。

依托于360安全⼤模型，我们发现APT-C-76（银环蛇）组织先后对我国国内⽂娱产业、教育领域发起攻

击。其中对教育领域的攻击使⽤了WinRAR在野0day漏洞。

⽬前发现该组织有三种主要攻击⼿法。三种⼿法主要的不同之处是攻击初始的攻击载荷投递和加载

过程。

第⼀种攻击⼿法中，攻击者通过投递带有伪装为pdf⽂档的恶意LNK⽂件、具备ADS流的恶意⽂件的

压缩包作为初始访问阶段攻击载荷以诱导⽤⼾执⾏恶意LNK⽂件以触发具有ADS流的恶意⽂件执⾏。

第⼆种攻击⼿法中，攻击者通过投递带有恶意LNK⽂件、VBS脚本、诱饵pdf⽂档以及⽩加⿊组件的压

缩包作为初始访问阶段攻击载荷诱导⽤⼾打开。

第三种攻击⼿法中，攻击者充分表现出对新型攻击技术的快速实战转化能⼒，利⽤披露不久的CVE-

2025-8088漏洞构建恶意压缩包作为初始访问阶段攻击载荷，诱导⽤⼾打开并解压该压缩包以触发漏

洞利⽤。

图①�

图②�

图①：APT-C-76（银环蛇）攻击流程⽰意图⼀������������图②：APT-C-76（银环蛇）攻击流程⽰意图⼆
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图：APT-C-76（银环蛇）攻击流程⽰意图三 图：APT-C-24（响尾蛇）组织攻击流程⽰意图

5.5、其他APT组织
来⾃南亚地区的APT-C-24（响尾蛇）、APT-C-35（肚脑⾍）、APT-C-56（透明部落）、APT-C-70（独⻆犀）等

组织，在2025年对地缘周边国家的攻击活动持活跃。

5.5.1、APT-C-24（响尾蛇）

2025年，APT-C-24（响尾蛇）组织的主要攻击⽬标集中在孟加拉、巴基斯坦等地区。少量攻击针对国内

的部分企业和机构。

2025年攻击活动中，APT-C-24（响尾蛇）组织多是使⽤LNK或包含早期的Office漏洞（如CVE-2017-

11882）的⽂档，分多阶段下发攻击样本，最后实现服务驻留的⽬的。在下半年中，我们发现该组织部分

活动还使⽤了OneClick⽂件作为初始载荷来下发攻击样本。

APT-C-24（响尾蛇）组织在钓⻥信息收集⽅⾯，会使⽤内嵌⼊钓⻥连接的pdf⽂件，受害者点击后跳转

伪装成政府相关的钓⻥⽹站。

049048 地区 南亚 2025年度全球⾼级持续性威胁（APT）研究报告



图：APT-C-76（银环蛇）攻击流程⽰意图三 图：APT-C-24（响尾蛇）组织攻击流程⽰意图

5.5、其他APT组织
来⾃南亚地区的APT-C-24（响尾蛇）、APT-C-35（肚脑⾍）、APT-C-56（透明部落）、APT-C-70（独⻆犀）等

组织，在2025年对地缘周边国家的攻击活动持活跃。

5.5.1、APT-C-24（响尾蛇）

2025年，APT-C-24（响尾蛇）组织的主要攻击⽬标集中在孟加拉、巴基斯坦等地区。少量攻击针对国内

的部分企业和机构。

2025年攻击活动中，APT-C-24（响尾蛇）组织多是使⽤LNK或包含早期的Office漏洞（如CVE-2017-

11882）的⽂档，分多阶段下发攻击样本，最后实现服务驻留的⽬的。在下半年中，我们发现该组织部分

活动还使⽤了OneClick⽂件作为初始载荷来下发攻击样本。

APT-C-24（响尾蛇）组织在钓⻥信息收集⽅⾯，会使⽤内嵌⼊钓⻥连接的pdf⽂件，受害者点击后跳转

伪装成政府相关的钓⻥⽹站。
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图：APT-C-24（响尾蛇）组织构造的含有钓⻥链接的pdf⽂档

 

 我们在2025年中观测到多起spyder事件与APT-C-35（肚脑⾍）活动有所关联。其中，有的事件是C2相

关联，有的是数字签名相关联。在以往历史事件中spyder为APT-C-09（摩诃草）常⽤的组件之⼀，由此

推测spyder可能成为APT-C-09（摩诃草）与APT-C-35（肚脑⾍）共⽤组件。

图①�

图②�

图①：APT-C-��（肚脑⾍）组织攻击流程图⽰意图            图②：左为spyder相关样本、右为APT-C-��（肚脑⾍）下载器⽊⻢
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5.5.2、APT-C-35（肚脑⾍）

APT-C-35（肚脑⾍）组织在2025年的活动与历史相⽐稍有变化，改为使⽤searchconnector-ms类型⽂

件作为初始载荷。其核⼼攻击还是集中在巴基斯坦、孟加拉等地区。

当⽤⼾点击searchconnector-ms会远程连接到伪装成pdf⽂档的下载器样本；下载器样本会下载后

续的攻击组件，并将其通过COM注册为计划任务。



图：APT-C-24（响尾蛇）组织构造的含有钓⻥链接的pdf⽂档

 

 我们在2025年中观测到多起spyder事件与APT-C-35（肚脑⾍）活动有所关联。其中，有的事件是C2相

关联，有的是数字签名相关联。在以往历史事件中spyder为APT-C-09（摩诃草）常⽤的组件之⼀，由此

推测spyder可能成为APT-C-09（摩诃草）与APT-C-35（肚脑⾍）共⽤组件。

图①�

图②�

图①：APT-C-��（肚脑⾍）组织攻击流程图⽰意图            图②：左为spyder相关样本、右为APT-C-��（肚脑⾍）下载器⽊⻢
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5.5.2、APT-C-35（肚脑⾍）

APT-C-35（肚脑⾍）组织在2025年的活动与历史相⽐稍有变化，改为使⽤searchconnector-ms类型⽂

件作为初始载荷。其核⼼攻击还是集中在巴基斯坦、孟加拉等地区。

当⽤⼾点击searchconnector-ms会远程连接到伪装成pdf⽂档的下载器样本；下载器样本会下载后

续的攻击组件，并将其通过COM注册为计划任务。



5.5.3、APT-C-56（透明部落）

APT-C-56（透明部落）组织⻓期针南亚地区，尤其是印度相关的政府、医疗、电⼒、⾦融、制造业等⾏业

领域⽬标，进⾏⾼强度的以信息窃取为主要⽬的的攻击活动。

2025年，APT-C-56（透明部落）组织使⽤的攻击⼿法是通过钓⻥邮件将Windows快捷⽅式⽂件和

Linux快捷⽅式⽂件投递到⽬标群体，诱使⽤⼾运⾏快捷⽅式⽂件，下载⽊⻢进⾏后续攻击。

透明部落组织投递的SaadaC2后⻔程序主要功能是窃取⽤⼾浏览器密码、窃取⽂档⽂件、下载

MeshAgent后⻔、窃取指定⽹站的Cookie信息，此后⻔程序在执⾏过程中⼤量使⽤了Google� Drive云

服务。

360⾼级威胁研究院捕获到了⼀起透明部落组织使⽤DISGOMOJI恶意软件变体的攻击活动，该软件

是基于Golang编写的ELF可执⾏程序，其借助⾕歌云盘（Google� Drive）进⾏下发，并且数据回传到⾕

歌云服务（Google� Cloud� Platform），此外还会下载浏览器窃密插件和远程管理⼯具以实现进⼀步的

窃密⾏动和远程控制。

图②�

图①：APT-C-56（透明部落）组织攻击流程⽰意图（⼀）������������图②：APT-C-56（透明部落）组织攻击流程⽰意图（⼆）

APT-C-56（透明部落）组织针对移动平台的依旧以建⽴仿冒⽹站诱使⽤⼾下载伪装的后⻔程序为主要

攻击⼿段，攻击频率有所降低。安卓后⻔程序具备窃取⽤⼾移动设备中敏感⽂件的功能，根据不同的

⼿机型号选择不同⾃启动⽅式。该后⻔运⾏后还会对⾃⾝的程序的图标进⾏替换，以实现隐藏。

图：APT-C-56（透明部落）组织仿冒⽹站截图

图①�
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5.5.3、APT-C-56（透明部落）

APT-C-56（透明部落）组织⻓期针南亚地区，尤其是印度相关的政府、医疗、电⼒、⾦融、制造业等⾏业

领域⽬标，进⾏⾼强度的以信息窃取为主要⽬的的攻击活动。

2025年，APT-C-56（透明部落）组织使⽤的攻击⼿法是通过钓⻥邮件将Windows快捷⽅式⽂件和

Linux快捷⽅式⽂件投递到⽬标群体，诱使⽤⼾运⾏快捷⽅式⽂件，下载⽊⻢进⾏后续攻击。

透明部落组织投递的SaadaC2后⻔程序主要功能是窃取⽤⼾浏览器密码、窃取⽂档⽂件、下载

MeshAgent后⻔、窃取指定⽹站的Cookie信息，此后⻔程序在执⾏过程中⼤量使⽤了Google� Drive云

服务。

360⾼级威胁研究院捕获到了⼀起透明部落组织使⽤DISGOMOJI恶意软件变体的攻击活动，该软件

是基于Golang编写的ELF可执⾏程序，其借助⾕歌云盘（Google� Drive）进⾏下发，并且数据回传到⾕

歌云服务（Google� Cloud� Platform），此外还会下载浏览器窃密插件和远程管理⼯具以实现进⼀步的

窃密⾏动和远程控制。

图②�

图①：APT-C-56（透明部落）组织攻击流程⽰意图（⼀）������������图②：APT-C-56（透明部落）组织攻击流程⽰意图（⼆）

APT-C-56（透明部落）组织针对移动平台的依旧以建⽴仿冒⽹站诱使⽤⼾下载伪装的后⻔程序为主要

攻击⼿段，攻击频率有所降低。安卓后⻔程序具备窃取⽤⼾移动设备中敏感⽂件的功能，根据不同的

⼿机型号选择不同⾃启动⽅式。该后⻔运⾏后还会对⾃⾝的程序的图标进⾏替换，以实现隐藏。

图：APT-C-56（透明部落）组织仿冒⽹站截图

图①�
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6、东欧
2025年是俄乌冲突进⼊“⾼强度消耗战常态化”与“战略僵局深化”的关键⼀年，其核⼼特征可概括为：

低速推进、⾼成本消耗、外交停滞、技术升级、全球外溢加剧。地缘政治冲突的持续让这⾥成为⽹络对

抗的“前沿阵地”，⽹络攻击已从早期的“辅助⼿段”演变为战略级作战武器，地区APT组织的攻击技术

和⽬标都呈现出鲜明的“实战化”特征。

地区APT组织凭借国家资源与技术储备占据规模优势，攻击活跃。APT组织将⽹络攻击能⼒深度嵌⼊

军事与经济消耗战，攻击动机聚焦于情报窃取和系统破坏，成为混合战争的核⼼组成部分。

 

5.5.4、APT-C-70（独⻆犀）

APT-C-70（独⻆犀）组织近期主要通过投递带有“学位”、“代码”相关主题的钓⻥诱饵⽂件进⾏钓⻥攻

击。攻击者在钓⻥邮件附件内嵌⼊多个pdf⽂件和伪装成pdfviewer的脚本，诱骗⽤⼾点击恶意脚本，

从⽽执⾏后续⽊⻢组件。攻击流程如下图所⽰。

图：APT-C-70（独⻆犀）组织攻击流程⽰意图
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6、东欧
2025年是俄乌冲突进⼊“⾼强度消耗战常态化”与“战略僵局深化”的关键⼀年，其核⼼特征可概括为：

低速推进、⾼成本消耗、外交停滞、技术升级、全球外溢加剧。地缘政治冲突的持续让这⾥成为⽹络对

抗的“前沿阵地”，⽹络攻击已从早期的“辅助⼿段”演变为战略级作战武器，地区APT组织的攻击技术

和⽬标都呈现出鲜明的“实战化”特征。

地区APT组织凭借国家资源与技术储备占据规模优势，攻击活跃。APT组织将⽹络攻击能⼒深度嵌⼊

军事与经济消耗战，攻击动机聚焦于情报窃取和系统破坏，成为混合战争的核⼼组成部分。

 

5.5.4、APT-C-70（独⻆犀）

APT-C-70（独⻆犀）组织近期主要通过投递带有“学位”、“代码”相关主题的钓⻥诱饵⽂件进⾏钓⻥攻

击。攻击者在钓⻥邮件附件内嵌⼊多个pdf⽂件和伪装成pdfviewer的脚本，诱骗⽤⼾点击恶意脚本，

从⽽执⾏后续⽊⻢组件。攻击流程如下图所⽰。

图：APT-C-70（独⻆犀）组织攻击流程⽰意图
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图：APT-C-20（APT28）组织攻击流程⽰意图图：APT-C-13（Sandworm）组织攻击流程⽰意图�

6.1、APT-C-13（Sandworm）

2025年，APT-C-13（Sandworm）组织的攻击活动灵活多变，展现出了极⾼破坏性。他们利⽤盗版软件

和供应链漏洞进⾏⼤范围的底层渗透。

APT-C-13（Sandworm）组织针对乌克兰开展的持续性破坏⾏动还重点攻击了政府、能源、物流等⾏

业。特别是利⽤新型擦除器对乌克兰的重要的粮⻝经济产业和教育体系实施精准的毁灭性打击。这种

“⼴泛撒⽹控制”与“精准定点爆破”相结合的模式，对乌克兰国家⽣存能⼒造成重⼤威胁。

APT-C-13（Sandworm）组织的部分“精准攻击”是通过与UAC-0099组织合作代理获取了初始访问权

限，之后伪装成Windows计划任务⽅式来部署“ZeroLot”和“Sting”等多种恶意数据擦除软件。这些攻

击活动旨在通过破坏⽂件系统和主引导记录来不可逆地销毁关键数字资产，从⽽削弱乌克兰的经济

来达成其战略⽬的。

6.2、APT-C-20（APT28）
2025年，APT-C-20（APT28）组织在攻击武器库的快速迭代和攻击⾯的多样化⽅⾯动作明显。其核⼼⽬

标依然是服务于地缘政治利益，通过使⽤Nday和0day漏洞，对乌克兰及其西⽅盟友实施深度情报窃

取。

在APT-C-20（APT28）组织发起的⼀场针对⾼价值Web邮件服务器的持续性⽹络间谍活动。攻击者通

过⻥叉式⽹络钓⻥利⽤Web邮件平台中的XSS漏洞，向受害者⻚⾯注⼊定制的“SpyPress”恶意

JavaScript代码，从⽽实现对凭据、联系⼈列表及邮件内容的窃取。攻击者甚⾄还利⽤0day漏洞绕过

MDaemon多因⼦认证开展攻击。该⾏动将攻击范围从最初的Roundcube邮件平台扩展⾄

Horde、Zimbra和MDaemon等多个邮件平台，主要⽬标锁定在与乌克兰战争密切相关的东欧政府部

⻔及国防关联的公司，攻击⾏动造成的影响也波及到⾮洲、欧洲和南美洲的部分政府部⻔。
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图：APT-C-20（APT28）组织攻击流程⽰意图图：APT-C-13（Sandworm）组织攻击流程⽰意图�

6.1、APT-C-13（Sandworm）

2025年，APT-C-13（Sandworm）组织的攻击活动灵活多变，展现出了极⾼破坏性。他们利⽤盗版软件

和供应链漏洞进⾏⼤范围的底层渗透。

APT-C-13（Sandworm）组织针对乌克兰开展的持续性破坏⾏动还重点攻击了政府、能源、物流等⾏

业。特别是利⽤新型擦除器对乌克兰的重要的粮⻝经济产业和教育体系实施精准的毁灭性打击。这种

“⼴泛撒⽹控制”与“精准定点爆破”相结合的模式，对乌克兰国家⽣存能⼒造成重⼤威胁。

APT-C-13（Sandworm）组织的部分“精准攻击”是通过与UAC-0099组织合作代理获取了初始访问权

限，之后伪装成Windows计划任务⽅式来部署“ZeroLot”和“Sting”等多种恶意数据擦除软件。这些攻

击活动旨在通过破坏⽂件系统和主引导记录来不可逆地销毁关键数字资产，从⽽削弱乌克兰的经济

来达成其战略⽬的。

6.2、APT-C-20（APT28）
2025年，APT-C-20（APT28）组织在攻击武器库的快速迭代和攻击⾯的多样化⽅⾯动作明显。其核⼼⽬

标依然是服务于地缘政治利益，通过使⽤Nday和0day漏洞，对乌克兰及其西⽅盟友实施深度情报窃

取。

在APT-C-20（APT28）组织发起的⼀场针对⾼价值Web邮件服务器的持续性⽹络间谍活动。攻击者通

过⻥叉式⽹络钓⻥利⽤Web邮件平台中的XSS漏洞，向受害者⻚⾯注⼊定制的“SpyPress”恶意

JavaScript代码，从⽽实现对凭据、联系⼈列表及邮件内容的窃取。攻击者甚⾄还利⽤0day漏洞绕过

MDaemon多因⼦认证开展攻击。该⾏动将攻击范围从最初的Roundcube邮件平台扩展⾄

Horde、Zimbra和MDaemon等多个邮件平台，主要⽬标锁定在与乌克兰战争密切相关的东欧政府部

⻔及国防关联的公司，攻击⾏动造成的影响也波及到⾮洲、欧洲和南美洲的部分政府部⻔。
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APT-C-20（APT28）组织针对援乌后勤供应链及关键基础设施实施⻓期⽹络间谍⾏动。该组织利⽤

Outlook� NTLM（CVE-2023-23397）漏洞、Roundcube及WinRAR等已知漏洞，以及凭证撞库、⻥叉式⽹

络钓⻥在内的多种初始访问技术，渗透了北约成员国及乌克兰的物流实体、运输枢纽及IT服务公司；

旨在窃取发货清单、运输时刻表等敏感数据，以追踪军事援助物资的流向。除了传统的⽹络渗透，攻击

者还⼤规模⼊侵了约10,000个位于乌克兰边境及关键节点的联⽹摄像头，通过暴⼒破解RTSP协议获

取实时监控画⾯来追踪物资运输；还进⼀步渗透欧洲、美国及澳⼤利亚的多个⼯业控制系统与企业⽹

络，对关键基础设施构成了潜在的破坏威胁。

图：APT-C-20（APT28）组织攻击流程⽰意图

6.3、APT-C-25（APT29）

图①�

2025年，APT-C-25（APT29）组织展现了极⾼的战术灵活性和针对性，采取了“传统间谍技术”与“现代

云⾝份攻击”双轨并⾏的攻击战术。根据⽬标环境精准切换武器，在需要深潜控制的欧洲外交⽹络投

放新型⽊⻢，在防御严密的美国云环境实施⽆恶意软件的⾝份接管。其核⼼⽬标依然服务于地缘政治

利益，聚焦于西⽅国家的外交、政府及相关供应链体系。

APT-C-25（APT29）组织在攻击活动中冒充某欧洲国家外交机构，向⽬标⼈员发送葡萄酒品鉴活动邀

请，诱使受害者点击⽹⻚链接，从⽽导致受害者主机被部署名为GRAPELOADER的新后⻔。此次攻击

活动主要针对分布于欧洲地区的外交机构。

 

APT-C-25（APT29）组织利⽤美国移动⽹络代理IP以及经过深度混淆编码处理的Gmail账⼾，伪装成美

国国务院，发送“关于加⼊Microsoft� 365� Tenant外部⽤⼾”或“Measuring� Influence� Operations�

Teams群组”的虚假邀请函。⼀旦受害者中招，攻击者即可在⽆需窃取密码的情况下获得账⼾的

OAuth授权访问权限。

图：APT-C-25（APT29）组织攻击流程⽰意图

059058 地区 东欧 2025年度全球⾼级持续性威胁（APT）研究报告



APT-C-20（APT28）组织针对援乌后勤供应链及关键基础设施实施⻓期⽹络间谍⾏动。该组织利⽤

Outlook� NTLM（CVE-2023-23397）漏洞、Roundcube及WinRAR等已知漏洞，以及凭证撞库、⻥叉式⽹

络钓⻥在内的多种初始访问技术，渗透了北约成员国及乌克兰的物流实体、运输枢纽及IT服务公司；

旨在窃取发货清单、运输时刻表等敏感数据，以追踪军事援助物资的流向。除了传统的⽹络渗透，攻击

者还⼤规模⼊侵了约10,000个位于乌克兰边境及关键节点的联⽹摄像头，通过暴⼒破解RTSP协议获

取实时监控画⾯来追踪物资运输；还进⼀步渗透欧洲、美国及澳⼤利亚的多个⼯业控制系统与企业⽹

络，对关键基础设施构成了潜在的破坏威胁。

图：APT-C-20（APT28）组织攻击流程⽰意图

6.3、APT-C-25（APT29）

图①�

2025年，APT-C-25（APT29）组织展现了极⾼的战术灵活性和针对性，采取了“传统间谍技术”与“现代

云⾝份攻击”双轨并⾏的攻击战术。根据⽬标环境精准切换武器，在需要深潜控制的欧洲外交⽹络投

放新型⽊⻢，在防御严密的美国云环境实施⽆恶意软件的⾝份接管。其核⼼⽬标依然服务于地缘政治

利益，聚焦于西⽅国家的外交、政府及相关供应链体系。

APT-C-25（APT29）组织在攻击活动中冒充某欧洲国家外交机构，向⽬标⼈员发送葡萄酒品鉴活动邀

请，诱使受害者点击⽹⻚链接，从⽽导致受害者主机被部署名为GRAPELOADER的新后⻔。此次攻击

活动主要针对分布于欧洲地区的外交机构。

 

APT-C-25（APT29）组织利⽤美国移动⽹络代理IP以及经过深度混淆编码处理的Gmail账⼾，伪装成美

国国务院，发送“关于加⼊Microsoft� 365� Tenant外部⽤⼾”或“Measuring� Influence� Operations�

Teams群组”的虚假邀请函。⼀旦受害者中招，攻击者即可在⽆需窃取密码的情况下获得账⼾的

OAuth授权访问权限。

图：APT-C-25（APT29）组织攻击流程⽰意图
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6.5、APT-C-53（Gamaredon）

图②�
图②�

6.4、APT-C-29（Turla）
2025年，APT-C-29（Turla）组织通过中间⼈（AiTM）攻击，对驻莫斯科的外国⼤使馆进⾏⽹络间谍活动。

在此攻击活动中，攻击者利⽤合法拦截⼿段安装伪装成Kaspersky反病毒软件的根证书，之后使⽤

TLS/SSL剥离技术解密⽬标流量窃取凭证和令牌，进⽽部署“ApolloShadow”恶意软件实现持久化控

制。此类远程控制窃取情报的攻击⼿段延续了该组织此前对东欧外交部开展的伪造的Flash安装程序

⽊⻢的中间⼈攻击战术。

 图①�

图①：APT-C-29（Turla）组织攻击流程⽰意图��������图②：APT-C-53（Gamaredon）组织攻击流程⽰意图��������

图①�

图①：加⼊Microsoft��� Tenant的外部⽤⼾虚假邀请       图②：Microsoft Teams虚假聊天邀请
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2025年，APT-C-53（Gamaredon）组织依旧以乌克兰的政府部⻔、军事等重要机构为主要⽬标，涉及政

府部⻔、军事部⻔、⺠⽣部⻔、警务部⻔。该组织采⽤多种复杂的技术和策略，使⽤恶意LNK⽂件、

HTA⽂件以开展复杂的⽹络钓⻥。

在APT-C-53（Gamaredon）组织利⽤WinRAR漏洞（CVE-2025-8088）发起的⻥叉式⽹络钓⻥活动中，攻

击者通过投递含有恶意数据流的特制RAR压缩包，在受害者解压诱饵⽂件时触发⽬录遍历漏洞，将恶

意HTA下载器静默写⼊Windows启动⽬录以实现初始持久化；系统重启后将触发该HTA⽂件，之后使

⽤mshta.exe从C2服务器拉取伪装成PDF⽂档的多层混淆的VBScript核⼼载荷，该载荷进⼀步创建伪

装的计划任务以巩固持久化状态，并建⽴稳定的命令控制通道。APT-C-53（Gamaredon）组织在此次攻

击活动中将新漏洞利⽤与其成熟的VBScript攻击框架相结合。



6.5、APT-C-53（Gamaredon）

图②�
图②�

6.4、APT-C-29（Turla）
2025年，APT-C-29（Turla）组织通过中间⼈（AiTM）攻击，对驻莫斯科的外国⼤使馆进⾏⽹络间谍活动。

在此攻击活动中，攻击者利⽤合法拦截⼿段安装伪装成Kaspersky反病毒软件的根证书，之后使⽤

TLS/SSL剥离技术解密⽬标流量窃取凭证和令牌，进⽽部署“ApolloShadow”恶意软件实现持久化控

制。此类远程控制窃取情报的攻击⼿段延续了该组织此前对东欧外交部开展的伪造的Flash安装程序

⽊⻢的中间⼈攻击战术。

 图①�

图①：APT-C-29（Turla）组织攻击流程⽰意图��������图②：APT-C-53（Gamaredon）组织攻击流程⽰意图��������

图①�

图①：加⼊Microsoft��� Tenant的外部⽤⼾虚假邀请       图②：Microsoft Teams虚假聊天邀请
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2025年，APT-C-53（Gamaredon）组织依旧以乌克兰的政府部⻔、军事等重要机构为主要⽬标，涉及政

府部⻔、军事部⻔、⺠⽣部⻔、警务部⻔。该组织采⽤多种复杂的技术和策略，使⽤恶意LNK⽂件、

HTA⽂件以开展复杂的⽹络钓⻥。

在APT-C-53（Gamaredon）组织利⽤WinRAR漏洞（CVE-2025-8088）发起的⻥叉式⽹络钓⻥活动中，攻

击者通过投递含有恶意数据流的特制RAR压缩包，在受害者解压诱饵⽂件时触发⽬录遍历漏洞，将恶

意HTA下载器静默写⼊Windows启动⽬录以实现初始持久化；系统重启后将触发该HTA⽂件，之后使

⽤mshta.exe从C2服务器拉取伪装成PDF⽂档的多层混淆的VBScript核⼼载荷，该载荷进⼀步创建伪

装的计划任务以巩固持久化状态，并建⽴稳定的命令控制通道。APT-C-53（Gamaredon）组织在此次攻

击活动中将新漏洞利⽤与其成熟的VBScript攻击框架相结合。



7.1、APT-C-51（APT35）

APT-C-51（APT35）组织近期攻击⽅式主要使⽤⻥叉式钓⻥邮件攻击以及⽔坑攻击。

2025年6⽉，APT-C-51（APT35）组织被曝冒充技术⾼管或研究⼈员以电⼦邮件或WhatsApp消息针对

以⾊列记者、安全专家以及⼤学教授发起⻥叉钓⻥攻击，被窃取的⽤⼾凭证和数据信息，在其他关联

的攻击活动中为攻击者使⽤。此外，我们还捕获到了该组织针对中东的攻击⾏动，攻击组织通过恶意

LNK下发后续恶意组件，然后层层加载最终实现PowerLess⽊⻢的部署，从⽽完成窃密活动。

7.2、APT-C-49（OilRig）

APT-C-49（OilRig）组织主要针对中东地区政府、能源、化⼯等⾏业展开⽹络间谍⾏动，⼤多以⽹络侦察

和窃密为⽬的。

2025年，APT-C-49（OilRig）组织在攻击活动中使⽤了新的后⻔程序：Whisper和PrimeCache。

Whisper后⻔程序通过登录已失陷的Microsoft� Exchange邮件账⼾，使⽤邮件附件与攻击者建⽴交

互，Whisper会定期向攻击者发送窃密数据。PrimeCache是作⽤于IIS服务器的后⻔程序，通过解析传

⼊的HTTP请求进⾏⽂件执⾏、⽂件创建、⽂件删除、命令执⾏等恶意操作。

图：APT-C-51（APT35）组织攻击流程图

7、中东
2025年，中东地区秩序重塑加速，该地区⽹络空间成为地区政治势⼒间博弈与代理⼈冲突前沿。针对

能源、通信、⾦融、港⼝和军事指挥系统的⽹络攻击活动，多以情报搜集、基础设施破坏和⼼理震慑为

⽬的。

3⽉，伊朗两⼤航运公司116艘油轮遭⽹络攻击，⿊客通过VSAT终端弱密码⼊侵，切断船岸通信并删除

导航配置；6⽉，伊朗加密货币交易所Nobitex被⼊侵，超过9000万美元从Nobitex钱包转⼊⿊客地址；

12⽉，伊朗核⼼通信服务商遭12万个攻击源DDoS攻击，防御及时未致⼤⾯积瘫痪。
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7.1、APT-C-51（APT35）

APT-C-51（APT35）组织近期攻击⽅式主要使⽤⻥叉式钓⻥邮件攻击以及⽔坑攻击。

2025年6⽉，APT-C-51（APT35）组织被曝冒充技术⾼管或研究⼈员以电⼦邮件或WhatsApp消息针对

以⾊列记者、安全专家以及⼤学教授发起⻥叉钓⻥攻击，被窃取的⽤⼾凭证和数据信息，在其他关联

的攻击活动中为攻击者使⽤。此外，我们还捕获到了该组织针对中东的攻击⾏动，攻击组织通过恶意

LNK下发后续恶意组件，然后层层加载最终实现PowerLess⽊⻢的部署，从⽽完成窃密活动。

7.2、APT-C-49（OilRig）

APT-C-49（OilRig）组织主要针对中东地区政府、能源、化⼯等⾏业展开⽹络间谍⾏动，⼤多以⽹络侦察

和窃密为⽬的。

2025年，APT-C-49（OilRig）组织在攻击活动中使⽤了新的后⻔程序：Whisper和PrimeCache。

Whisper后⻔程序通过登录已失陷的Microsoft� Exchange邮件账⼾，使⽤邮件附件与攻击者建⽴交

互，Whisper会定期向攻击者发送窃密数据。PrimeCache是作⽤于IIS服务器的后⻔程序，通过解析传

⼊的HTTP请求进⾏⽂件执⾏、⽂件创建、⽂件删除、命令执⾏等恶意操作。

图：APT-C-51（APT35）组织攻击流程图

7、中东
2025年，中东地区秩序重塑加速，该地区⽹络空间成为地区政治势⼒间博弈与代理⼈冲突前沿。针对

能源、通信、⾦融、港⼝和军事指挥系统的⽹络攻击活动，多以情报搜集、基础设施破坏和⼼理震慑为

⽬的。

3⽉，伊朗两⼤航运公司116艘油轮遭⽹络攻击，⿊客通过VSAT终端弱密码⼊侵，切断船岸通信并删除

导航配置；6⽉，伊朗加密货币交易所Nobitex被⼊侵，超过9000万美元从Nobitex钱包转⼊⿊客地址；

12⽉，伊朗核⼼通信服务商遭12万个攻击源DDoS攻击，防御及时未致⼤⾯积瘫痪。
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APT-C-36（盲眼鹰）组织在2025年10⽉份实施了新⼀轮攻击活动。攻击者使⽤Hijackloader加载器加

载恶意载荷。该加载器使⽤各类注⼊⼿段，多阶段、反复进⾏shellcode注⼊，最终加载Pure远程控制

⽊⻢，实现对受害者计算机的控制。

8.1、APT-C-36（盲眼鹰）

APT-C-36（盲眼鹰）组织近期攻击活动主要针对哥伦⽐亚、委内瑞拉、厄⽠多尔、巴拿⻢和阿根廷等南

美地区国家。

2024年11⽉12⽇，微软披露了Windows系统漏洞CVE-2024-43451，该漏洞载荷⽂件被触发后，会下载

并执⾏恶意⽂件。APT-C-36（盲眼鹰）组织在随后的攻击活动中对未修复该漏洞的终端进⾏攻击。

攻击者使⽤钓⻥邮件向哥伦⽐亚政府以及司法系统⼈员投递钓⻥邮件，诱使⽤⼾从Google� Drive和

Dropbox第三⽅云平台下载恶意.url⽂件并执⾏Remcos�RAT⽊⻢。

8、南美
2025年，受地缘政治摩擦影响，南美地区逐渐成为⽹络攻击活动的热点区域。从巴拉圭全国公⺠个⼈

数据被勒索，到巴西、秘鲁、哥伦⽐亚等国⾦融系统遭遇⽹络攻击，再到委内瑞拉的系统性数据泄露与

能源基础设施被攻击，该地区⽹络攻击活动规模和破坏性显著增加。

南美地区最活跃的APT-C-36（盲眼鹰）组织在攻击活动中组合使⽤2024年11⽉披露的Windows系统

漏洞和第三⽅云平台服务，⼤⼤提升了攻击效率。同时我们发现该组织在最新的攻击活动中引⼊了成

熟的加载器程序以丰富其攻击⼿段。

图①：APT-C-36（盲眼鹰）组织攻击流程⽰意图��������图②：APT-C-36（盲眼鹰）组织攻击流程⽰意图�����
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APT-C-36（盲眼鹰）组织在2025年10⽉份实施了新⼀轮攻击活动。攻击者使⽤Hijackloader加载器加

载恶意载荷。该加载器使⽤各类注⼊⼿段，多阶段、反复进⾏shellcode注⼊，最终加载Pure远程控制

⽊⻢，实现对受害者计算机的控制。

8.1、APT-C-36（盲眼鹰）

APT-C-36（盲眼鹰）组织近期攻击活动主要针对哥伦⽐亚、委内瑞拉、厄⽠多尔、巴拿⻢和阿根廷等南
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攻击者使⽤钓⻥邮件向哥伦⽐亚政府以及司法系统⼈员投递钓⻥邮件，诱使⽤⼾从Google� Drive和

Dropbox第三⽅云平台下载恶意.url⽂件并执⾏Remcos�RAT⽊⻢。

8、南美
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漏洞和第三⽅云平台服务，⼤⼤提升了攻击效率。同时我们发现该组织在最新的攻击活动中引⼊了成

熟的加载器程序以丰富其攻击⼿段。
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1、攻击活动使⽤的ATT&CK技战术�TOP20

360⾼级威胁研究院综合分析了2025年全球安全机构和⼚商公开披露的APT攻击技术报告，对其中符

合ATT&CK知识标准的攻击活动和技战术使⽤情况进⾏统计，给出了APT组织在2025年攻击活动过程

中使⽤最多的TOP20�ATT&CK技战术。
2025年
APT攻击发展趋势分析
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图：APT攻击活动利⽤新增0day漏洞分布

通过与2024年TOP20� ATT&CK技战术相⽐，T1573（信道使⽤加密算法）和T1132（数据编码）热度上升

明显，这⼀定程度反映出2025年APT组织在技战术变化趋势，说明攻击者会更多地⽤到对抗IDS检测

的⼿段，信道加密的远控⽅式与加密载荷投递已经是APT组织攻击链条中的基准攻击技术。
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检测操作系统和硬件的信息
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信道使⽤加密算法

伪装

计划任务

启动或登录时⾃动执⾏

通过C2通道渗透

进程注⼊

劫持执⾏流程

解码加密/混淆的⽂件信息

收集⽂件和⽬录信息

捕获⽤⼾输⼊

数据编码

利⽤⾯向公⽹服务的漏洞
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2、APT攻击活动0day漏洞统计
2025年APT组织在攻击活动利⽤的0day漏洞数量，较2024年全年有所增加。其中，针对我国境内⽹络

设施的0day攻击同样上升明显，仅通⽤型漏洞就涉及到压缩⼯具、邮件软件、多个邮件平台、⽹络安全

终端防护⼯具、办公软件系统等多种类别应⽤软件。

根据统计2025年，全球APT组织在攻击活动利⽤的影响较⼤的0day漏洞共计42个，涉及IOS、

Windows、Android、Chrome以及VMware等多个平台。

内存破坏 74%

PAC绕过 2%

信息泄露 5%

安全功能绕过 7%

逻辑错误 12%

在这些漏洞当中，针对iOS系统的PAC绕过漏洞影响⾯较⼤。在过去PAC绕过漏洞主要是“越狱”社区关

注的核⼼攻击⼿段，⽽在2025年披露的CVE-2025-31201（PAC绕过漏洞）已被⽤于针对特定iOS⽤⼾发

起攻击。其与CVE-2025-31200组合形成“⽤⼾态RCE→内核权限提升→持久化”的零交互攻击链，⽆需

⽤⼾点击，仅需接收iMessage即可触发，隐蔽性极强。
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3、利⽤开源代码仓库⽅式进⾏供应链攻击
在2025年，APT-C-00（海莲花）的钓⻥攻击、APT-C-26（Lazarus）的虚假⾯试⾏动等多个APT组织的攻

击活动中，都发现其利⽤开源代码仓库作为攻击环节之⼀。APT组织在代码仓库中精⼼构建含有后⻔

的恶意软件项⽬和软件包，诱导开发⼈员引⽤这些项⽬或软件包到开发者的项⽬中，从⽽实现供应链

投毒。此外，攻击者还通过⼊侵开发者主机，使⽤攻击武器⾃动感染开发者维护的软件包，然后强制发

布这些包补丁，使攻击产⽣级联感染效应，在整个⽣态系统中造成连锁式⼊侵。

GitHub和NPM等代码仓库由于开发者⽤⼾众多，受影响最⼤，甚⾄⼀些拥有百万下载量的软件包也

同样被⼊侵。代码仓库投毒是开源⽣态快速发展下的恶性安全威胁，本质是对开发者信任的滥⽤。

此类攻击伪装性极强，诱导性突出，让开发者难以察觉；攻击链条隐蔽，影响⾯⼴，投毒不仅针对终端

开发者，还会渗透CI/CD流⽔线，⼀旦恶意组件被引⼊，可能导致从开发环境到⽣产系统的全链路污

染，引发⼤规模数据泄露或系统失控；危害后果严重，连锁反应明显，轻则造成服务中断、经济损失，重

则窃取企业机密、⽤⼾凭证甚⾄影响国家安全。

究其背后的关键诱因，主要是开源⽣态的信任红利被滥⽤，开源仓库的开放注册特性降低了攻击⻔

槛；开发效率与安全校验的失衡，开发者为追求迭代速度，缺乏审查、未建⽴完善的依赖管理流程，给

投毒攻击留下可乘之机。

企业应构建全周期安全体系，部署私有镜像仓库隔离公共源⻛险，集成⾃动化安全检查，通过

SBOM（软件物料清单）跟踪组件来源，使⽤最⼩权限构建环境配置。

4、AI技术已被攻击者应⽤在
������深度伪造和诱饵制作等场景
AI技术的应⽤，⽆疑会提⾼APT组织在社会⼯程学调研和攻击的效率，提升攻击者构造跨语⾔、跨⽂

化、跨⾏业领域诱饵⽂档的⽔平。尤其在⼤模型技术的深度应⽤⽅⾯，深度伪造已经开始被APT组织

在攻击活动中⽤于快速构建仿冒或伪造的⽬标服务。

2025年，APT-C-26（Lazarus）组织不仅在攻击活动中投递虚假的项⽬库、NPM库，伪造虚假的⾯试邀

约，还通过伪造Zoom会议实施深度欺诈。攻击者为了获得远程⼯作机会，他们创建、租⽤或获取与⽬

标组织地理位置相匹配的被盗⾝份，创建电⼦邮件账⼾和社交媒体资料，并创建虚假的作品集、

GitHub和LinkedIn等开发者平台上的个⼈资料。同时，使⽤AI⼯具增强运营，包括虚假简历制作、图像

创建、使⽤语⾳转换软件等。在⼈⼯智能的帮助下，减少语法错误，使伪造的简历看起来更加真实。

另外从APT-C-47（旺刺）针对知识产权⾏业进⾏有计划的攻击渗透，到APT-C-01（毒云藤）组织相关诱

饵⽂档的制作。在⼤模型技术应⽤普及之后，这些跨地缘、跨⽂化背景、针对特定⾏业的钓⻥攻击明显

增多。

攻击者使⽤AI技术结合钓⻥攻击，已从早期的“⼴撒⽹”式诈骗，进化为针对性极强的“精准制导”型攻

击，成为个⼈、企业乃⾄国家层⾯⽹络安全的主要威胁之⼀。特别是结合AI技术的智能化升级，进⼀步

降低了⾼级钓⻥攻击的⻔槛。攻击者可利⽤⼤模型快速⽣成符合⽬标⼈群语⾔⻛格的钓⻥⽂案，规避

基于关键词的垃圾邮件检测；通过AI图像⽣成⼯具制作⾼度逼真的伪造⽂件、界⾯截图，提升内容可

信度；甚⾄利⽤AI驱动的对话机器⼈，在即时通讯中模拟真⼈交互，逐步诱导⽬标泄露敏感信息，这种

“交互式钓⻥”的欺骗性远超传统静态钓⻥内容。应对这⼀新形势，需要利⽤AI技术来驱动⾃动化防

御，做到以模型制约模型、以AI对抗AI，提升威胁防御能⼒。
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染，引发⼤规模数据泄露或系统失控；危害后果严重，连锁反应明显，轻则造成服务中断、经济损失，重
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究其背后的关键诱因，主要是开源⽣态的信任红利被滥⽤，开源仓库的开放注册特性降低了攻击⻔

槛；开发效率与安全校验的失衡，开发者为追求迭代速度，缺乏审查、未建⽴完善的依赖管理流程，给

投毒攻击留下可乘之机。

企业应构建全周期安全体系，部署私有镜像仓库隔离公共源⻛险，集成⾃动化安全检查，通过

SBOM（软件物料清单）跟踪组件来源，使⽤最⼩权限构建环境配置。

4、AI技术已被攻击者应⽤在
������深度伪造和诱饵制作等场景
AI技术的应⽤，⽆疑会提⾼APT组织在社会⼯程学调研和攻击的效率，提升攻击者构造跨语⾔、跨⽂

化、跨⾏业领域诱饵⽂档的⽔平。尤其在⼤模型技术的深度应⽤⽅⾯，深度伪造已经开始被APT组织

在攻击活动中⽤于快速构建仿冒或伪造的⽬标服务。

2025年，APT-C-26（Lazarus）组织不仅在攻击活动中投递虚假的项⽬库、NPM库，伪造虚假的⾯试邀

约，还通过伪造Zoom会议实施深度欺诈。攻击者为了获得远程⼯作机会，他们创建、租⽤或获取与⽬

标组织地理位置相匹配的被盗⾝份，创建电⼦邮件账⼾和社交媒体资料，并创建虚假的作品集、

GitHub和LinkedIn等开发者平台上的个⼈资料。同时，使⽤AI⼯具增强运营，包括虚假简历制作、图像

创建、使⽤语⾳转换软件等。在⼈⼯智能的帮助下，减少语法错误，使伪造的简历看起来更加真实。

另外从APT-C-47（旺刺）针对知识产权⾏业进⾏有计划的攻击渗透，到APT-C-01（毒云藤）组织相关诱

饵⽂档的制作。在⼤模型技术应⽤普及之后，这些跨地缘、跨⽂化背景、针对特定⾏业的钓⻥攻击明显

增多。

攻击者使⽤AI技术结合钓⻥攻击，已从早期的“⼴撒⽹”式诈骗，进化为针对性极强的“精准制导”型攻

击，成为个⼈、企业乃⾄国家层⾯⽹络安全的主要威胁之⼀。特别是结合AI技术的智能化升级，进⼀步

降低了⾼级钓⻥攻击的⻔槛。攻击者可利⽤⼤模型快速⽣成符合⽬标⼈群语⾔⻛格的钓⻥⽂案，规避

基于关键词的垃圾邮件检测；通过AI图像⽣成⼯具制作⾼度逼真的伪造⽂件、界⾯截图，提升内容可

信度；甚⾄利⽤AI驱动的对话机器⼈，在即时通讯中模拟真⼈交互，逐步诱导⽬标泄露敏感信息，这种

“交互式钓⻥”的欺骗性远超传统静态钓⻥内容。应对这⼀新形势，需要利⽤AI技术来驱动⾃动化防

御，做到以模型制约模型、以AI对抗AI，提升威胁防御能⼒。
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5、破坏背后的逻辑，⽹络攻击成为地缘政治⼯具
2026年1⽉3⽇，美国悍然对委内瑞拉境内⽬标实施军事打击。在军事⾏动发⽣前，美国已在加勒⽐地

区强化军事部署，扣押委⽅油轮，制造了紧张地缘局势；⽽在⽹络空间中，美国政府通也通过⽹络攻击

破坏委内瑞拉⽯油能源企业的正常运营。

当地时间2025年12⽉15⽇，委内瑞拉国家⽯油公司发布声明，通报该公司遭遇了⼀起旨在中断其运

营的“⽹络攻击”。声明中指出：2025年12⽉13⽇，委内瑞拉国家⽯油公司（PDVSA）遭遇针对性⽹络攻

击，核⼼攻击⼿段为勒索软件侵袭管理系统。PDVSA出⼝调度等关键业务系统陷⼊离线状态，导致业

务中断。

当前国际格局下，⽹络攻击已突破⽹络空间和技术层⾯，升级为国家战略核⼼⾼度，成为地缘政治势

⼒间博弈的重要⼯具，通过“低成本、⾼隐蔽、强威慑”的⽹络⾏动，服务于国家政治、军事、经济等领域

的战略⽬标。

在俄乌冲突初期，多个东欧背景的APT组织异常活跃，启⽤的⽹络资源数量也⼤幅增加，该地区多个

⽹络组织使⽤包括擦除器等各种攻击技术⼿段，持续对东欧地区政府、媒体组织、互联⽹基础设展开

攻击。旨在通过⽹络攻击，在敌对⽅制造混乱、阻碍通信、削弱军事反应速度，并借机窃取情报信息。在

俄乌冲突相持阶段，东欧地区⽹络空间对抗成为该地区冲突的重要组成部分，APT- C -

13（Sandworm）、APT-C-20（APT28）等APT组织通过⽹络攻击，在情报窃取、信息传播、舆论引导⽅⾯

发挥作⽤，甚⾄部分组织通过⽹络攻击针对基础设施进⾏破坏。

在以⾊列与伊朗全⾯对抗中，伊朗⾼层领导⼈和核计划专家被执⾏定点清除，从打击的准度和精度

看，攻击者事先早已通过各种技术⼿段掌握相关专家的⾝份和实时位置信息。当下地缘政治和军事冲

突中，�攻城略地�的传统征服模式已经被取代，⽽定点打击已经成为⼀种⾼效的常态化战术。在万物

互联的时代，⽹络空间对抗与地缘政治冲突的交汇点上，这不仅仅是⼀次简单的军事打击，它深层次

地揭⽰了⽹络空间⼒量在现代冲突中，战略价值从幕后⾛向前台。这将会引发关于⽹络战规则、冲突

升级阈值以及未来战争形态的深刻争议。

在现代战争中，⽹络安全的定位已从传统“后勤保障”跃升为“核⼼作战能⼒”，直接决定战争主动权归

属、攻防成本⾼低与最终胜负⾛向。2026年1⽉4⽇，美国政府透露，在对委内瑞拉⾸都加拉加斯发动

空袭并成功抓捕委总统尼⻢杜罗的⾏动中，美⽅或动⽤⽹络攻击等技术⼿段切断了当地电⼒供应。这

⼀事件成为近年来美国对外公开使⽤⽹络战⼒的典型案例。可⻅，⽹络空间已成为⼤国博弈与现代战

争的关键战场，⽹络攻防能⼒的强弱将持续影响国际格局与战争形态的演变。

图：PDVSA关于此次攻击的声明
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6、跨平台攻击武器构造复杂攻击链
近些年，越来越多的APT组织开始开发跨平台攻击武器。表⾯上是攻击资源集约化、攻击覆盖⾯最⼤

化、防御突破效率化的必然趋势，本质是攻击者针对“多终端协同办公、多系统混合部署”的现代IT架

构，实施的精准战术适配。这种趋势不仅⼤幅提升了攻击的隐蔽性和杀伤⼒，也对传统“单点防御”体

系提出了极⼤挑战，成为当前⽹络安全对抗的核⼼痛点之⼀。APT-C-28（ScarCruft）组织虚假的

Office安装包攻击活动是典型的跨平台攻击⾏为，使⽤了多种跨平台脚本开展窃密攻击。

现代攻击武器不再局限于单⼀操作系统或终端类型，⽽是实现了对Windows、Linux、macOS、

iOS、Android以及物联⽹（IoT）设备、⼯业控制系统（ICS）的全覆盖适配。跨平台武器的核⼼价值不在于

“多平台运⾏”，⽽在于构建跨终端的协同攻击链条。攻击组织普遍采⽤“核⼼载荷� +� 跨平台模块”的武

器架构：核⼼恶意逻辑基于HTTP/HTTPS、TCP等通⽤⽹络协议实现，⽽针对不同平台的执⾏模块则通

过调⽤开源组件（如Python的cross-platform库、Go语⾔的跨编译⼯具）快速开发。

这种模块化设计让攻击武器的开发、更新成本⼤幅降低，只需修改少量适配代码，就能快速⽀持新的

操作系统或终端类型。

7、针对海外机构的APT攻击增多，威胁⻛险加⼤
近年来，我国驻外使领馆、经商处、中资企业、⽂化中⼼等驻外机构，正成为国家级APT组织的优先攻

击⽬标；攻击威胁在频次、战术复杂度、情报窃取意图上显著升级。这⼀趋势在2023年⾄2025年间尤

为突出。

在我国参与重⼤国际会议和重要外事活动期间，南亚、东南亚地区APT组织对我国驻外外交、驻外经

贸合作、国际政策研究等相关单位的攻击活动明显活跃。⽬标直指驻外机构的邮件系统、内部⽂档与

外交决策信息。其中中东、南亚、北美为攻击密度最⾼区域，与地缘冲突热点⾼度重合。⽬标不再局限

于传统的使领馆核⼼⽹络，甚⾄延伸⾄驻外⼈员个⼈⼿机、电脑设备。

这些攻击动机主要瞄准“外交战略、双边谈判底线、军事信息”，“能源合作、基建项⽬、经贸谈判数据”，

以及“制造外交压⼒、破坏我国国家形象”。其背后主因⾸先是中美博弈加剧，美国将我国视为“战略竞

争对⼿”，通过APT-C-40（NSA）等组织对我国驻外机构实施常态化⽹络监控与渗透，试图获取外交、军

8、国家级APT攻击瞄准国产应⽤，
������信创基础设施威胁凸显
当APT组织针对性发起信创平台应⽤软件的⽹络攻击，当国产软件漏洞被APT组织利⽤，⼀场围绕信

创基础设施的⽹络攻防战已然打响。⾃主可控软件和信创产业作为国家科技⾃⽴⾃强的核⼼载体，正

成为国家级⽹络攻击的重点⽬标。

随着我国“2+8+N”信创体系加速落地，核⼼软硬件国产化替代进⼊关键期，在政务、⾦融、能源等关键

领域构建起⾃主可控的数字基础设施与关键信息基础设施。这种技术突围打破了既有的全球科技格

局，使得APT组织将信创体系视为战略竞争的“新战场”，通过国家级⽹络⼒量实施精准打击。

从利⽤国产软件漏洞制作钓⻥诱饵，到美情报机构通过OA系统供应链漏洞窃取密码和研发核⼼数

据，攻击⾏为呈现出⽬标明确、⼿段专业、资源充沛的鲜明特征，本质上是通过破坏信创安全来遏制我

国科技⾃主进程。

当前信创安全⾯临的挑战具有复杂性和系统性。⼀⽅⾯，部分信创软件产品处于快速迭代期，安全机

制成熟度有待提升；另⼀⽅⾯，国产化应⽤软件迁移过程中存在底层架构重塑，安全策略响应� 滞后放

⼤了⻛险窗⼝。值得警惕的是，攻击者已形成精准打击能⼒：专⻔开发适配国产系统的⽊⻢，展现出对

信创⽣态的深度研究。这些攻击⼿段精准击中了当前信创安全的薄弱环节。

信创产业的安全发展，从来不是单⼀企业或⾏业的独⻆戏，⽽是关乎国家数字主权的系统⼯程。⾯对

⽇趋激烈的⽹络空间博弈，我们要将安全理念深植产业发展⾎脉。唯有技术创新与安全防护双轮驱

动，才能让信创基础设施真正成为数字中国的“安全底座”，在全球科技竞争中牢牢掌握主动权。

事、经济情报，掌握博弈主动权；其次，区域冲突外溢，中东、南亚等地区冲突中，我国驻外机构成为各

⽅势⼒获取情报的“窗⼝”，⽹络攻击成为地缘对抗的“低成本武器”；再次，我国在全球治理、“⼀带⼀

路”倡议等领域的外交活动频繁，驻外机构成为情报收集的重点⽬标，攻击频次随外交活动密度同步

上升。⽽IT架构复杂，设备与软件国产化不⾜，存在供应链安全隐患，防护碎⽚化缺乏统⼀安全管理平

台，这些也使得驻外⼈员易成为攻击突破⼝。

我国驻外机构⽹络攻击威胁的增加，是地缘政治冲突、数字技术发展与防护体系不完善共同作⽤的结

果。攻击的本质是情报窃取与地缘博弈，⽽⾮单纯的技术犯罪。
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6、跨平台攻击武器构造复杂攻击链
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1、AI驱动的攻击全⾯升级，
智能体将⼤⼤提升攻击效率�

AI技术已经深⼊IT领域，以AI为驱动的APT攻击会越来越普遍。在2025年，APT-C-26（Lazarus）组织的虚假

⾯试攻击利⽤了AI的深度伪造技术进⾏钓⻥攻击。深度伪造诈骗将常态化，利⽤视频会议诈骗、⾼管语⾳

/视频指令欺诈成功率将会激增，⽽AI模仿声⾳、样貌与神态，邮件仿冒将会升级为“实时交互钓⻥”，钓⻥

攻击⼿段必将“花样百出”。

AI智能体已成为钓⻥攻击主⼒⼯具，未来⾃动化伪造流程使得攻击组织的钓⻥话题紧跟时事。⽣成式

AI批量⽣产深度伪造钓⻥邮件为不同受害者“量⾝定制”，攻击周期压缩⾄分钟级。

在攻击侧，智能体正在颠覆传统的⽹络攻防格局。过去，⾼⽔平的攻击者的成⻓周期极⻓，攻击⾏为⾼

度依赖个⼈经验和技能。如今，攻击者可以将多年积累的攻击⼿法、渗透经验、漏洞利⽤技巧等，全部

训练进⼤模型，打造出“攻击者智能体”，可以⾃动完成⼀系列攻击任务。⽽且攻击者智能体易于批量

复制，只要有算⼒，便可以复制成千上万个。⼀个⼈类攻击者可以管理⼏⼗个甚⾄上百个攻击者智能

体，成为超级攻击者，将攻击者的攻击频率极⼤拓宽、攻击效率极⼤提升，进⼀步加剧⽹络攻防的不对

称性。

2026年
APT攻击发展趋势预测
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AI驱动的攻击全⾯升级，智能体将⼤⼤提升攻击效率

云基础设施与供应链攻击更为频繁

关键基础设施成为破坏与勒索的⾸选⽬标�

量⼦计算威胁逼近，加密数据泄露不可不查

⽹络攻击是混合作战的重要组成部分

攻击技术持续升级、系统化攻击⼯程是必经之路 2、云基础设施与供应链攻击更为频繁
在2025年，多个APT组织使⽤云基础设施提供的服务作为⽹络攻击节点，通过污染供应链的⽅式对云

上服务展开攻击。

2026年，云基础设施与供应链攻击态势正经历深刻演变。随着企业全⾯拥抱混合云、多云架构和AI驱

动的⾃动化运维，攻击者也同步升级战术，将⽬标从单点系统转向整个数字⽣态链。供应链与云基础

设施成APT组织重点攻击⽬标，通过攻击供应商、合作伙伴、云服务商，实现“迂回包抄”，⼀旦攻击成

功多云环境导致可⻅性碎⽚化，未授权访问、注⼊攻击与配置错误将会使攻击⽬标快速横向扩散。当

攻击者不再攻城略地，⽽是污染⽔源，云基础设施与供应链的融合使得单点失守等价于全⽹崩溃。
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4、量⼦计算威胁逼近，加密数据泄露不可不查
量⼦计算通过核⼼算法，从数学基础上⽡解传统密码体系，引发“现在存储、未来解密”的追溯性威胁，

同时催⽣混合攻击与防御失衡，是对⽹络安全范式的根本性挑战。

量⼦计算对⽹络安全的威胁是“颠覆性”⽽⾮“渐进式”，⼀旦量⼦计算威胁实现⼯程化，必将成为

APT组织的核⼼攻击⼿段。当前，全球范围内已出现⼤量针对敏感数据的“囤积式攻击”，攻击者通过

窃取⾦融、医疗、政务等领域的加密数据，等待量⼦计算技术成熟后进⾏解密。这种攻击模式的隐蔽性

极强，⼀旦量⼦计算突破，将导致历史数据的批量泄露，造成不可挽回的损失。美国已经相继出台多项

法案及标准来应对即将到来的威胁。2026年的核⼼任务，应尽快识别敏感数据资产，建⽴量⼦迁移计

划。

5、⽹络攻击是混合作战的重要组成部分

不管是在俄乌冲突这种⼤规模兵团作战中，特种部队的⼩规模斩⾸⾏动中，还是印巴战略对峙中，⽹

络攻击已从传统作战的“辅助⼿段”升级为“核⼼赋能模块”，其重要性贯穿作战全流程、覆盖战略-战

役-战术全层级，是实现“降维打击”和“体系破击”的关键抓⼿。

混合作战的核⼼是多域⼒量的协同联动，⽽⽹络空间是串联陆、海、空、天、电等作战域的“⽆形纽带”。

⽹络攻击的⾸要价值在于抢占“制⽹权”，进⽽夺取制信息权、制空权、制海权等传统制权的前置优势。

未来战争的胜负，很可能在⽹络空间的⽆声较量中早已决定。因此，构建强⼤的⽹络防御体系、提升⽹

络韧性，并发展⽹络反击能⼒，已成为国家综合安全战略的重中之重。

6、攻击技术持续升级、系统化攻击⼯程是必经之路

在2025年，⼏乎所有的APT组织都升级了他们的攻击武器、攻击策略。在近些年的APT攻击⾏动中可以

看出，先进的攻击⼯具能突破更为严密的防守，⽽复杂的攻击链才能造成更⼤的影响。

在未来，APT攻击组织的攻击能⼒将体现在能否将“复杂情报分析、技术的快速变化、战术的迅速调

整”整合成统⼀、连贯的整体，能够⾃适应场景的变化。⽹络攻击⼿段将从零散⼯具叠加转向全链路协

同、模块化组装、AI驱动闭环、产业化分⼯的系统化形态，攻击链被拆解为可复⽤组件，从侦察到攻击

的全流程实现标准化，攻击⼯具集成系统化。以北美地区的APT-C-39（CIA）和APT-C-40（NSA）组织为

代表，这些APT组织的渗透程度最深、潜伏时间最⻓。

APT组织的动机往往能体现出国家政治利益，博弈层次已经从攻防技术演变为军事威慑⼒和经济安

全的复合型战略博弈。IT技术先发地区的APT组织凭借技术积累，在⽹络武器研发、漏洞储备、⽹络资

源掌控上占据优势；后发地区的APT组织，寄希望于⽹络空间中“弯道超⻋”，也投⼊资源加速⽹络军

备竞赛。APT攻击已经从“单兵作战”升级为“体系化作战”，其复杂程度与组织性堪⽐⼀场⼩型“数字

战争。�

3、关键基础设施成为破坏与勒索的⾸选⽬标�
⽆论是在在俄乌冲突中、伊以冲突中、印巴对峙中，还是在美国对南美国家的威吓中，情报窃取和系统

破坏⼀直是APT组织的核⼼战术⼿段。在涉及到地缘政治冲突时候，国家级APT攻击必将延伸⾄军事、

通信，电⼒、交通、能源等国计⺠⽣核⼼⾏业。不管是核⼼情报泄露，还是物理层⾯的破坏将会给对⼿

造成严重后果。

“擦除器”这类攻击武器永久破坏⽬标系统数据，使其丧失可⽤性。其攻击效果明显，攻击动机简单直

接：多为地缘政治威慑、战略破坏或掩盖攻击痕迹；攻击过程体现出“快速、彻底、隐蔽”的特征，致⼒于

快速达成战术⽬标，防⽌追踪溯源。

勒索攻击是对基础设施破坏的⼀个重要⼿段，不同于“擦除器”这类攻击武器，勒索攻击的核⼼⽬标是

数据劫持，以获取⾼额赎⾦为核⼼⽬的。但在APT组织开展的勒索攻击中，往往有更为隐晦的攻击⽬

的。在过去我们捕获的APT勒索事件中，有些攻击的牟利动机不显，攻击者真实意图不明；⽽在⼀些窃

密攻击活动当中，勒索攻击发⽣在攻击中段，表现为较强的⿊灰产特征，意图掩盖攻击者真实意图，⼲

扰事件归因；此外，还有⼀些⿊灰产攻击者在数据劫持成功之后，将劫持系统售卖给APT组织，随着

“窃密+加密”的双重勒索模式越来越多，这种商业转让将会更多发⽣。勒索攻击使得攻击者的攻击效

果可以在“破坏”和“窃密”之间随时切换，更⽅便攻击者随时适配其攻击动机。
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