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⚫ 后量子时代将至，量子安全重要性凸显 

随着量子计算技术的迅猛发展，其潜在的密码破解能力将对现行公钥密码体系构

成系统性威胁，由此催生了对量子安全的需求。具体而言，大规模可容错通用量

子计算机运行 Shor算法，可高效破解基于大数分解和离散对数问题的 RSA、ECC

等公钥密码核心算法，不仅会危及数字空间身份与行为信息真实性、敏感数据传

输的机密性与完整性，更会对需长期保密的信息形成“先截获，后破解”的追溯

性风险。因此，随着后量子时代将近，量子安全愈发受到重视。据麦肯锡数据，

2023 年量子通信市场（涵盖安全与网络，安全占较大比例）总规模为 9 亿至 10

亿美元，预计到 2035年将达到 105亿至 149亿美元，复合年增长率为 23-25%。 

⚫ 量子安全的主要方案包括量子保密通信与抗量子加密 

基于量子密钥分发（QKD）等物理学方案实现量子保密通信，以及基于格加密、

纠错编码等新型数学难题，构建抗量子计算破解的新型公钥密码，即抗量子加密

（PQC），是应对量子计算破解公钥密码安全威胁的两种主要方案。其中，量子

保密通信的代表性技术方向QKD是一种通信双方通过传输量子态来建立密钥的

协议，其目的是使通信双方获得一串只有他们两个知道的由经典随机比特构成但

用量子方式建立的量子密钥，其在理论协议层面具备信息论安全性。PQC 则是

指在量子计算机时代仍能保持安全的新型密码学技术，旨在设计和实现能够在面

对量子计算机攻击时仍然有效的加密算法。这些算法通常基于数学问题，而这些

问题在经典计算机和量子计算机上都难以解决，从而确保了即使在量子计算机普

及的情况下，数据的安全性也能得到保障。 

⚫ QKD与 PQC各有优劣，二者将长期并行发展 

目前，QKD 与 PQC在安全性、部署复杂度、应用场景等方面存在显著差异，各

有优劣，二者均将长期作为应对量子计算威胁的重要技术。首先，在安全性方面，

QKD 基于量子力学原理，即量子态的不可克隆性和测量的扰动特性，在物理层

面保证了理论上“无条件安全”，任何窃听都会被发现。不过，QKD缺乏对 QKD

传输源的身份认证机制，无法提供完整通信安全，且用于实施 QKD的具体硬件

本身可能引入漏洞。PQC可提供认证、加密功能，但其安全性是“计算安全性”，

如果作为技术基础的复杂数学问题被破解，安全性就无法保证。部署复杂度方面，

QKD 需要专用的量子信道和设备，部署成本较高。而 PQC 的大多数实现仅需软

件即可完成，能基于现有网络架构进行迁移和部署，成本较低。应用场景方面，

QKD 适合政府、金融等高安全性需求场景；PQC广泛的通用性使其更适配互联

网、物联网、工业控制等场景。 

⚫ 风险提示：技术研发与迭代不及预期、产业落地进度不及预期、下游应用场景

需求不及预期。   
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度，独立、客观地出具本报告，并对内容和观点负责。本报告清晰准确地反映了署名人员的研究观点，所包含的分
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与本报告中具体的推荐意见或观点有直接或间接的联系。  

股票投资评级说明 

 评级 说明 

证券评级 

买入（Buy） 预计相对强于市场表现 20%以上； 

增持（Outperform） 预计相对强于市场表现 5%～20%； 

中性（Neutral） 预计相对市场表现在－5%～＋5%之间波动； 

减持（Underperform） 预计相对弱于市场表现 5%以下。 

行业评级 

看好（Overweight） 预计行业超越整体市场表现； 

中性（Neutral） 预计行业与整体市场表现基本持平； 

看淡（Underperform） 预计行业弱于整体市场表现。 

备注：评级标准为以报告日后的 6~12个月内，证券相对于市场基准指数的涨跌幅表现，其中 A 股基准指数为沪

深 300指数（北交所基准指数为北证 50 指数）、港股基准指数为恒生指数、新三板基准指数为三板成指（针对协

议转让标的）或三板做市指数（针对做市转让标的）、美股基准指数为标普 500或纳斯达克综合指数。我们在此提

醒您，不同证券研究机构采用不同的评级术语及评级标准。我们采用的是相对评级体系，表示投资的相对比重建

议；投资者买入或者卖出证券的决定取决于个人的实际情况，比如当前的持仓结构以及其他需要考虑的因素。投

资者应阅读整篇报告，以获取比较完整的观点与信息，不应仅仅依靠投资评级来推断结论。 
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