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[Table_Summary] 
投资要点 

◼ AI 安全正在成为企业智能化转型的刚性必要投入，应用防护开辟出网
络安全行业全新增量市场。随着大模型从内容生成演进为智能体执行业
务任务，安全需求由输入输出审核拓展至完整业务流程控制。早期大模
型主要承担问答、检索和文本生成，模型厂商通过安全训练、接口限制
与内容过滤，可以覆盖相当一部分通用风险；智能体接入数据库、业务
账号和执行工具后，错误判断的影响扩大至企业生产与数据资产，企业
需要独立设置数据访问边界、操作权限与审批流程。安全需求将沿着办
公辅助、业务协同、核心生产逐级深化，防护范围由内容合规、敏感信
息保护扩展至跨系统身份认证、运行隔离、异常中止和恢复机制，推动
单客户采购价值提升。AI 为网安行业带来新增防护需求与既有业务提
效两条增长路径：大模型安全网关、权限治理、数据防泄露等产品直接
创造收入增量；AI 赋能告警研判、漏洞分析和辅助响应，降低人工分析
成本、缩短处置时间。行业商业化将首先体现为独立 AI 安全产品销售，
随后通过平台扩容、续费及持续运营服务扩大客户价值。 

◼ AI 安全产业链呈现分层协作格局，企业部署入口决定第三方安全厂商
的市场竞争地位。模型厂商掌握权重、训练过程和部署策略，主导安全
训练、模型对齐及危险能力评估；第三方厂商聚焦企业侧应用与基础设
施防护，将通用安全能力与客户的数据边界、权限结构和业务流程结合，
专业评估机构参与独立验证。企业同时使用外部模型接口、内部部署模
型及不同部门开发的智能体，容易形成策略不一致、日志分散和责任边
界不清，进一步提高跨模型统一安全管理的价值。第三方厂商通过联动
身份认证、数据治理和安全运营系统，形成覆盖访问、执行与审计的产
品体系。海外头部模型企业联合安全厂商开展防御项目，验证了模型能
力与安全交付体系结合的产业路径：发现漏洞后，仍需完成资产定位、
修复协调、补丁验证和持续跟踪。传统网安厂商的核心壁垒来自长期部
署形成的数据连接、客户授予的处置权限及行业交付经验，能够结合业
务上下文识别风险，并将处置嵌入生产流程。 

◼ 国内 AI 安全商业化已经落地，行业盈利兑现要看收入结构和交付效率。
国内厂商已披露 AI 安全相关收入增长，新增防护需求正转化为实际收
入贡献。各家公司统计范围存在差异，需要区分独立 AI 产品收入与 AI

赋能传统产品收入，并结合合同扩容、续费及交付成本评价实际增量。
商业化将经历单点防护、统一治理、持续运营三个阶段：初期围绕具体
应用采购安全网关，随后随模型和智能体数量增加，扩展统一身份、策
略与审计能力，最终形成持续监测、攻击测试和安全运营服务。标准化
程度越高，厂商越容易降低重复交付成本、提升单客户价值。行业产品
重心将由单纯检测向独立执行控制延伸，模型防护难以完全消除提示注
入风险，应结合最小权限、高风险操作审批及下游系统授权校验，限制
检测失效后的影响范围。叠加国内外监管对安全评估、风险记录及事件
报告的要求，能够将权限、审计和持续监测沉淀为标准产品的厂商，有
望随客户 AI 应用扩张实现持续增长。 

◼ 投资建议：围绕产品落地、客户拓展、盈利修复筛选标的。相关公司包
括：深信服、绿盟科技、亚信安全、中新赛克、启明星辰、奇安信、安
恒信息及天融信。 

◼ 风险提示：企业 AI 部署与安全采购不及预期、传统网络安全需求持续
承压、竞争加剧导致产品价格及毛利率下降、产品防护效果和可靠性不
及预期、盈利修复及现金流改善不及预期、估值波动风险。  
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1.   AI 安全成为企业智能化的必要投入，应用防护打开新增市场 

1.1.   大模型从生成内容走向执行任务，安全需求由内容审核延伸至业务控制 

AI 安全的需求拐点来自智能体进入生产系统。随着大模型接入企业数据、业务账

号和执行工具，安全防护对象由输入输出内容扩展至完整业务流程，独立安全产品的采

购必要性明显提高。 

早期大模型主要承担问答、检索和文本生成任务，风险集中于内容违规、信息泄露

和回答错误。模型厂商通过安全训练、接口限制和内容过滤，可以覆盖相当一部分通用

风险。企业部署智能体后，模型开始调用数据库、运行代码、修改文件，并通过业务账

号执行操作，错误判断的影响相应扩大至数据资产和生产运行。 

图1：企业应用从传统软件向 AI 应用和智能体扩展 

 

数据来源：发改委，东吴证券研究所 

 

以财务智能体为例，读取发票、核验合同、生成付款建议和提交付款，分别对应不

同的数据权限与审批要求。模型准确理解任务，只解决了业务执行中的一个环节。企业

仍需明确允许读取哪些合同、能否访问其他部门的数据、付款操作由谁审批，以及异常

任务如何终止。这些规则需要与组织架构、业务系统和内部控制共同落实。 
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图2：企业智能体的独立运行治理体系 

 

数据来源：亚信安全官网，东吴证券研究所 

 

模型能力越强、接入系统越多，企业对独立权限管理和运行审计的需求越高。 提

示注入也由对话窗口向邮件、网页、知识库和工具返回结果扩散，攻击者可能通过智能

体读取的外部内容影响其后续行为。OWASP 已将提示注入和过度代理权限列为大模型

应用的重要风险，强调限制工具功能、执行权限和自主操作范围。 
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图3：智能体间接提示注入风险与防护建议 

 

数据来源：微软官网，东吴证券研究所 

 

我们判断，AI 安全需求将沿着办公辅助、业务协同、核心生产三个阶段逐步加深。

办公辅助主要需要内容合规和敏感信息保护；业务协同需要跨系统身份认证、权限控制

和操作审计；核心生产进一步要求高风险操作审批、运行隔离、异常中止和恢复机制。

随着应用进入更深的业务环节，安全产品覆盖范围与单客户价值量均有提升空间。 

 

1.2.   AI 防护形成新增收入，安全运营智能化改善交付效率 

AI 对网络安全产业的贡献包括新增防护需求和既有业务提效，两条路径分别作用

于收入与成本。 

保护 AI 应用本身，主要对应大模型安全网关、数据防泄露、智能体权限治理和运

行审计等产品。企业引入新的模型和智能体，需要增加相应控制能力，有望形成独立采

购或原有合同扩容。 
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图4：大模型应用防火墙部署于应用与模型之间 

 

数据来源：启明星辰官网，东吴证券研究所 

 

利用 AI 提升安全效率，主要对应告警研判、漏洞分析、威胁调查和辅助响应。其

价值首先体现在减少人工分析、提高服务覆盖和缩短处置时间，随后通过产品升级、续

费和托管服务体现为收入。单纯接入大模型不等于新增收入，客户付费和交付成本变化

才是商业化的最终结果。 

Palo Alto Networks 的 Prisma AIRS 已覆盖 AI 应用、模型、数据及智能体防护，并

提供运行时防火墙、模型安全和红队测试等功能。产品覆盖范围表明，企业 AI 安全正

在由单点内容过滤向完整运行环境保护延伸。 
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图5：Prisma AIRS 企业 AI 安全防护体系 

 

数据来源：Palo Alto，东吴证券研究所 

 

我们认为，本轮行业增长将首先体现为 AI 安全产品销售，随后体现为平台扩容和

持续服务收入。拥有独立收费产品的厂商更容易获得早期收入增量，拥有企业数据入口

和安全运营体系的厂商则更容易实现后续交叉销售与客户扩容。 

 

2.   模型厂商与安全厂商分层协作，企业入口决定第三方竞争位置 

2.1.   模型原生安全由厂商主导，应用与基础设施防护具备广泛第三方空间 

AI 安全产业链具有明确的分层特征。模型厂商掌握底层训练与安全策略，第三方

厂商围绕企业部署环境承担持续防护，专业评估机构参与独立验证。 

模型原生安全主要包括安全训练、对齐、危险能力评估，以及欺骗性行为和失控风

险研究。模型厂商掌握权重、训练过程、内部实验和部署策略，在这一层具有明显的信

息优势。外部评估机构通过独立方法、对抗测试和更深入的访问权限，提高风险识别和

验证的有效性。 

应用与智能体安全直接对应企业生产环境。不同客户具有不同的数据边界、权限结

构和审批流程，模型厂商提供的通用策略需要与企业实际系统结合。第三方厂商能够跨

模型、跨应用执行统一安全规则，并与身份认证、数据治理和安全运营系统联动，因而

具备清晰的产品位置。 

基础设施安全则覆盖模型权重、训练数据、访问凭证和训练推理环境。相关风险与
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既有云安全、身份安全、数据安全及供应链安全存在较强关联，传统网安厂商可以依托

现有产品向 AI 环境延伸。 

企业多模型部署进一步提高了统一安全管理的价值。 同一企业可能同时使用外部

模型接口、内部部署模型和不同部门开发的智能体，分别配置安全策略容易造成权限不

一致、日志分散和责任边界不清。能够跨模型执行统一策略的厂商，有望获得更稳定的

客户位置。 

图6：安全平台统一连接模型、智能体与工具 

 

数据来源：Charlotte AI，东吴证券研究所 

 

2.2.   海外合作进入产品交付阶段，先进模型能力通过安全生态落地 

OpenAI 的 Daybreak 设置 Blue 与 Red 两类访问权限，分别服务经批准的防御工作

和更高阶的授权安全研究，将模型能力开放与访问控制结合。2026 年 9 月，OpenAI 宣

布投入 10 亿美元，支持一线防御机构获得补贴性访问、培训、技术支持及合作服务。 

Anthropic 的 Project Glasswing 将 Claude Mythos Preview 提供给合作机构开展防御

性安全工作，参与方包括 AWS、微软、CrowdStrike 及 Palo Alto Networks 等。Anthropic

承诺提供最高 1 亿美元使用额度，并于 2026 年 6 月宣布扩大项目覆盖范围。 

上述合作验证了模型能力与安全交付体系结合的产业路径。 漏洞发现只是安全工

作的一部分，企业还需要判断受影响资产、协调修复窗口、验证补丁效果并持续跟踪风

险。模型提高分析能力，安全厂商负责将能力嵌入实际业务环境，客户最终购买的是风

险处置结果。 

第三方评估也在向更深入的参与方式演进。Anthropic 首席执行官 Dario Amodei 于

2026 年 9 月提出嵌入式外部评估机制，并承诺给予评估人员接近员工级别的访问权限

及独立发布结论的空间。这一安排体现了扩大外部验证的方向，现阶段属于已宣布的治
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理承诺。 

我们判断，安全产品与独立评估将形成不同的商业市场。前者服务广泛的企业客户，

具备平台扩容和持续运营空间；后者服务对象更集中，对研究能力和独立性要求更高。

国内上市公司的近期增量主要来自企业应用防护和安全运营升级。 

 

2.3.   数据连接、执行权限和行业交付构成传统厂商核心壁垒 

传统网安厂商的竞争优势集中于企业环境中的长期部署位置。模型可以提升分析效

率，持续获得高质量数据并可靠执行处置，仍需要已有产品和客户授权。 

安全分析需要结合终端行为、身份信息、网络连接与历史事件。同一次数据库访问，

在不同账号、设备和业务背景下，可能分别对应正常操作、权限错误或数据窃取。长期

部署形成的数据连接和业务上下文，能够提高模型分析结果的实用性。CrowdStrike 将

Charlotte AI 嵌入 Falcon 平台，正是依托既有安全数据和工作流发挥模型能力。 

图7：Charlotte AI 告警分析报告界面 

 

数据来源：Charlotte AI，东吴证券研究所 

 

处置权限进一步提高客户黏性。隔离主机、撤销凭证、终止进程和修改网络策略，

均可能影响生产运行。客户需要验证误报控制、审批流程、操作回滚和故障恢复，相关

能力依赖长期接口适配与现场交付积累。 

行业经验影响产品复制效率。金融机构侧重客户数据与交易权限，政务客户重视部

署边界和责任追溯，工业企业强调生产连续性。拥有行业客户基础的厂商，可以将既有

权限、数据和运营体系延伸至 AI 环境，降低新产品导入成本。 

本轮竞争将更多向具备运行防护、身份权限和数据治理能力的厂商集中。 通用文
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本检测容易面临功能集成和价格竞争，能够控制关键访问路径、接入执行系统并承担长

期运营的厂商，更有机会保留产品价值和利润。 

 

3.   产品商业化已经启动，盈利兑现取决于收入结构与交付效率 

3.1.   AI 安全收入开始兑现，行业进入结构性增长阶段 

国内 AI 安全已出现实际收入增长，传统业务与新业务的景气分化仍然显著。投资

判断需要同时考察新增产品放量和公司整体经营变化。 

启明星辰 2026 年上半年大模型应用防火墙收入同比增长 238.15%；天融信同期 AI

安全防护业务收入同比增长超过 130%。两项披露反映出相关产品已形成客户采购。 

各公司 AI 收入的统计范围也存在差异。部分披露对应独立 AI 产品，部分包括 AI

赋能后的传统产品收入，两者需要分别评价。前者更接近新增产品商业化，后者还需要

结合合同金额、续费变化和交付效率判断实际增量。 

我们预计，商业化将经历单点防护、统一治理和持续运营三个阶段。 初期客户围

绕具体应用采购安全网关；随着模型与智能体增加，统一身份、策略和审计需求提高；

进入长期运行后，持续监测、攻击测试和安全运营服务进一步扩大采购范围。产品标准

化程度越高，厂商越容易提高单客户收入并降低重复交付成本。 

 

3.2.   权限与审计控制外置，推动安全产品从检测向执行延伸 

模型检测并不能替代独立的执行控制，权限管理和运行审计将成为 AI 安全产品的

重要增量。 

使用 AI 识别攻击，可以提高复杂语义和多轮交互的检测覆盖，也会引入漏检、误

报和判断依据难以验证的问题。检测模型给出的解释需要与原始输入、工具调用和实际

执行结果共同核验。企业需要在模型之外设置明确的资源访问与操作边界，使检测失效

时仍有其他控制环节限制影响。以读取客户资料并发送邮件的智能体为例，资料访问、

收件人范围和发送操作应分别受控。模型即使受到恶意文档诱导，权限系统仍应限制其

读取未授权数据，执行端仍应拒绝越权发送。OWASP 的防护建议也强调分层防御、最

小权限和对高风险操作设置审批。 

面向递归自我改进等更高阶风险，控制范围还需要延伸至代码修改、训练任务提交、

算力申请和部署发布。模型参与研发的风险，取决于其获得的实际资源与执行权限。相

应产品需求包括受控运行环境、资源配额、凭证隔离、独立审批及紧急停用机制。 

 



 

请务必阅读正文之后的免责声明部分 

行业深度报告 

东吴证券研究所 

 

 12 / 14 

图8：AI 辅助研发的外置控制与人工审核流程 

 

数据来源：Charlotte AI，东吴证券研究所 

 

监管要求也将提高风险记录和责任追溯的重要性。国内《生成式人工智能服务管理

暂行办法》对具有舆论属性或者社会动员能力的服务提出安全评估和算法备案要求；欧

盟对具有系统性风险的通用 AI 模型提出模型评估、风险缓解、严重事件报告和网络安

全保护义务。具体要求应按适用对象理解，不能一概表述为所有 AI 应用均须购买第三

方认证。 
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我们看好能够将权限、审计和持续监测沉淀为标准产品的厂商。 这类产品可以随

客户应用数量增加而扩容，持续服务属性也有利于提高收入稳定性。 

 

4.   投资建议 

国内标的选择应围绕产品商业化、客户扩展与盈利修复展开。 

相关公司包括深信服、绿盟科技、亚信安全、中新赛克、启明星辰、奇安信、安恒

信息及天融信。 

 

5.   风险提示 

企业 AI 部署与安全采购不及预期。 若企业大模型应用停留在试点阶段，生产系统

接入和独立安全预算释放较慢，相关产品收入增长可能低于预期。 

传统网络安全需求持续承压。 AI安全业务仍处于扩张初期，若传统产品采购下降、

项目延期或验收放缓，新增业务可能难以抵消存量业务压力。 

竞争加剧导致产品价格及毛利率下降。 模型厂商、云平台和应用平台持续完善内

置安全功能，通用检测和基础网关可能面临集成替代，厂商需要持续投入差异化能力。 

产品防护效果和可靠性不及预期。 提示注入、越权调用等攻击持续演化，漏检、

误报和检测时延可能影响客户部署，安全事故也可能造成交付、赔偿和声誉损失。 

盈利修复及现金流改善不及预期。 研发、推理和定制交付成本增加，应收账款回

收放缓，可能使收入增长难以转化为利润和经营现金流。 

估值波动风险。 部分公司尚未形成稳定盈利，市场定价较依赖新业务增长和扭亏

预期。若订单、收入或利润兑现低于预期，估值可能出现较大调整。 
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